Демонстрационный экзамен ССА 2026

Топология сети:
[image: ]
Используемые ОС:
ISP, HQ-RTR, BR-RTR - Astra Linux CE
HQ-SRV, BR-SRV - Альт Сервер 10
HQ-CLI - Альт Рабочая станция 10
Ссылки на образы ОС:
Astra Linux:
https://dl.astralinux.ru/astra/stable/2.12_x86-64/iso/alce-2.12.46.6-17.04.2023_15.09.iso
Альт Сервер:
https://download.basealt.ru/pub/distributions/ALTLinux/p10/images/server/x86_64/alt-server-10.4-x86_64.iso
Альт Рабочая станция:
https://download.basealt.ru/pub/distributions/ALTLinux/p10/images/workstation/x86_64/alt-workstation-10.1-x86_64.iso
‘
Таблица адресации:

	Устройство
	Интерфейс
	IP адрес
	Маска подсети
	Шлюз по умолчанию

	ISP
	eth0
	DHCP (автоматически)
	-
	DHCP (автоматически)

	ISP
	eth1
	172.16.1.1/28
	255.255.255.240
	-

	ISP
	eth2
	172.16.2.1/28
	255.255.255.240
	-

	HQ-RTR
	eth0
	172.16.1.2/28
	255.255.255.240
	172.16.1.1

	HQ-RTR
	eth1.100
	192.168.1.1/27
	255.255.255.224
	-

	HQ-RTR
	eth1.200
	192.168.2.1/28
	255.255.255.240
	-

	HQ-RTR
	eth1.999
	192.168.99.1/29
	255.255.255.248
	-

	HQ-RTR
	gre1 (ip tunnel)
	10.0.0.1/30
	255.255.255.252
	-

	HQ-SRV
	ens18
	192.168.1.2/27
	255.255.255.224
	192.168.1.1

	HQ-CLI
	ens18
	DHCP (192.168.2.2/28)
	255.255.255.240
	DHCP (192.168.2.1)

	BR-RTR
	eth0
	172.16.2.2/28
	255.255.255.240
	172.16.2.1

	BR-RTR
	eth1
	192.168.3.1/28
	255.255.255.240
	-

	BR-SRV
	ens18
	192.168.3.2/28
	255.255.255.240
	192.168.3.1


[bookmark: _81vetgo5z40e]Модуль 1. Настройка сетевой инфраструктуры
[bookmark: _9fo1agusg0s4]Задание 1. Произведите базовую настройку устройств:
• Настройте имена устройств согласно топологии. Используйте полное
доменное имя.
ISP:
[image: ]
HQ-RTR:
[image: ]
BR-RTR:
[image: ]


HQ-CLI:
[image: ]
HQ-SRV:
[image: ]
BR-SRV:
[image: ]
• На всех устройствах необходимо сконфигурировать IPv4:
• Локальная сеть в сторону HQ-SRV(VLAN 100) должна вмещать не более 32 адресов
• Локальная сеть в сторону HQ-CLI(VLAN 200) должна вмещать не менее 16 адресов
• Локальная сеть для управления(VLAN 999) должна вмещать не более 8 адресов
HQ-RTR:
открываем файл конфигурации сетевых интерфейсов
nano /etc/network/interfaces
добавляем в конец файла следующие строки
[image: ]
eth0 - интерфейс в сторону офиса ISP
eth1 - интерфейс в сторону офиса HQ
Перезагружаем сетевую службу
systemctl restart networking


• Локальная сеть в сторону BR-SRV должна вмещать не более 16 адресов
BR-RTR:
открываем файл конфигурации сетевых интерфейсов
nano /etc/network/interfaces
добавляем в конец файла следующие строки
[image: ]
eth1 - интерфейс в сторону офиса BR
eth1 - интерфейс в сторону ISP
Перезагружаем сетевую службу
systemctl restart networking

HQ-SRV:
Открываем файл конфигурации сетевого интерфейса
mcedit /etc/net/ifaces/ens18/options
приводим файл к следующему виду
[image: ]
создаем файлы в директории интерфейса и приводим их к следующему виду
mcedit /etc/net/ifaces/ens18/ipv4address
[image: ]
mcedit /etc/net/ifaces/ens18/ipv4route
[image: ]
далее добавим vlan-тег к интерфейсу proxmox
дабл клик по интерфейсу машины
[image: ]
ставим VLAN Tag: 100
[image: ]

HQ-CLI:
Таким же образом ставим на интерфейсе клиента VLAN-тег 200.
[image: ]
BR-SRV:
Открываем файл конфигурации сетевого интерфейса
mcedit /etc/net/ifaces/ens18/options
приводим файл к следующему виду
[image: ]
создаем файлы в директории интерфейса и приводим их к следующему виду
mcedit /etc/net/ifaces/ens18/ipv4address
[image: ]
mcedit /etc/net/ifaces/ens18/ipv4route
[image: ]




[bookmark: _u2p0hp2fo4y6]Задание 2. Настройте доступ к сети Интернет, на маршрутизаторе ISP:
• Настройте адресацию на интерфейсах
открываем файл конфигурации сетевых интерфейсов
nano /etc/network/interfaces
добавляем в конец файла следующие строки
[image: ]
eth0 - интерфейс в сторону интернета
eth1 - интерфейс в сторону офиса HQ
eth2 - интерфейс в сторону офиса BR
Перезагружаем сетевую службу
systemctl restart networking
для перекидывания пакетов между интерфейсами нужно произвести следующие операции
открываем sysctl.conf
nano /etc/sysctl.conf
и добавляем в конец файла следующую строку
net.ipv4.ip_forward=1
сохраняем файл и применяем введенное
sysctl -p
далее настроим NAT
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 

Реализуем автозагрузку созданных правил
iptables-save > /etc/rules.v4
после ввода данной команды открываем crontab следующей командо
crontab -e
Будет предложен выбор текстового редактора пишем 1 и нажимаем Enter 
добавляем в конец файла следующую строки:
[image: ]


[bookmark: _8sbuoru2u07b]Задание 3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV:

• Создайте пользователя sshuser
• Пароль пользователя sshuser с паролем P@ssw0rd
• Идентификатор пользователя 2026
• Пользователь sshuser должен иметь возможность запускать sudo без ввода пароля
BR-SRV:
Для выполнения условий пишем следующие команды
[image: ]
после чего дважды вводим задаваемый пароль
[image: ]
далее добавляем пользователя в группу wheel
[image: ]
после чего меняем файл sudoers 
mcedit /etc/sudoers
после чего ищем данную строку и убираем знак комментария “#”
[image: ]
после чего выходим из редактора и сохраняем файл
для проверки авторизуемся как sshuser и пробуем выполнить любую sudo команду, после чего возвращаемся на рута
[image: ]
как видим пользователь требуемые функции работают
HQ-SRV:
Повторяем всё то же самое что и на BR-SRV

• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR-RTR
• Пароль пользователя net_admin с паролем P@ssw0rd
• При настройке ОС на базе Linux, запускать sudo без ввода пароля
HQ-RTR:
Для выполнения условий пишем следующие команды
[image: ]
mkdir /home/net_admin
далее отредактируем файл sudoers
nano /etc/sudoers
находим строку, начинающуюся на “%sudo” и изменяем её значение на
[image: ]
проверяем изменения 
[image: ]
BR-RTR:
Повторяем то же самое что и на HQ-RTR




[bookmark: _598egrory3rb]Задание 4. Настройте коммутацию в сегменте HQ следующим образом:
• Трафик HQ-SRV должен принадлежать VLAN 100
• Трафик HQ-CLI должен принадлежать VLAN 200
• Предусмотреть возможность передачи трафика управления в VLAN 999
• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с использованием одного сетевого адаптера ВМ/физического порта

так как мы уже ранее настроили интерфейсы машин с учетом VLAN - пропускаем этот пункт пропускается.


[bookmark: _wfdza8cvej2l]Задание 5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR-SRV:
• Для подключения используйте порт 2026
• Разрешите подключения исключительно пользователю sshuser
• Ограничьте количество попыток входа до двух
• Настройте баннер «Authorized access only»

HQ-SRV:
открываем файл конфигурации sshd и вписываем туда параметры
mcedit /etc/openssh/sshd_config
[image: ]
после сохраняем и закрываем файл
затем создаем файл баннера, в конце обязательно оставляем пустую строку
mcedit /root/banner
[image: ]
сохраняем и закрываем файл
перезапускаем службу “sshd”
[image: ]
Добавляем в автозагрузку:
systemctl enable sshd
проверяем внесенные изменения
[image: ]
BR-SRV:
Повторяем все то же самое, что и на HQ-SRV.



[bookmark: _pnhrcc3g8i65]Задание 6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR необходимо сконфигурировать ip туннель
• На выбор технологии GRE или IP in IP
будет использован GRE туннель

HQ-RTR:
для поднятия туннеля необходимо открыть файл настройки сетевых интерфейсов и создать интерфейс тунелля “gre1”
nano /etc/network/interfaces
и в конец файла добавляем следующие строки
[image: ]
затем сохраняем файл и перезапускаем сетевую службу
systemctl restart networking
проверить наличие созданного интерфейса можно командой
ip -br a
[image: ]

BR-RTR:
Проделываем те же самые действия, только меняем местами адреса и задаем второй адрес в подсети туннеля.
Открываем файл настройки сетевых интерфейсов
nano /etc/network/interfaces
после чего вписываем в конец файла данные строки
[image: ]
затем сохраняем файл и перезапускаем сетевую службу
systemctl restart networking
проверить наличие созданного интерфейса можно командой
ip -br a
[image: ]
Также можно проверить связь с другим роутером, в случае успеха удаленный роутер будет отвечать на пинг запросы
[image: ]




[bookmark: _oush1sarn3uv]Задание 7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ-RTR и BR-RTR: сети одного офиса должны быть доступны из другого офиса и наоборот. 
Для обеспечения динамической маршрутизации используйте link state протокол на усмотрение участника:

• Разрешите выбранный протокол только на интерфейсах ip туннеля
• Маршрутизаторы должны делиться маршрутами только друг с другом
• Обеспечьте защиту выбранного протокола посредством парольной защиты

Для динамической маршрутизации будет реализован OSPF протокол с помощью пакета FRR.
 
BR-RTR:
Для начала нужно указать DNS-сервер для корректной работы установщика apt
[image: ]
Затем необходимо подключить debian-репозиторий для установки пакета frr.
чтобы это сделать, необходимо добавить репозиторий в sources.list, открываем файл с помощью nano
nano /etc/apt/sources.list
и добавляем следующую строку
[image: ]
После чего сохраняем файл и выполняем
apt update
[image: ]
После уже можно устанавливать пакет frr
apt install frr -y
Далее для активации ospf протокола необходимо активировать его демон
nano /etc/frr/daemons
находим строку ospfd=no и переводим её в значение yes
[image: ]
после чего перезапускаем сервис frr и добавляем его в автозапуск
[image: ]
далее входим в интерфейс frr
vtysh
после чего для настройки ospf вводим все команды со скриншота
[image: ]
после для выхода из интерфейса frr пишем
quit
exit

HQ-RTR:
Для начала нужно указать DNS-сервер для корректной работы установщика apt
[image: ]
Затем необходимо подключить debian-репозиторий для установки пакета frr.
чтобы это сделать, необходимо добавить репозиторий в sources.list, открываем файл с помощью nano
nano /etc/apt/sources.list
и добавляем следующую строку
[image: ]
После чего сохраняем файл и выполняем
apt update
[image: ]
После уже можно устанавливать пакет frr
apt install frr -y
Далее для активации ospf протокола необходимо активировать его демон
nano /etc/frr/daemons
находим строку ospfd=no и переводим её в значение yes
[image: ]
после чего перезапускаем сервис frr и добавляем его в автозапуск
[image: ]

далее входим в интерфейс frr
vtysh
после чего для настройки ospf вводим все команды со скриншота
[image: ]
[image: ]
проверить полученные маршруты можно с помощью команды окружения frr
do show ip ospf route
[image: ]



[bookmark: _rfwss156w7be]Задание 8. Настройка динамической трансляции адресов маршрутизаторах HQ-RTR и BR-RTR:
• Настройте динамическую трансляцию адресов для обоих офисов в
сторону ISP, все устройства в офисах должны иметь доступ к сети
Интернет
HQ-RTR
для перекидывания пакетов между интерфейсами нужно произвести следующие операции
открываем sysctl.conf
nano /etc/sysctl.conf
и добавляем в конец файла следующую строку
net.ipv4.ip_forward=1
сохраняем файл и применяем введенное
sysctl -p
далее настроим NAT
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
Реализуем автозагрузку созданных правил
iptables-save > /etc/rules.v4
после ввода данной команды открываем crontab следующей командой
crontab -e
Будет предложен выбор текстового редактора пишем 1 и нажимаем Enter 
добавляем в конец файла следующую строки:
[image: ]

BR-RTR
для перекидывания пакетов между интерфейсами нужно произвести следующие операции
открываем sysctl.conf
nano /etc/sysctl.conf
и добавляем в конец файла следующую строку
net.ipv4.ip_forward=1
сохраняем файл и применяем введенное
sysctl -p
далее настроим NAT
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 

Реализуем автозагрузку созданных правил
iptables-save > /etc/rules.v4
после ввода данной команды открываем crontab следующей командо
crontab -e
Будет предложен выбор текстового редактора пишем 1 и нажимаем Enter 
добавляем в конец файла следующую строки:
[image: ]





[bookmark: _cdtk49agwxug]Задание 9. Настройте протокол динамической конфигурации хостов для сети в сторону HQ-CLI:
• Настройте нужную подсеть
• В качестве сервера DHCP выступает маршрутизатор HQ-RTR
• Клиентом является машина HQ-CLI
• Исключите из выдачи адрес маршрутизатора
• Адрес шлюза по умолчанию – адрес маршрутизатора HQ-RTR
• Адрес DNS-сервера для машины HQ-CLI – адрес сервера HQ-SRV
• DNS-суффикс – au-team.irpo
• Сведения о настройке протокола занесите в отчёт.

Для динамической выдаче адресов будет использован isc-dhcp-server:
 
HQ-RTR:
apt-get update && apt-get install -y isc-dhcp-server
[image: ]
Первым делом отметим порт от которого у нас будет выдаваться dhcp. Для этого необходимо изменить файл /etc/default/isc-dhcp-server
nano /etc/default/isc-dhcp-server
Его содержимое:
[image: ]
Перед настройкой конфигурационного файла сохраним его копию, для этого введем следующие команды:
cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.bkp
Так, теперь перейдем к изменению конфигурационного файла:
nano /etc/dhcp/dhcpd.conf
Приведём к виду как на следующих скриншотах:
[image: ]

[image: ]

Когда мы изменили файл для этого вида, идём дальше.
systemctl restart isc-dhcp-server

HQ-CLI:
Перезагружаем компьютер и смотрим на выданный ip-адрес:
[image: ]
Пинг внешних источников будет работать, а домен нет т.к у нас не настроен DNS-Server на HQ-SRV. Перейдем к его настройке.


[bookmark: _f5jb4paqdjro] Задание 10.Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR:
• Основной DNS-сервер реализован на HQ-SRV
• Сервер должен обеспечивать разрешение имён в сетевые адреса
устройств и обратно в соответствии с таблицей 3
• В качестве DNS сервера пересылки используйте любой общедоступный
 DNS сервер(77.88.8.7, 77.88.8.3 или другие)
	Устройство
	Запись
	Тип

	HQ-RTR
	hq-rtr.au-team.irpo
	A,PTR

	BR-RTR
	br-rtr.au-team.irpo
	A

	HQ-SRV
	hq-srv.au-team.irpo
	A,PTR

	HQ-CLI
	hq-cli.au-team.irpo
	A,PTR

	BR-SRV
	br-srv.au-team.irpo
	A

	ISP (интерфейс направленный в сторону HQ-RTR)
	docker.au-team.irpo
	A

	ISP  (интерфейс направленный в сторону BR-RTR)
	web.au-team.irpo
	A


 HQ-SRV:
apt-get update && apt-get install -y dnsmasq
 После установки вставляем в конец конфигурационного файла /etc/dnsmasq.conf следующее содержимое:
[image: ]
Далее во избежание конфликтов необходимо отключить DNS службу BIND
systemctl disable bind --now
[image: ]
И далее перезапускаем службу dnsmasq
systemctl restart dnsmasq
systemctl enable dnsmasq --now
Настройка DNS произведена
systemctl status dnsmasq
[image: ]
Проверка:
[image: ]
11.Настройте часовой пояс на всех устройствах (за исключением виртуального коммутатора, в случае его использования) согласно месту проведения экзамена

timedatectl set-timezone Asia/Yekaterinburg (или любой другой город, доступные timezones можно посмотреть командой timedatectl list-timezones)
[image: ]

ISP:
[image: ]
HQ-RTR:
[image: ]
BR-RTR:

[image: ]

HQ-SRV:
[image: ]
HQ-CLI:
[image: ]
BR-SRV:
[image: ]




[bookmark: _30ia8bvzqxgz]Модуль 2. Организация сетевого администрирования
[bookmark: _n2ui2nkz047j]Задание 1. Настройте контроллер домена Samba DC на сервере BR-SRV:
• Имя домена au-team.irpo
BR-SRV:
для начала необходимо обновить списки пакетов репозиториев командой
apt-get update
[image: ]
Затем устанавливаем пакет контроллера домена samba
apt-get install task-samba-dc -y
После установки необходимо удалить стандартный конфигурационный файл samba
rm -rf /etc/samba/smb.conf
Далее запускаем утилиту создания контроллера домена
samba-tool domain provision
Параметры должны соответствовать следующим значениям:
Realm: AU-TEAM.IRPO
Domain: AU-TEAM
Server Role: dc
DNS backend: SAMBA_INTERNAL
DNS forwarder IP address: 192.168.1.2
Далее для корректной работы Samba DC нам понадобится скопировать конфигурационный файл krb5.conf в корневую папку /etc/ для корректной аутентификации
путь Kerberos файла необходимо брать из вывода процесса генерации домена и будет помечен как
“A Kerberos configuration”
[image: ]
cp /var/lib/samba/private/krb5.conf /etc/krb5.conf
[image: ]
перед запуском службы необходимо отключить службу BIND
systemctl disable bind --now
[image: ]
далее добавляем службу samba в автозапуск
systemctl enable samba --now
[image: ]
Чтобы избежать конфликтов DNS нужно настроить  работу домена на определенный интерфейс. Для этого изменяем конфигурационный файл /etc/samba/smb.conf
mcedit /etc/samba/smb.conf


Добавляем в блок [global] следующие строки:
interfaces = lo ens18
bind interfaces only = yes
По итогу файл должен иметь следующий вид
[image: ]
После сохраняем и закрываем файл. Перезагружаем службу samba
systemctl restart samba

Для проверки конфигурации созданного домена выполняем команду:
samba-tool domain info 127.0.0.1 
или
samba-tool domain info 192.168.3.2
[image: ]
Теперь необходимо добавить адрес Samba-сервера в конфигурацию dnsmasq на HQ-SRV для перенаправления всех доменных запросов на BR-SRV.
HQ-SRV:
Открываем файл конфигурации /etc/dnsmasq.conf
mcedit /etc/dnsmasq.conf
И добавляем следующую строку:
server=/au-team.irpo/192.168.3.2
[image: ]
В итоге файл имеет следующий вид
Сохраняем файл и перезагружаем службу dnsmasq
systemctl restart dnsmasq

• Введите в созданный домен машину HQ-CLI

HQ-CLI:
Для подключения клиентской машины HQ-CLI к созданному домену нам необходимо открыть панель конфигурации компьютером, а именно alterator. В консоли вводим команду от root-пользователя
acc
Или же можно открыть его через меню пуск
В меню пуск ищем пункт “Центр управления”
[image: ]
Далее в категории “Администрирование” кликаем по иконке “Центр управления системой”
[image: ]
Вводим пароль от root-пользователя
[image: ]

Затем в разделе “Пользователи” кликаем на иконку “Аутентификация”
[image: ]
После выбираем пункт “Домен Active Directory” и заполняем поле домена
Домен: au-team.irpo
[image: ]
Снизу ставим флажок “Восстановить файлы конфигурации по умолчанию”
[image: ]



Далее в появившемся окне вводим созданный при развертывании контроллера домена пароль и тыкаем “ОК”
[image: ]
В случае успеха появится вот-такое окно!
[image: ]
• Создайте 5 пользователей для офиса HQ: имена пользователей формата
hquser№ (например hquser1, hquser2 и т.д.)
• Создайте группу hq, введите в группу созданных пользователей

BR-SRV:

Для создания пользователей воспользуемся командой
samba-tool user create hquser(№) P@ssw0rd
[image: ]
можно проверить список пользователей командой
samba-tool user list
[image: ]
Далее создаем hq группу командой 
samba-tool group add hq
И добавляем в нее созданных до этого пользователей
samba-tool group addmembers hq hquser1,hquser2,hquser3,hquser4,hquser5
[image: ]
• Убедитесь, что пользователи группы hq имеют право аутентифицироваться на HQ-CLI
HQ-CLI:
Перезагружаем компьютер и пробуем войти в учетную запись созданного ранее пользователя
[image: ]
Вводим пароль P@ssw0rd
При успешной авторизации откроется рабочий стол, открыв консоль на котором и введя команду id
id
Можно посмотреть информацию о пользователе
[image: ]
• Пользователи группы hq должны иметь возможность повышать привилегии для выполнения ограниченного набора команд: cat, grep, id. Запускать другие команды с повышенными привилегиями пользователи группы права не имеют.

HQ-CLI:
Открываем файл /etc/sudoers от имени root-пользователя
nano /etc/sudoers
и добавляем туда следующую строку
[image: ]
после чего сохраняем файл и выходим
Меняем права на sudo файл, разрешая пользователям его выполнение
chmod 4755 /usr/bin/sudo
Далее и авторизуемся с аккаунта hquser1 (или любого другого пользователя группы hq) и выполняем команду
sudo -l
[image: ]
В выводе можно увидеть все доступные нам команды, для проверки выполним
sudo id
[image: ]



[bookmark: _dbke26ghs11o]Задание 2. Сконфигурируйте файловое хранилище на сервере HQ-SRV
• При помощи двух подключенных к серверу дополнительных дисков
размером 1 Гб сконфигурируйте дисковый массив уровня 0
• Имя устройства – md0, при необходимости конфигурация массива
размещается в файле /etc/mdadm.conf
• Создайте раздел, отформатируйте раздел, в качестве файловой системы
используйте ext4
• Обеспечьте автоматическое монтирование в папку /raid

HQ-SRV:
Для начала нужно подключить пару дисков по 1Гб к машине для дальнейшего их объединения в RAID 0. 
Диски можно подключить к машине пройдя по следующему пути в proxmox
[image: ]
После добавления дисков, подключаемся к консоли и выполняем команду для просмотра имеющихся дисков
lsblk
[image: ]
Как видно по выводу, два наших подключенных диска именуются как sdb и sdc. Для создания RAID-массива будет использоваться утилита mdadm
mdadm --create /dev/md0 --level=0 --raid-device=2 /dev/sdb /dev/sdc
[image: ]
Был создан RAID массив и определен как устройство md0. Сейчас необходимо сохранить настройки созданного массива в файл /etc/mdadm.conf
mdadm --detail --scan > /etc/mdadm.conf
С помощью cat можно посмотреть что настройки были успешно сохранены
[image: ]
Для работы с массивом его нужно разметить. Для этого используем утилиту fdisk
fdisk /dev/md0
[image: ]
После выполнения команды запустится утилита, где нужно будет ввести следующие команды
n (создание нового раздела на диске)
p (создание основного раздела)
Следующие 3 значения оставляем по умолчанию
После успешного создания новой партиции (раздела), нажимаем w для записи изменений
[image: ]
Проверим созданный раздел командой
lsblk /dev/md0
[image: ]
Из вывода видно, что был создан раздел с названием /dev/md0p1. Форматируем раздел в файловую систему ext4 используя утилиту mkfs
mkfs.ext4 /dev/md0p1
[image: ]
Раздел отформатирован. Далее необходимо настроить автоматическое монтирование директории /raid создаем директорию 
mkdir /raid
Монтируем в эту папку наш дисковый массив командой
mount /dev/md0p1 /raid
Используем lsblk для проверки
[image: ]
В выводе видно что наш RAID-массив смонтировался в папку /raid. Для настройки автоматического монтирования при загрузке системы будем использовать systemd. Для начала создадим systemd-unit с названием raid.mount
export EDITOR=mcedit
systemctl --force --full edit raid.mount
После чего откроется пустой файл в текстовом редакторе mcedit, который нужно будет довести до следующего вида
[image: ]
После сохраняем и закрываем файл
Добавляем наш юнит в автозагрузку
systemctl enable raid.mount --now
Перемонтируем все файловые системы командой
mount -a
Проверим точку монтирования RAID-массива командой
df -h
[image: ]
В выводе в столбце “Mounted on” для нашего массива указана директория /raid. Настройка выполнена
[bookmark: _233069qomn4f]Задание 3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV:
• В качестве папки общего доступа выберите /raid/nfs, доступ для чтения
и записи исключительно для сети в сторону HQ-CLI
HQ-SRV:
Обновляем списки пакетов репозиториев 
apt-get update
[image: ]
Скачиваем пакет nfs-сервер для последующего развертывания
apt-get install nfs-server -y
Создаем требуемую директорию
mkdir /raid/nfs
Выдаем полные права для этой директории
chmod 777 /raid/nfs
Переходим к настройке nfs сервера. Открываем конфигурационный файл 
mcedit /etc/exports
Добавляем в файл следующую строку
[image: ]
Сохраняем и закрываем файл, применяем конфигурацию командой
exportfs -a
Активируем nfs-сервер и добавляем его в автозапуск
systemctl enable nfs-server --now
[image: ]

• На HQ-CLI настройте автомонтирование в папку /mnt/nfs
HQ-CLI:
Обновляем списки пакетов репозиториев 
apt-get update
И скачиваем nfs-клиента на hq-cli
apt-get install nfs-clients -y 
Далее необходимо настроить автоматическое монтирование сетевой папки.
Создадим директорию /mnt/nfs.
mkdir /mnt/nfs
Монтирование будем осуществлять средствами systemd. Создадим юнит
mnt-nfs.mount (заменяем '/' на '-' в названии) командой
systemctl --force --full edit mnt-nfs.mount
Доводим файл до следующего вида
[image: ]
Сохраняем и закрываем конфигурацию, после чего активируем созданный юнит
systemctl enable mnt-nfs.mount --now
Перемонтируем все файловые системы командой
mount -a
Проверяем точку монтирования сетевой папки командой
df -h
[image: ]
Как видно из вывода, сетевая папка смонтировалась корректно. Попробуем создать в ней файл с помощью смонтированной директории.
touch /mnt/nfs/test
[image: ]
Проверяем наличие созданного файла на HQ-SRV
ls -lah /raid/nfs
[image: ]
Как видно созданный файл отображается на сервере, значит служба nfs работает корректно!



[bookmark: _r1gby9kc0axc]Задание 4. Настройте службу сетевого времени на базе сервиса chrony на маршрутизаторе ISP:
• Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника
• Стратум сервера - 5
• В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR-SRV.
ISP:
Устанавливаем chrony:
apt-get update && apt-get install chrony
[image: ]
Так, далее открываем конфигурационный файл:
nano /etc/chrony/chrony.conf
Комментируем старый ntp:
[image: ]
И в конец файла пишем:
[image: ]

Перезагружаем службу chronyd для применения изменений:
systemctl restart chronyd
Проверяем:
[image: ]
BR-RTR:
На роутерах для настройки синхронизации времени будем использовать службу chrony
apt-get update && apt-get install chrony
nano /etc/chrony/chrony.conf
Комментируем следующие строки:
[image: ]
В конце прописываем:
server 172.16.1.1 iburst
[image: ]
Сохраняем chrony.conf
Перезагружаем и добавляем в автозагрузку chrony:
systemctl restart chrony
systemctl enable chrony
Проверка:
chronyc sources
[image: ]
HQ-SRV:
На роутерах для настройки синхронизации времени будем использовать службу chrony
mcedit /etc/chrony.conf

Комментируем строки c rtcsync и pool:
[image: ]
В конце прописываем:
server 172.16.1.1 iburst
[image: ]
Сохраняем chrony.conf
Проверка:
chronyc sources
[image: ]
HQ-CLI:
На роутерах для настройки синхронизации времени будем использовать службу chrony
mcedit /etc/chrony.conf



Комментируем строки c rtcsync и pool:
[image: ]
В конце прописываем:
server 172.16.1.1 iburst
[image: ]
Сохраняем chrony.conf
Перезагружаем chrony:
systemctl restart chronyd
Проверка:
chronyc sources
[image: ]

BR-SRV:
На роутерах для настройки синхронизации времени будем использовать службу chrony
mcedit /etc/chrony.conf
Комментируем строки c rtcsync и pool:
[image: ]
В конце прописываем:
server 172.16.1.1 iburst
[image: ]
Сохраняем chrony.conf
Перезагружаем chrony:
systemctl restart chronyd
Проверка:
chronyc sources
[image: ]
Всё NTP успешно настроен.







[bookmark: _nfzzxc7vdvm6]Задание 5. Сконфигурируйте ansible на сервере BR-SRV:
• Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV,
HQ-CLI, HQ-RTR и BR-RTR
• Рабочий каталог ansible должен располагаться в /etc/ansible
• Все указанные машины должны без предупреждений и ошибок отвечать
pong на команду ping в ansible посланную с BR-SRV.
BR-SRV:
Необходимо установить пакет ansible и sshpass выполнить это можно следующей командой:
apt-get update && apt-get install -y ansible sshpass
Приведём файл инвентаря ansible к следующему виду, отредактировав конфигурационный файл по пути /etc/ansible/hosts:
mcedit /etc/ansible/hosts
[image: ]
Редактируем файл /etc/ansible/ansible.cfg, приводя его к следующему виду:
[image: ]
Проверяем:
ansible all -m ping
[image: ]
Мы видим что ping:pong SUCCESS на HQ-CLI не робит, так как на нём не настроен ssh. Нам необходимо настроить его.
HQ-CLI:
apt-get update && apt-get install openssh
Далее:
systemctl enable –now sshd
BR-SRV:
[image: ]



[bookmark: _khunsqohp5wh]Задание 6. Разверните веб приложение в docker на сервере BR-SRV:
 • Средствами docker должен создаваться стек контейнеров с веб
приложением и базой данных
• Используйте образы site_latest и mariadb_latest располагающиеся в директории docker в образе Additional.iso
• Основной контейнер testapp должен называться tespapp
• Контейнер с базой данных должен называться db
• Импортируйте образы в docker, укажите в yaml файле параметры подключения к СУБД, имя БД - testdb, пользователь test с паролем P@ssw0rd, порт приложения 8080, при необходимости другие параметры
• Приложение должно быть доступно для внешних подключений через порт 8080
BR-SRV:
Перед началом работы необходимо отключить службу ahttpd (Alterator WWW frontent server) активный по умолчанию для настройки серверных OC ALT linux из веб-пространства.
systemctl disable ahttpd --now
[image: ]
Для начала нужно установить пакеты docker-engine и docker-compose
apt-get install docker-engine docker-compose -y
[image: ]
После установки добавим службу docker в автозагрузку командой
systemctl enable docker --now
[image: ]
И убедимся, что служба активна командой
systemctl status docker
[image: ]
Для дальнейшего выполнения нам потребуются подключить диск Additional.iso, подключение происходит по пути ниже. Скачать диск можно по ссылке[image: ]
После того как вы подключили диск, нужно перезапустить машину! (Или если вы смонтировали диск и там были какие-то непонятные файлы). После установки диск должен обозначаться белой надписью
Создаем директорию для монтирования
mkdir /dev/add_cd
Монтируем подключенный диск 
mount /dev/sr0 /mnt/add_cd
И посмотрим его содержание
ls /mnt/add_cd
[image: ]
Нам необходима директория “docker”. Скопируем её на основной диск в директорию /root
cp -r /mnt/add_cd/docker /root
Просмотрим содержимое скопированной директории командой
Is -lah docker/
[image: ]
В текстовом файле readme.txt содержатся описание веб-приложения, базы данных, используемых переменных окружения и портов, которые нужны для написания compose-файла.
Будут использованы образы веб приложения site_latest.tar и БД mariadb_latest.tar. Импортируем данные образы в docker
docker image load -i /root/docker/site_latest.tar
docker image load -i /root/docker/mariadb_latest.tar
[image: ]
Проверим установленные образы командой
docker images
[image: ]
Для хранения файлов веб-приложения создадим директорию и перейдем в неё
mkdir testapp
cd testapp
Создаем файл docker-compose.yaml, описывающий стек контейнеров для их развертывания
mcedit docker-compose.yaml
Вносим в файл следующие строки (в качестве отступа используется два пробела, не табуляция):
[image: ]
Сохраняем изменения и закрываем файл, теперь находясь в одной директории с файлом docker-compose.yaml, можно запустить стек контейнеров командой
docker compose up -d
[image: ]
Проверить работающие контейнеры можно командой
docker ps
[image: ]
В выводе отображаются 2 работающих контейнера, с веб-приложением и БД. Для проверки переходом на HQ-CLI, открываем браузер и вводим адрес сервер
HQ-CLI:
http://192.168.3.2:8080
После чего открывается сайт, на котором представлено тестовое приложение. Для проверки работы можно создать тестовую запись

[image: ]
Как видно, docker приложение работает корректно, осталось добавить его в автозагрузку посредством cron. Для этого вводим следующие команды
export EDITOR=mcedit
crontab -e
Открывается файл таблицы с задачами, куда мы добавляем следующую строку (после строки необходимо нажать enter (пустая строка обязательна))
[image: ]
На этом пункт закончен!




[bookmark: _7p7s7dooyac4]Задание 7. Разверните веб приложение на сервере HQ-SRV:
• Используйте веб-сервер apache
• В качестве системы управления базами данных используйте mariadb
• Файлы веб приложения и дамп базы данных находятся в директории web
образа Additional.iso
• Выполните импорт схемы и данных из файла dump.sql в базу данных
webdb
• Создайте пользователя web с паролем P@ssw0rd и предоставьте ему
права доступа к этой базе данных
• Файлы index.php и директорию images скопируйте в каталог веб сервера
apache
• В файле index.php укажите правильные учётные данные для
подключения к БД
• Запустите веб сервер и убедитесь в работоспособности приложения
• Основные параметры отметьте в отчёте
HQ-SRV:
Установить метапакет который содержит в себе всё необходимое для работы стека LAMP (Linux+Apache+MariaDB+PHP):
apt-get update && apt-get install –y lamp-server
Для дальнейшего выполнения нам потребуются подключить диск Additional.iso, подключение происходит по пути ниже. Скачать диск можно по ссылке[image: ]
После того как вы подключили диск, нужно перезапустить машину! (Или если вы смонтировали диск и там были какие-то непонятные файлы). После установки диск должен обозначаться белой надписью
Монтируем подключенный диск 
mount /dev/sr0 /mnt/
И посмотрим его содержание
ls /mnt/
[image: ]
Нам необходима директория “web”. Скопируем из неё index.php и logo.png в директорию /var/www/html
cp /mnt/web/index.php /var/www/html
cp /mnt/web/logo.png /var/www/html
В файле /var/www/html/index.php указать правильные учётные данные для подключения к БД:
mcedit /var/www/html/index.php
[image: ]
Приведите к следующему ввиду файл /etc/httpd2/conf/sites-available/default.conf:
mcedit /etc/httpd2/conf/sites-available/default.conf
[image: ]
Включить и добавить в автозагрузку службу mariadb.
systemctl enable --now mariadb
Перейти в интерфейс управления MariaDB:
mariadb –u root
Создать базу данных с именем webdb:
CREATE DATABASE webdb;
Создать пользователя web с паролем P@ssw0rd:
CREATE USER ‘web’@’localhost’ IDENTIFIED BY ‘P@ssw0rd’;
Назначить пользователю web полные права на базу данных webdb, после чего выйти из интерфейса управления MariaDB:
GRANT ALL PRIVILEGES ON webdb.* TO ‘web’@’localhost’ WITH GRANT OPTION;
Выходим:
EXIT;
Выполнить импорт схемы и данных из файла dump.sql в базу данных webdb:
mariadb –u web –p –D webdb < /mnt/web/dump.sql
[image: ]
Выполнить импорт схемы и данных из файла dump.sql в базу данных webdb:
mariadb –u web –p –D webdb < /mnt/web/dump.sql
Проверить:
[image: ]
Включить и добавить в автозагрузку службу httpd2:
systemctl enable --now httpd2
Проверяем доступ до веб приложения с браузера на HQ-CLI:
[image: ]







[bookmark: _7zj55dqtfurc]Задание 8. На маршрутизаторах сконфигурируйте статическую трансляцию портов
Пробросьте порт 8080 в порт приложения testapp BR-SRV на маршрутизаторе BR-RTR, для обеспечения работы приложения testapp извне.
Пробросьте порт 2026 на маршрутизаторе BR-RTR в порт 2026 сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей
BR-RTR:
Для проброса портов будет использоваться утилита iptable. Необходимо задать следующее правило
iptables -t nat -A PREROUTING -d 172.16.2.2 -p tcp --dport 8080 -j DNAT --to-destination 192.168.3.2:8080
iptables -t nat -A PREROUTING -d 172.16.2.2 -p tcp --dport 2026 -j DNAT --to-destination 192.168.3.2:2026
Сохраняем нынешнюю конфигурацию в ранее созданный файлик /etc/rules.v4
iptables-save > /etc/rules.v4
Пробросьте порт 8080 в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
Пробросьте порт 2026 на маршрутизаторе HQ-RTR в порт 2026 сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
iptables -t nat -A PREROUTING -d 172.16.1.2 -p tcp --dport 8080 -j DNAT --to-destination 192.168.1.2:80
iptables -t nat -A PREROUTING -d 172.16.1.2 -p tcp --dport 2026 -j DNAT --to-destination 192.168.1.2:2026
Сохраняем нынешнюю конфигурацию в ранее созданный файлик /etc/rules.v4
iptables-save > /etc/rules.v4















[bookmark: _it4xi3940swh]Задание 9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP
При обращении по доменному имени web.au-team.irpo у клиента должно
открываться веб приложение на HQ-SRV
При обращении по доменному имени docker.au-team.irpo клиента
должно открываться веб приложение testapp
[bookmark: _dfrmldmdkuo7]
[bookmark: _rrxc28q0anne]ISP:
Установить пакет nginx:
apt-get update && apt-get install -y nginx
Настроить nginx как реверсивный прокси сервер, приведя файл /etc/nginx/sites-available/default к следующему виду:
nano /etc/nginx/sites-available/default
[image: ]
Проверить наличие ошибок в конфигурационных файлах:
[image: ]

Запустить и активировать службу nginx:
systemctl enable --now nginx
Проверка:
http://web.au-team.irpo
[image: ]
http://docker.au-team.irpo
[image: ]





[bookmark: _ukhdvjhg3jac]Задание 10. На маршрутизаторе ISP настройте web-based аутентификацию
[bookmark: _cq94e91sh9v1]
• При обращении по доменному имени web.au-team.irpo у клиента должно
открываться веб приложение на HQ-SRV
• При обращении по доменному имени docker.au-team.irpo клиента
должно открываться веб приложение testapp
ISP:
Установить пакет apache2-utils:
apt-get install -y apache2-utils
Средствами утилиты htpasswd создать пользователя WEB и добавить информацию о нём в файл /etc/nginx/.htpasswd, задав пароль P@ssw0rd:
[image: ]
Добавить web-based аутентификацию для доступа к сайту web.au-team.irpo в конфигурационный файл /etc/nginx/sites-available/default:
nano /etc/nginx/sites-available/default
[image: ]
Проверить наличие ошибок в конфигурационных файлах:
[image: ]
Проверка:
[image: ]
[image: ]






[bookmark: _glchzloq0ju1]Задание 11.Удобным способом установите приложение Яндекс Браузер на HQ-CLI
HQ-CLI:
apt-get install yandex-browser-stable -y
[image: ]




[bookmark: _ersfrpj5mi3u]Модуль 3 Эксплуатация объектов сетевой инфраструктуры
[bookmark: _9vhwsplxzxbl]Задание 1. Выполните импорт пользователей в домен au-team.irpo.
• В качестве файла источника выберите файл users.csv располагающийся
в образе Additional.iso
• Пользователи должны быть импортированы со своими паролями и
другими атрибутами
• Убедитесь, что импортированные пользователи могут войти на машину
HQ-CLI

[bookmark: _c3evkmlb81vu]BR-SRV:
Выполнить монтирование Additional.iso в директорию /mnt:
mount /dev/sr0/mnt/
Файл в целом включает в себя 300 пользователей (1 строка под шапку):
[image: ]
1-я строка в файле - наименование основных полей (столбцов), которых 10 штук:
[image: ]
Помимо импорта пользователей, стоит учесть и создание необходимых OU, которых нащитывается в данном файле - 5 уникальных OU:
[image: ]
Создаём файл скрипта для импорта пользователей, например "import_user.sh":
mcedit import_user.sh











скрипт может выглядеть следующим образом (один из вариантов, далеко не эталонный, но работоспособный):
[image: ]
chmod +x import_user.sh
./import_user.sh /mnt/Users.csv
Результат запуска скрипта :
[image: ]
После запуска скрипта и ожидания завершения работы средствами samba-tool можно произвести проверку созданных OU и пользователей:
созданные OU:
[image: ]
созданные пользователи в OU "IT":
[image: ]
 созданные пользователи в OU "Overal":
[image: ]
и так далее…
Проверить возможность входа из-под импортированным пользователем:
[image: ]
[bookmark: _7paxt62k9zn7]Задание 2. Выполните настройку центра сертификации на базе HQ-SRV
[bookmark: _ycj5789anbqb]Необходимо использовать отечественные алгоритмы шифрования
[bookmark: _ycj5789anbqb]• Сертификаты выдаются на 30дней
[bookmark: _ycj5789anbqb]• Обеспечьте доверие сертификату для HQ-CLI
[bookmark: _ycj5789anbqb]• Выдайте сертификаты веб серверам
[bookmark: _ycj5789anbqb]• Перенастройте ранее настроенный реверсивный прокси nginx на
[bookmark: _ycj5789anbqb]протокол https
[bookmark: _ycj5789anbqb]• При обращении к веб серверам https://web.au-team.irpo и
[bookmark: _ycj5789anbqb]https://docker.au-team.irpo у браузера клиента не должно возникать
[bookmark: _ycj5789anbqb]предупреждений.
[bookmark: _ycj5789anbqb]
[bookmark: _3pz09zkkps2i]HQ-SRV:
Установите пакет с поддержкой ГОСТ:
apt-get install -y openssl-gost-engine
Включите поддержку ГОСТ через control-скрипт:
control openssl-gost enabled
Создаём закрытый ключ с алгоритмом ГОСТ-2012 (ca.key):
openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:TCB -out ca.key
Создаём сертификат на 30 дней (ca.cer):
openssl req -new -x509 -md_gost12_256 -days 30 -key ca.key -out ca.cer
Результат:
[image: ]
Проверка сертификата (ca.cer):
[image: ]
Создаём закрытые ключи по алгоритму ГОСТ веб-серверов:
для web.au-team.irpo:
openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:A -out web.au-team.irpo.key
для docker.au-team.irpo:
openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:A -out docker.au-team.irpo.key
Создаём запросы на подпись ранее созданном УЦ:
для web.au-team.irpo:
openssl req -new  -md_gost12_256 -key web.au-team.irpo.key -out web.au-team.irpo.csr
[image: ]
для docker.au-team.irpo:
openssl req -new  -md_gost12_256 -key docker.au-team.irpo.key -out docker.au-team.irpo.csr
Подписываем запрос в ранее созданном УЦ:
для web.au-team.irpo:
openssl x509 -req -in web.au-team.irpo.csr -CA ca.cer -CAkey ca.key -CAcreateserial -out web.au-team.irpo.cer -days 30
[image: ]
[bookmark: _iv2gevc05rzj]ISP:
apt-get install openssh-server
nano /etc/ssh/sshd_config
[image: ]
Перезагружаем службу sshd для применения изменений:
systemctl restart sshd
[bookmark: _l0dax1s7zlar]HQ-SRV:
Передаём необходимые файлы на ISP:
scp {web,docker}.au-team.irpo.{key,cer} root@172.16.1.1:~/
[bookmark: _j2hk6inrmsoz]ISP:
Проверить наличие файлов ключей и сертификатов:
[image: ]
Создаём каталог /etc/nginx/ssl и копируем туда файлы ключей и сертификатов:
mkdir /etc/nginx/ssl
cp web.au-team.irpo.* /etc/nginx/ssl
cp docker.au-team.irpo.* /etc/nginx/ssl
nano /etc/nginx/sites-available/default
[image: ]
Проверить наличие ошибок в конфигурационных файлах:
nginx -t
Результат:
[image: ]
Чтобы устранить подобную ошибку и чтобы nginx в результате успешно перезапустил свою службу, необходимо установить пакет с поддержкой ГОСТ:
-----------------------------------------------------------------------------------------------------------------------------------
Если на ISP debian-подобная система:
apt-get install libengine-gost-openssl (аналог openssl-gost-engine для debian подобных систем)
Включите поддержку ГОСТ через control-скрипт:
openssl engine gost -t
Далее необходимо настроить сам openssl чтобы он мог поддерживать GOST
nano /etc/ssl/openssl.cnf
Настроим openssl на работу с gost-engine, для этого в конфигурационный файл /etc/ssl/openssl.cnf в глобальном разделе, перед первым заголовком раздела заключенным в квадратные скобки, добавляем:
openssl_conf=openssl_def
[image: ]
В конец того же файла добавляем следующие параметры:
[image: ]
—--------------------------------------------------------------------------------------
Если на ISP ALT подобная система:
apt-get install -y openssl-gost-engine
[bookmark: _5op1czixe8fe]Включите поддержку ГОСТ через control-скрипт:
[bookmark: _4hwxs0rrapns]control openssl-gost enabled
—------------------------------------------------------------------------------------------------------------------------------------
[bookmark: _rcdss8q4rcl]Проверка
Выведем список доступных криптографических движков, в выводе должен присутствовать GOST:
[image: ]
Перепроверить наличие ошибок в конфигурационных файлах:
[image: ]
Перезапустить службу nginx:
systemctl restart nginx
[bookmark: _d1b1ejpkf4m6]HQ-SRV:
Передаём на HQ-CLI корневой сертификат УЦ (ca.cer):
scp ca.cer user@192.168.200.2:~/
[bookmark: _kjqmygomgyrn]HQ-CLI:
Проверить наличие переданного сертификата:
[image: ]
Для установки корневых сертификатов необходимо поместить файлы сертификатов в /etc/pki/ca-trust/source/anchors/ и обновить общесистемный список доверенных CA (из-под суперпользователя root):
cp /home/user/ca.cer /etc/pki/ca-trust/source/anchors/ && update-ca-trust
Проверить наличие сертификата в браузере:
Яндекс:
[image: ]
При попытке подключиться к нашим веб-ресурсам будет возникать следующая ошибка:

[image: ]
Решение: устанавливаем КриптоПро CSP:
[image: ]
[image: ]
[image: ]
[image: ]
Из-под суперпользователя перейти в дирректорию с распакованным архивом:
cd /home/user/Загрузки/linux-amd64
Установите пакет cryptopro-preinstall:
apt-get install -y cryptopro-preinstall
Запустить скрипт установки:
./install_gui.sh
[image: ]
Выбераем Импортировать корневые сертификаты из ОС. Выбираем её через Пробел и нажимае Enter.
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
Можно запустить КриптоПРО SCP и проверить наличие нашего УЦ:
[image: ]
После чего проверить доступ до веб-ресурсов:
https://web.au-team.irpo:
[image: ]
[image: ]
[image: ]
[image: ]

[bookmark: _3kxuqk4007w8]НО (проблемы в исходном коде приложения):
Описанное ниже - не является призывом к действию! Просто попытка дойти до истины (редактирование запущенного контейнера - никчему хорошему не приведёт!)
для подключения https://docker.au-team.irpo - возникают проблемы со стилями (именно при подключению по HTTPS):
[image: ]
если перейти в режим отладки (F12), то можно увидеть что файл стилей не может быть загружен (проблема на стороне исходного кода веб-приложения):
можем попытаться войти внутрь контейнера с нашим приложением на BR-SRV:
docker exec -it testapp ash
[image: ]
проблема кроется в файле app/site/site.html, а именно в строке:
vi app/site/site.html
Нажмите Insert для перехода в режим редактирования
[image: ]
если данную строку привести к следующему виду:
[image: ]
Для выхода из редактора нажмите esc, далее напишите :wq
[image: ]
[bookmark: _fgu2w94q75st]

[bookmark: _2wc3sms9s0au]Задание 3. Перенастройте ip-туннель с базового до уровня туннеля, обеспечивающего шифрование трафика
Настройте защищенный туннель между HQ-RTR и BR-RTR
• Внесите необходимые изменения в конфигурацию динамической
маршрутизации, протокол динамической маршрутизации должен
возобновить работу после перенастройки туннеля
• Выбранное программное обеспечение, обоснование его выбора и его
основные параметры, изменения в конфигурации динамической
маршрутизации отметьте в отчёте.

[bookmark: _7904f3j8z42b]Вариант реализации:
[bookmark: _g1jq63dlkihw]HQ-RTR:
sudo apt update
sudo apt install -y strongswan strongswan-pki
Делаем бекап файла
[image: ]
Далее открываем этот конфигурационный файл:
nano /etc/ipsec.conf
Отключаем установку маршрутов при помощи IKE демона, т.к. маршрутизацию мы настроим далее, с помощью пакета frr.
Для этого в файле /etc/strongswan.d/charon.conf находим строку с параметром install_routes, раскомментируем ее и установим значение в no.
install_routes = no
В файле /etc/ipsec.conf настроим параметры IPSec, значения left и leftsubnet используются для локальных адресов, right и rightsubnet - для удаленных.
[image: ]

Файл /etc/ipsec.secrets
[image: ]
На BR-RTR:
[image: ]
Файл /etc/ipsec.secrets
[image: ]
systemctl restart strongswan
[bookmark: _lbw4jhwull3c]HQ-RTR:
systemctl restart strongswan-starter
Проверить можно с помощью команды:
ipsec statusall
Поздравляю трафик зашифрован!
Теперь надо починить OSPF
Для этого заходим в frr командой vtysh
vtysh
и прописываем:
show run
Нам  интересны строки связанные с gre. 
[image: ]
Мы видим что здесь присутствует старое шифрование, его необходимо удалить, для этого вводим:
conf t
interface gre1
no ip ospf authentication message-digest
no ip ospf message-digest-key 1 md5 123qweR%
Так теперь здесь же напишем команду:
ip ospf network broadcast
end
wr
exit

[bookmark: _z4pt60ger9v7]Теперь проделываем тожесамое на BR-RTR: 

Для этого заходим в frr командой vtysh
vtysh
и прописываем:
show run
Нам  интересны строки связанные с gre. 
[image: ]
Мы видим что здесь присутствует старое шифрование, его необходимо удалить, для этого вводим:
conf t
interface gre1
no ip ospf authentication message-digest
no ip ospf message-digest-key 1 md5 123qweR%
Так теперь здесь же напишем команду:
ip ospf network broadcast
end
wr
exit




[bookmark: _htebguy4eo04]

[bookmark: _wcnzgdmt0zhl]Задание 4. Настройте межсетевой экран на маршрутизаторах HQ-RTR и BR-RTR на сеть в сторону ISP.
• Обеспечьте работу протоколов http, https, dns, ntp, icmp или
дополнительных нужных протоколов
• Запретите остальные подключения из сети Интернет во внутреннюю
сеть.

Для настройки firewall мы будем использовать iptables:
[bookmark: _jh6ljnq5a5sj]HQ-RTR:
Отредачим ранее созданный файл(в 1 модуле) iptables до следующего вида.
nano /etc/rules.v4
[image: ]
iptables-restore < /etc/rules.v4

BR-RTR:
nano /etc/rules.v4
Отредачим ранее созданный файл(в 1 модуле) iptables до следующего вида.
[bookmark: _d1hh5ek24tdj][image: ]
iptables-restore < /etc/rules.v4


[bookmark: _6zybn8h1jzvg]Задание 5. Настройте принт-сервер cups на сервере HQ-SRV:
• Опубликуйте виртуальный pdf-принтер
• На клиенте HQ-CLI подключите виртуальный принтер как принтер по
умолчанию.
HQ-SRV:
Установить необходимые пакеты:

apt-get update && apt-get install -y cups cups-pdf

Включить и добавить в автозагрузку службу cups:
systemctl enable --now cups
Включить общий доступ к принтеру на сервере и разрешить печатать из любой сети:
cupsctl --share-printers --remote-any
[image: ]HQ-CLI:
Подключаем виртуальный принтер как принтер по умолчанию:
[image: ]



[image: ]
[image: ]
Если предложат авторизироваться на hq-srv, нажимаем отменить!

[image: ]
[image: ]
[image: ]
[image: ]

Далее необходимо сделать его принтером по умолчанию:
[image: ]
[image: ]
Проверяем печать:
[image: ]
[image: ]
На HQ-SRV (результат печати 3-х пробных страниц):
[image: ]




























[bookmark: _3ino007roco4]Задание 6. Реализуйте логирование при помощи rsyslog на устройствах HQ-RTR, BR-RTR, BR-SRV:
• Сервер сбора логов расположен на HQ-SRV, убедитесь, что сервер не
является клиентом самому себе
• Приоритет сообщений должен быть не ниже warning
• Все журналы должны находиться в директории /opt. Для каждого
устройства должна выделяться своя поддиректория, которая совпадает с
именем машины
• Реализуйте ротацию собранных логов на сервере HQ-SRV:
• Ротируются все логи, находящиеся в директории и
поддиректориях /opt
• Ротация производится один раз в неделю
• Логи необходимо сжимать
• Минимальный размер логов для ротации – 10МБ.

HQ-SRV:
apt-get update && apt-get install rsyslog -y 
systemctl enable rsyslog
Конфигурация rsyslog.conf
mcedit /etc/rsyslog.d/*
Добавь (или раскомментируй) модули приёма:
[image: ]
В конце этого же файла добавь правила маршрутизации логов:
[image: ]
Создай каталоги:
mkdir -p /opt/HQ-RTR /opt/BR-RTR /opt/BR-SRV
chown 777 /opt -R
Перезапусти rsyslog:
systemctl restart rsyslog


HQ-RTR:
Редактируй /etc/rsyslog.conf:
nano /etc/rsyslog.conf
Добавь строку для отправки сообщений уровня warning и выше на HQ-SRV:
*.warning @@192.168.1.2:514
[image: ]
systemctl restart rsyslog
BR-RTR:
Редактируй /etc/rsyslog.conf:
nano /etc/rsyslog.conf
Добавь строку для отправки сообщений уровня warning и выше на HQ-SRV:
*.warning @@192.168.1.2:514
[image: ]
systemctl restart rsyslog
BR-SRV:
apt-get update && apt-get install rsyslog -y 
systemctl enable rsyslog
Конфигурация rsyslog.conf
mcedit /etc/rsyslog.d/*
Добавь строку для отправки сообщений уровня warning и выше на HQ-SRV:
*.warning @@192.168.1.2:514
[image: ]
systemctl restart rsyslog
Настройка ротации логов 
HQ-SRV:
Создай файл:
mcedit /etc/logrotate.d/opt-logs
Содержимое:
[image: ]
Проверка конфигурации:
logrotate -d /etc/logrotate.conf

Если нет ошибки в последней строке значит всё ОК, последняя строка должна быть связана с тем что нет файлов где minsize больше 10М.
[image: ]
Проверка
На любом клиенте, например HQ-RTR:
logger -p user.warning "Test log from HQ-RTR"
Теперь на HQ-SRV:
tail -f /opt/HQ-RTR/syslog.log
Если всё корректно — сообщение появится в соответствующем логе.











[bookmark: _3g36bgu0daag]Задание 7. Насервере HQ-SRV реализуйте мониторинг устройств с помощью открытого программного обеспечения
• Обеспечьте доступность по URL - http://mon.au-team.irpo для сетей
офиса HQ, внесите изменения в инфраструктуру разрешения доменных
имён
• Мониторить нужно устройства HQ-SRV и BR-SRV
• В мониторинге должны визуально отображаться нагрузка на ЦП, объем
занятой ОП и основного накопителя
• Логин и пароль для службы мониторинга admin P@ssw0rd
• Организуйте доступ к мониторингу для HQ-CLI, без внешнего доступа
• Выбор программного обеспечения, основание выбора и основные
параметры с указанием порта, на котором работает мониторинг,
отметьте в отчёте

Netdata — лёгкая система мониторинга в реальном времени, идеально подходит для двух серверов, легко ставится, имеет web-интерфейс, не требует СУБД, показывает CPU/RAM/DISK «из коробки».
Установка Netdata на HQ-SRV
HQ-SRV:
sudo apt update
sudo apt install -y netdata
sudo systemctl enable –now netdata
Проверить можно по адресу
http://192.168.1.2:19999
[image: ]
Внесём изменения в DNS-server:
mcedit /etc/dnsmasq.conf
[image: ]
systemctl restart dnsmasq
Теперь настроим авторизацию и домен:
Устанавливаем nginx как реверс-прокси
apt-get install -y nginx apache2-htpasswd
Теперь созданим файлик с паролем
htpasswd -cb /etc/nginx/.netdata-pass admin P@ssw0rd
Конфигурация nginx: /etc/nginx/sites-available.d/default.conf
[image: ]
ln -s /etc/nginx/sites-available.d/default.conf /etc/nginx/sites-enabled.d/
nginx -t
systemctl restart nginx

Подключение BR-SRV к системе мониторинга:
На BR-SRV:
sudo apt update
sudo apt install -y netdata
sudo systemctl enable –now netdata
Перед всем создадим API-KEY следующим образом:
[image: ]
Создайте файл /etc/netdata/stream.conf:
С содержимым 
[image: ]
На HQ-SRV:
В /etc/netdata/netdata.conf добавить следующие строки:
[image: ]
Создайте файл /etc/netdata/stream.conf:
С содержимым:
[image: ]
Systemctl restart netdata
Проверка:
[image: ]













[bookmark: _186jbzn6pfz6]Задание 8. Реализуйте механизм инвентаризации машин HQ-SRV и HQ-CLI через Ansible на BR-SRV:
• Плейбук должен собирать информацию о рабочих местах:
• Имя компьютера
• IP-адрес компьютера
• Плейбук, должен быть размещен в директории /etc/ansible, отчёты в
поддиректории PC-INFO, в формате .yml. Файлы должны называется
именем компьютера, который был инвентаризирован
• Файл плейбука располагается в образе Additional.iso в директории
playbook

BR-SRV:
Смотрим название монтируемого каталога и монтируем его в /mnt
[image: ]
Копируем плейбук файл из монтируемого каталога и папку с ansible
[image: ]
Создание папки для хранения отчётов
[image: ]
Открываем файл /etc/ansible/get_hostname_address.yml и заполняем его
[image: ]

Проверка скрипта плейбука:
[image: ]
 
 













[bookmark: _im3huwdapkz2]Задание 9. На HQ-SRV настройте программное обеспечение fail2ban для защиты ssh
• Укажите порт ssh
• При 3 неуспешных авторизациях адрес атакующего попадает в бан
• Бан производится на 1минуту

Установка fail2ban
apt-get update && apt-get install fail2ban
[image: ]
Добавляем службу fail2ban в автозапуск, запускаем её и смотрим статус
Systemctl enable fail2ban
Systemctl start fail2ban
Systemctl status fail2ban
[image: ]

Создаем и открываем новое правило с конфигурацией sshd
[image: ]
Содержимое правила
[image: ]
ssh — название для правила;
enabled позволяет быстро включать (true) или отключать (false) правило;
port — порт целевого сервиса. Принимается буквенное или цифирное обозначение;
filter — фильтр (критерий поиска), который будет использоваться для поиска подозрительных действий. По сути, это имя файла из каталога /etc/fail2ban/filter.d без .conf на конце;
action — действие, совершаемое в случае срабатывания правила. В квадратных скобках указаны название для правила, сетевой порт и протокол для блокирования;
logpath — расположение лог-файла, в котором фильтр будет искать подозрительную активность на основе описанных критериев.
maxretry — количество действий, которые разрешено совершить до бана.
findtime — время в секундах, в течение которого учитывается maxretry;
bantime — время, на которое будет блокироваться IP-адрес;
action — действия, которое будет выполняться, если Fail2ban обнаружит активность, соответствующую критериям поиска.
Перезагружаем daemon-reload и сервис fail2ban и смотрим статус работы клиента ssh
[image: ]





[bookmark: _k2nnv94xphap]Задание 10 Настройка резервного копирования директории сервера HQ-SRV:
• На HQ-SRV развернуть программное обеспечение для резервного
копирования и восстановления данных с защитой от вирусов-
шифровальщиков
• В качестве решения рекомендуется использовать программное
обеспечение Кибер Бэкап версии 17.4 или аналог
• Настройте организацию irpo
• Настройте пользователя с правами администратора на сервере
HQ-SRV, имя пользователя irpoadmin с паролем P@ssw0rd
• Установите на HQ-CLI агент с функциями узла хранилища и
подключите его к серверу управления
• На узле хранилища HQ-CLI создайте директорию /backup и
выберите её в качестве устройства хранения
• Создайте два плана резервного копирования для сервера HQ-SRV
• план для резервного копирования директории /etc и всех её
поддиректорий
• план для резервного копирования базы данных webdb типа
mysql
• Выполните резервное копирование директории /etc и всех её
поддиректорий сервера HQ-SRV на узел хранения HQ-CLI
• Выполните резервное копирование базы данных webdb сервера
HQ-SRV на узел хранения HQ-CLI

Установим дистрибутив Кибер-бакап:
На HQ-CLI:
[image: ][image: ]
Теперь надо перекинуть файл на HQ-SRV:
[image: ]
Перед установкой обязательно обновите ядро:
apt-get update
apt-get dist-upgrade
update-kernel
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Перезагружаем сервер:
reboot
И вводим 
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Выдаём права на выполнение скачанного файла: 
chmod +x /usr/sshuser/CyberBackup_17_64-bit.x86_64
И запускаем файл установки:
/usr/sshuser/CyberBackup_17_64-bit.x86_64
[image: ]

Принимаем условия лицензионного соглашения.
[image: ]
[image: ]
Следующим шагом выбираем компоненты, которые требуется установить:
  - Сервер управления (Management server) - ядро системы, отвечает за управление планом резервного копирования агентов на клиентских системах, включает в себя веб-консоль и встроенную БД (SQLite)
  - Агент для Linux (Agent for Linux)
  - Мастер создания загрузочных носителей (Bootable Media Builder)
  - Узел хранения (Storage Node) - отвечает за хранение резервных копий.
[image: ]
Выбираем систему управления базами данных для сервера управления - SQLite.
Указываем порты. Сперва тот, который будет использоваться в веб-браузере для доступа к серверу управления (по умолчанию 9877). Потом, который будет использоваться для обмена данными между компонентами программы (по умолчанию 7780).
[image: ]
[image: ]

[image: ]
[image: ]
 Авторизируемся под привилегированном пользователем [image: ]
Мы попадаем в веб-интерфейс:
[image: ]
Настроим пользователя с правами администратора:
Для этого мы создадим пользователя:
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
Нажимаем добавить
Теперь вернямся на HQ-SRV и впишем имя пользователя в файл /etc/security/acronisagent.conf
mcedit /etc/security/acronisagent.conf
[image: ]
Проверка:
[image: ]
[image: ]









Теперь добавим Агента на HQ-CLI:
HQ-CLI:
Перед установкой обязательно обновите ядро:
apt-get update
apt-get dist-upgrade
update-kernel
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Перезагружаем сервер:
reboot
Добавляем права на выполнение[image: ]
Запускаем:
[image: ]
[image: ]
[image: ]
	[image: ]

[image: ]
На узле хранилища HQ-CLI создайте директорию /backup:
[image: ]
[image: ]


[image: ]
Теперь создадим две плана резервного копирования для сервера HQ-SRV
[image: ]
[image: ]
Для решения вопроса с лицензией необходимо её активировать для этого:
[image: ]




[image: ]
Так мы реализовали план номер 1, перейдём к плану 2 в котором нам необходимо реализовать резервное копирование БД webdb. 
У меня это директория “/var/lib/mysql/db/webdb”
[image: ]
Так и теперь чтобы выполнить резервное копирование прямо сейчас:

[image: ]

[image: ]
Когда будет две галочки как на скриншоте, 10 задание и по совместительству 3 модуль будет завершен. 
image257.png
root@ukle jftyl32:/# hostnamect]l set-hostname isp.au-team.irpo
root@ukle jftul32: /# bash
root@isp: /4 |
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elcome to fdisk (util-linux 2.39.2).
Changes will remain in nenory only, until you decide to write them.
Be careful before using the write command.

Device does mot contain a recognized partition table.
Created a new DOS (MBR) disklabel with disk identifier Bxla?ez6ab.
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Partition number (1-4, default 1):
First sector (2048-4186111, default 2048):
Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-4186111, default 4186111):

Created a new partition 1 of type 'Linux’ and of size 2 GiB.
Connand (m for help): w

The partition table has been altered.

Calling ioctl() to re-read partition table.
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[rootehy oo 10 mkfs.extd sdev/mdBpl
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Uriting superblocks and filesysten accounting information: done
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rootihoosre 00 systemctl enable nfs-server --now

oot@hgsru I systenctl status nfs-server.service

] nfs-server.service - NFS server and services
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root@slkegtrB8123: /4 hostnamectl set-hostname hg-rtr.au-team.irpo
root@slkegtr8123:/# hostname

hg-rtr.au-team. irpo

root@slkegtr8123:/# bash

root@hg-rir:/# I




image206.png
[Unit]
Description=Mount NFS

[Mount]
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[Install]
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[root@hqg-cli ~]i# df -h

oaiinosas cuctema Pasuep Ucnonb3oBaHo OCT UCMONb30BaHO% CMOHTUPOBAHO B
udevfs 5,0M 100K 5,0M 2% /dev

runfs 984M 1,34 983M 1% /run

/dev/sda2 306 9,06 206 3% /

tmpfs 984M 0 984M 0% /dev/shm

tmpfs 984M 12K 984M 1% /tmp

tmpfs 197M 72K 197M 1% /run/user/90201104
tmpfs 197M 76K 197M 1% /run/user/500
tmpfs 197M 88K 197M 1% /run/user/90201107
192.168.1. 2,06 0 1,9 0% /mnt/nfs
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-rw-r--r 65534 65534 0 Hos 22 15:11 test
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#lMelcone to the chrony configuration file. See chrony.conf(5) for more
# infornation about usuable directives
#pool 2.debian.pool.ntp.org iburst
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root@isp:/home/igor# chronyc tracking

Reference 10 TE7FE161 (
s

ReT tine 10 ST Nov 22 89:37:37 2825

Systen tine §.696068608 seconds slow of NTP tine
Last offset +B.PBABADAD seconds

M5 offset §.696960608 seconds

“requency 28.889 ppn slow

Residual freq : +8.808 ppn

Skew 8.688 ppn

Root delay §.696960608 seconds

Root dispersion : B.B8PEBAEDAD seconds
Update interval : 8.8 seconds

Leap status Nornal

root@isp: /home/igor# chronyc sources sejms

216 Number of sources = 1

M5 Name/IP address Stratum Poll Reach LastRx Last sample

* mskm9-ntpB2c. ntppool . yan>





image154.png
B Welcome to the chronu configuration file. See chrony.conf(5) for more
# infornation about usuable directives
#pool 2.debian.pool . ntp.org iburst

# This directive specify the location of the file containing ID/key pairs for
# NTP authentication
keufile /etc/chrony/chrony. keys

4 This directive specify the file into which chronyd uill store the rate
+ information
iriftfile /var/lib/chrony/chrony.drift

# Uncomnent the following line to turn logging on
#log tracking measurements statistics

% Log files location
logdir /var/leg/chrony

# Stop bad estinates upsetting machine clock
naxupdateskeu 1080

% This directive enables kernel synchronisation (every 11 minutes) of the
# real-tine clock. Note that it can't be used along with the 'ricfile’ directive
Hrtcsunc
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server 172.16.1.1 iburst
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rootl@k jluedhfgtwiod13284: /# hostnamectl set-hostname br-rtr.au-team.irpo
root@k jluedhfgtwio913284: /# bash
rootBbr-rir: /8 [
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root@r-rtr:~# chronyc sources
218 Number of sources = 1
MS Name/IP address Stratum Poll Reach LastRx Last sample

"% 172.16.1.1 5 6 17 35 -T6usl -122us] +/- 328us
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026

Q-SRY ansible_host=192.168.1.2 ansible_user=sshuser ansible_password=P@ssufird ansible_por
Q-CLI ansible_host=192.168.2.2 ansible_user=user ansible_passuord=resu

-RTR ansible_host=192.168.1.2 ansible_user=net_adnin ansible_passuord=Pessufrd

R-RTR ansible_host=192.168.3.1 ansible_user=net_adnin ansible_passuord=Pessufrd

all:vars]
wsible_python_interpreter=/usr/bin/python3
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[defaults]

inventory = setc/ansible/hosts
host_key_checking = False
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rootehrosro “ 1 ansi
10-CLT | UNREACHABLE?
‘changed”: false,
msg”: “Failed to commect to the host via ssh: ssh: connect to host 192.168.2.2 port 22: Comnection refused”
“unreachable”: true

y
BR-RTR | SUCCESS => {
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(ootehrcru 10 ansible all -m ping
R-RTR | SUCCESS => €

“changed”: false,

ping: "pong”
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Lrootebrosru i systemct] disable ahttpd --now

Synchronizing state of ahttpd.service with SysU service script with /1ib/systend/systend-sysu-install.
Executing: /1ib/systend/systend-sysu-install disable ahttpd

Renoved setc/systend systen/nulti-user. target .uants ahttpd.service.
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[rootebroseo 0 apt-get install docker-engine docker-compose
eading Package Lists... Done
uilding Dependency Tree... Done
electing docker-compose-uZ for ’docker-compose’
The following extra packages will be installed:
containerd docker-buildx docker-cli docker-compose-uz docker-proxy runc tini
The following NEW packages will be installed:
L containerd docker-buildx docker-cli docker-compose-uz docker-engine docker-proxy runc tini
upgraded, 8 neuly installed, 8 removed and 111 not upgraded.
Need to get 168MB of archives.
After unpacking 39BMB of additional disk space will be used.
Do you want to continue? [¥/nly
et:1 http://ftp.altlinux.org pl0/branch/xB6_64/classic docker-buildx 8.16.1-alt1:p10+354628.500.4.101724429401 [12.1MB1
et:2 http://ftp.altlinux.org p18/branch/x86_b4/classic docker—cli 27.1.1-alt1:p18+354628.460.4.161724429335 [14.6MB1
Get:3 http://ftp.altlinux.org plB/branch/x86_64/classic docker-conpose-uz 2.29.7-alt2:p10+359773.200.1.101728918804 [11.9MB1
Get:4 http://ftp.altlinux.org pi8/branch/xB6_64/classic docker-proxy 27.1.1-alt1:p10+354628.300.4.101724429263 [698KB1
Get:5 http://ftp.altlinux.org piB/branch/x86_64/classic runc 1.3.0-alt1:p10+392933.2600.6.101756497682 [7499KB1
Get:6 http://ftp.altlinux.org piB/branch/x86_64/classic tini 8.19.8-alt1:sisyphus+278957.160.1.101626303581 [263kB1
Eetﬂ http://ftp.altlinux.org plB/branch/x86_b4/classic containerd 2.1.4-alt1:p10+392933.2200.6.101756497635 [31.7MB]

et:8 http://ftp.altlinux.org plf/branch/x86_64/classic docker-engine 27.1.1-alt1:p10+354628.300.4.101724429263 [21.3MB1
Fetched 106MB in 39s (2547kB/s)
Connitting changes. ..

Preparing. SRR R R R R

pdating / installing. ..
runc-1.3.8-altl RN RSN AR AR RN RN R R AR AR RS
containerd-2.1.4-altl HRRHHRREHRREERRERRR R R R RN HHRRARBRUHRRRRRRRRHRRRHRRRHRRHHBRARBRRRRRR R R AR R R R R R R H UGS
tini-0.19.6-alt1 R R R
: docker-proxy-27.1.1-altl HRRHHRREERREERRERR AR R AR AR H AR HHRRARRRRHRRRRARRRHRRRARRRARRHHBR AR AR ERRRRRR AR RO R RO R AR UGS

docker-buildx-8.16.1-alt1 RIS R
docker-cli-27.1.1-alt1 T e e T e e ey
docker-conpose-u2-2.29.7-alt2 RS R
8: docker-engine-27.1.1-altl T T T P e T T e e e e ey
Done .
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rootebrosro i systemct] emable docker —-mow

ynchronizing state of docker.service with SysU seruice script with /1ib/systend/systend-sysu-install.

ecuting: /lib/systend/systend-sysu-install enable docker

eated synlink setc/systend/systen/nulti-user.target.uants/docker.service § /1ib/systend/systen/docker.service.
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(rootebe o 10 systemct] status docker
docker .service - Docker Application Container Engine
l Loaded: loaded (/1ib/systend/systen/docker .service: enabled: vendor preset: disabled)

fctive: active (rumning) since Sat 2025-11-22 17:32:56 +85; 30s ago
TriggeredBy: J| docker.socket
Docs: https:/sdocs.docker .con
Main PID: 26007 (dockerd)
Tasks: 9
| Memory: 23.6M

CPU: 443ns
CGroup: /systen.slice/docker.service
26087 susr/bin/dockerd —-containerd /run/containerd/containerd.sock —exec-opt

ov 22 17:32:55 br-sru.au-tean

v 22 17:32:55 br-sru.au-tean
Nou 22 17:32:56 br-sru.au-tean. i
Nou 22 17:32:56 br-sru.au-tean
Nou 22 17:32:56 br-sru.au-tean
Nou 22 17:32:56 br-sru.au-tean
Nou 22 17:32:56 br-sru.au-tean. i
Nou 22 17: .au-tean. i
Nou 22 17 “au-tean.

dockerd[2600871: time:
dockerd[268071: tine:
dockerd[260071: time:
dockerd[268071: tine:
dockerd[268071: tine:
dockerd[268071: tine:

025-11-22T17:32:55 .875299918+05 00"
025-11-22117:32:55.931095979+05 :60"
"2025-11-22117:32:56..814929965+05:00"
025-11-22T17:32:56 . 377413238+05 :00"
625-11-22T17:32:56 .465562110+05 60"
625-11-22T17:32:56..465798011+05 60"
dockerd[260071: tine="2025-11-22T17:32:56 .466146209+05:00"
dockerd[260071: tine="2025-11-22T17:32:56 .542757636+05 00"
systend[11: Started Docker Application Container Engine.

Euu 22 17:32:55 br-sru.au-tean. i

systend[11: Starting Docker Application Container Engine...

native.cgroupdriver=systend

level=info nsg=
leve

level=info nsg=

nsg="Starting up"

graphdriver] trying configured driver: overlay2”
oading containers: start.”
Loading containers: done."

arning msg="Not using native diff for overlayz, this may

ocker daemon” commit=cc13f95 containerd-snapshol
aemon has completed initialization”
'API listen on svar/run/docker.sock”
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| hostnamect] set-hostname hq-cli.au-team.irpo
[root@xvtiupi2]fhow ~]/ bash
[rootehq-cli ~1# N
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BF Datacenter
& summary
VB e

) 100 (1sP) >_ Console

G2 102 (BR-RTR)

& Cloud-init
S 103 (HQ-SRV)
G} 104 (HQ-CLI) # Options
&7 105 (BR-SRV) [= Task History
B2 106 (deb-template)

@ Monitor

localnetwork (pve)

Eilocal (pve) Bz
£ [Jiocativm (pve) 13 Replication
S0vms pve) D Snapshots

B2eif+sDDUOD

Hard Disk
CD/DVD Drive
Network Device
EFI Disk

TPM State
USB Device
PCI Device
Serial Port
Cloudinit Drive
Audio Device
VIrtio RNG
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Lrootihreosee 1 mount sdevssrl /mnt/add_cds
mount: /smnt/add_cd: WARNING: source urite-protected, mounted read-only.
R T 2 N I

Users.csu docker playbook web

[root@br-<sru ~ 1t
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Lroottbesew 00 1s ~lah dockers

total 936M

ir-xr-xr-x 2 root root 4.8K Nou
trux——-—— 11 root root 4.8K Nou
-r-xr-xr-x 1 root root 318M Nou
-r-xr-xr-x 1 root root 269M Nou
-r-xr-xr-x 1 root root 2.7k Nou
r-xr-xr-x 1 root root 344M Nou
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Lrootebe cro - n docker image load -i /rootsdockerssite_latest.tar
418dccb?d8Sa: Loading layer [
969e09bcIce?: Loading layer
ab5dfdbddz11: Loading layer
16dadbfc55d7: Loading layer
2a6ab278dfcd: Loading layer
£296fa7d3e68: Loading layer
c?d44a5452c6: Loading layer
50221749f04b: Loading layer
b737b3243bb8: Loading layer
Loaded image: site:latest

Ccootobr <ru i docker image load -i /rootdocker/mariadb_latest.tar
?67e56ba3d6a: Loading layer [
£300£d94399: Loading layer
29698¢3a4235: Loading layer
1a569e551418: Loading layer
63¢39b3459b1: Loading layer
599b2708498c : Loading layer
adf17a7347¢3: Loading layer
64b59181975d: Loading layer
Loaded image: mariadb:18.11

8.596MB/8.596MB
1.676MB/1.676MB
43.22MB/43.22MB
5.12kB/5.12kB
1.536kB/1.536kB
176.4MB/176 . 4MB
3.872kB/3.0872kB
129MB/129MB
836.1kB/836. 1kB

86.42MB/80 . 42MB
337.9kB/337.9KB
16.33MB/16.33MB
1.536kB/1.536kB
5.12kB/5.12kB
235.8MB,235.8MB
13.82kB/13.82kB
29.7kB/29.7kB
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Lrootebeosru 10 docker images
REPOSITORY  TAG IMAGE 1D CREATED SIZE
site latest  015b4b821898 6 weeks ago  353MB

mariadb 10.11 bc52d24721da 3 months ago  327MB
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seruices

testapp
image: site:latest
container_nane: testapp
restart: aluays
depends_on:

environnent :

DB_TYPE: postgres
DB_HOST: db
DB_NAME: testdb
DB_PORT: 5432
DB_USER: test
DB_PASS: Pessulrd

db:

inage: postgres:15-alpine

container_nane: db

restart: aluays

environment :
POSTGRES_DB: testdb
POSTGRES_USER: test
POSTGRES_PASSWORD: Pessufrd

volunes :
- /root/testapp/db_data: var/1ib/mysql
olunes :
db_data:
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rootehe sre 00 docker compose up —d
(+1 Running 2/2
Container db Rumning
Container testapp Started
liroot@br-sruv ~1#
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[rootehe sro i docker ps

ONTAINER 1D IMAGE COMMAND CREATED STATUS PORTS NAMES
e3c6a7596b5  site: latest “sh -c ‘python3 -m af”  About a minute ago  Up About a minute B.0.0.0:8080->8000/tcp, :::8080->8000/tcp  testapp
31d8deBeed51 “docker-entrypoint About a minute ago  Up About a minute 5432/tcp ab
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sreboot > usr/bin/docker conpose up -d
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[rooteulkedrytninzs T hostnamectl hostname hg-sru.au-team.irpo
[rootulkedry501823 ~14 bash
[root@hq-sru ~ 1%




image153.png
X PROXMO X vitual Environment 822 1o

TpocuoTp cepaepoe #  Bupryanuuan waumna 103 (HQ-SRV) wa yane pve  Her merox &

5 Liewtp 0BpaBoTkn Aanhux

B e & Ceopa Rosasus Yaamm, | Pepacuposats [l
3 100 1sP) > Kocons & Mawsms 400 GiB
G 101 (HQRTR) = Obopyaosaite f Mpoueccopst 2 (1 sockets, 2 cores) [xB6-64-v2-AES]
gm (BRRTR) & Cloudnit & BIOS Mo ymonuano (SeaBIOS)
103 (HQ-SRV)
G} 104 (Ha-CLI) & Napaverpsl & Snpan Mo ymonuaniio
3105 (BR.SRV) e o Mawnsa o ymonuasuio (1440)
11106 (deb-template) o £ Kowrponnep SCSI VirlO SCS! single
2 localnetwork (pve) EIRg ® ucroson onmwieckix ... | vms:iso/Additional iso, media=cdrom,size=352060K
Zi]local (pve) Peseparan konua B Kectruii auck (scsi0) local:103/vm-103-disk-0_qcow2 iothread=1,size=32G.
EJlocakvm (pve) 3 Pennkauns B Kecrwuii ucx (scsit) local-lvm'vm-103-disk-1 iothread=1,size=1G
E[]vms (pve) D Chamn B Kecuit gk (scsi2) local-vm:vm-103-disk-2.iothread=1size=1G.
U Cereson span = Ceresoe ycrpoiicTao (net0) BC:24:11:A8:C9:54 bridge=HQ_SW1ag=100
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Crootehy-sru T4 1s /it

Isers.csu docker plagbook ueb
[rootehy-sru ~1#
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‘Tphp

servernane = localhost':
= "web":

= "PRssubrd";
“"webdb" ;
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"
>uServerNane wuu .exanple .con:80

"
># DocumentRoot: The directory out of which you will serve your

># documents. By default, all requests are taken from this directory, bu
># synbolic links and aliases may be used to point to other locations.

DocunentRoot */var/ww htal

># Each directory to which Apache has access can be configured with resp
># to which services and features are alloued and/or disabled in that

># directory (and its subdirectories).

on

># First, ve configure the "default” to be a very restrictive set of

o features.

o
><Directory />

> > Summary: Configure for all dirs by default

>¢ ># Requires: Directory-root

> >Include conf/include/Directory root_default.conf
>¢/Directory>

1

># Note that from this point foruard you must specifically allow

># particular features to be enabled - so if something’s not working as
># you might expect, make sure that you have specifically enabled it

># below.

n

3
> This should be changed to whatever you set DocumentRoot to.

>uDirectory "/usr/share/doc/ indexhtnl
>Directory_"/var/uu/htnl/

>¢ ># Requires: Directory-htnl
> >Include conf/include/Directory_htnl_default.conf
>¢/Directory>

nts in DocunentRoot
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[ root@hg-sro 10 mariadb -u root
Welcone to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB comnection id is 3

erver version: 10.6.24-MariaDB-altl (ALT p18)

opyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type *help:’ or *\h’ for help. Type *\c’ to clear the current input statement

EariaDH [(none)1> CREATE DATABASE webdb;
uery OK, 1 rou affected (8.801 sec)

MariaDB [(none)1> CREATE USER ‘web’@’localhost’ IDENTIFIED BY ’Pessubrd’
-
uery OK, 8 rous affected (8.885 sec)

EariaDH [(nome)1> GRANT ALL PRIVILEGES ON webdb. x TO ’ueb’@’ localhost’ WITH GRANT OPTION
uery OK, 8 rous affected (8.811 sec)

ye

lariaDB [(none)1> exit
[rootehg-sru ~1
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beloone to the MariaDB m
lelcone to the MariaDB monitor. Commands end with ; or \g
Your MariaDB connection id is 34

erver version: 10.11.14-MariaDB-alt1 (ALT p11)

opyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type *help;’ or ’\h’ for help. Type '\c’ to clear the current input statement

MariaDB [(none)1> USE webdb; <l
atabase changed

MariaDB [uebdbl> SHOW TABLES; <

| Tables_in_webdb |

1 rou in set (8.888 sec)

»iciaDB [uebdbl> _
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Berver ¢
listen 88;
server_name web.au-team.irpo;

location / €
proxy_pass http://172.16.1.2:6080;
proxy_set_header Host $host;
proxy_set_header X-Real-IF S$remote_addr;
proxy_set_header X-Forwarded-For $proxu_add_x_foruarded_for;
proxy_set_header X-Foruarded-Proto $scheme;

i
server {
listen 88;
server_name docker .au-tean. irpo;

location / €
proxy_pass http://172.16.2.2:6080;
proxy_set_header Host $host;
proxy_set_header X-Real-IF S$remote_addr;
proxy_set_header X-Forwarded-For $proxu_add_x_foruarded_for;
proxy_set_header X-Foruarded-Proto $scheme;
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[root@isp ~1# nginx —t

the configuration file setc/nginx/nginx,cont suntax is ok |
configuration file setc/nginx/nginx.con

[rooteisp ~1# _
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[rootikalue rh5524 10 hostnamectl hostname br-sru.au-team. irpo
[rootekqlue jrh5324 ~1 bash
[root@br-sru =1 _
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rootl@isp:/home/igor# htpasswd -c /etc/nginx/. htpassud WEB
New passuord

Re-tupe neu passuord

fidding passuord for user WEB

root@isp: /home/igork Il
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GHU nano Dain: ites—enabled/defa

Berver {

listen BE;
server_name web.au-team. irpo;

location 7/ o
proxuy_pass http://172.16.1. 20688
proxu_set_header Host $host;
proxy_set_header #-Real-IF $remote_addr;
proxy_ Eet header H- Fnrmarded FDr $prnxg add _x_forwarded_for;

auth_DESLE Restr1cted area

auth_basic_user_file setcs/nginxs . hipasswd;
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~ apt-get install yandex-browser-stable
UTeHne CNUCKOB NaKeToB... 3aBepuweHo
NocTpoeHne AepeBa 3aBUCUMMOCTEIA. .. 3aBepueHo
(Cneayiupe AonoAHWTeNbHsE NakeTs byayT yCTaHOBNEHs:
ffmpeg-plugin-browser fonts-ttf-google-noto-emoji-color
(Cneaywupe HOBWE nakeTs GyayT yCTaHoBNeHs:
ffmpeg-plugin-browser fonts-ttf-google-noto-emoji-color yandex-browser-stable
0 6yzeT 0BHOBMEHO, 3 HOBHX YCTaHOBMEHO, 0 MakeTos GyAeT yaaneHo u 290 He bygeT ofHoBneHo.
Heobxoaumo nonyunTh 229MB apxuBos.
Mocne pacnakoski noTpe6yeTcs AOMONHMTENbHO G02MB AMCKOBOrO MPOCTPAaHCTBA.
NpogonxuTe? [Y/n] y
MonyueHo: 1 http://ftp.altlinux.org p10/branch/x86_64/classic ffmpeg-plugin-browser 132-alt1:p10+37708¢
.100.2.101751466404 [1440kB]
eHo: 2 http://ftp.altlinux.org plnlbran(hlmar(h/claisic fonts-ttf-google-noto-emoji-color 1:
-alt1:p10+349696.100.2.101717603206 [9534kB]
NonyueHo: 3 http://ftp.altlinux.org p10/branch/x86_64/classic yandex-browser-stable 25.2.4.1000-alt1:p1
0+388232.100.2.1@1751465983 [218MB]
MonyuyeHo 229MB 3a 1m51s (2054kB/s).
CoBepuaem n3MeHeHus. . .
MoaroTosxa. . .
OGHoBnenwe / ycTanosa. ..
1: fonts-ttf-google-noto-emoji-color-1:2
2: ffmpeg-plugin-browser-132-alt1
3: yandex-browser-stable-25.2.4.1000-alt
3aBepuweHo.

.04

[100%)

[ 33%)
[ 67%]
[100%)
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[ rootehrsru i ue ~1 /mnt/Users.csu
81 /mnt AUsers.csv
irootebr-sru ~1 _
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[root@br-sru

irst Name;Last Name:Role:Phone;0U;Street;ZIP Postal Code:City;Country Region:Password

[rootebr-sru
[root@br-sru
10

[rootebr-sru
[rootebr-sru

~ 4 head -n1 /mnt/Users.csu

)

714 head -nl smut/Users.csv | tr —cd
“m

I _

1w —c | auk *{print $1+13
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[rootebrosru T awk <F 737 'NR>L {print $5)° /mmt/Users.csv | sort | unig
loud storage

IT

lanager

veral

upporter

[root@br-sru ~ 1
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suto ethd

iface ethd inet static
sddress 172,16.1,2/28
gateuay 172.16.1.1

suto ethl. 108

iface ethl,188 inet static
sddress 192.168,1,1/27
vlan_rau_device ethl

suto ethl.208

iface ethl,288 inet static
sddress 192.168,2,1/28
vlan_rau_device ethl

suto ethl.993

fface ethl.999 inet static
sddress 192,168.99,1/29
vlan_rau_device ethl
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csu_file

#Create OU

auk —F *:* 'Ni>1 {print $53° “$esu_file” | sort | unig | while read ou
do
=

—>samba-tool ou add 0U="Sou",DC=au-team,DC=irpo;

read -r firstName lastNane role phone ou street zip city country passuord;

~>if [ "$firstName” == "First Hane” 13

${firstName, ,} ${lastNane,,}"

~>samba-tool user add “$username’ Pessurd \
>--given-name="§f irstName" \
surname="$lastNane” \

‘Sphone”’ \
job-title="$role” \

>——userou="0U-Jou

—>samba-tool user setexpiry "Susername’ ——noexpiry
done < “$csu_file”
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xpiry for user ’martina.uatkins’ disabled.
jser ignatius.vatts’ added successfully
xpiry for user ’ ignatius.uatts’ disabled.
jser “nissin.uebb’ added successfully
xpiry for user ’nissim.uebb’ disabled.
jser *dylan.uheeler’ added successfully
xpiry for user ’dylan.uheeler’ disabled.
jser *alika.uhitley’ added successfully
xpiry for user ’alika.uhitley’ disabled.
jser “risa.uiggins’ added successfully
xpiry for user ’risa.uiggins’ disabled.
jser *tanisha.uiggins’ added successfully
xpiry for user ’tanisha.uiggins’ disabled.
jser *colby.uilcox’ added successfully
xpiry for user ’colby.uilcox’ disabled.
jser *maxuell.uilder’ added successfully
xpiry for user ’maxuell.uilder’ disabled.
jser “rae.uiley’ added successfully

xpiry for user ‘rae.uiley’ disabled.

jser “bell.uiley’ added successfully

piry for user ’bell.uiley’ disabled.
»ler “samantha.uilkins’ added successfully

piry for user ’samantha.uilkins’ disabled.
jser *angela.uilkinson’ added successfully
xpiry for user ’angela.uilkinson’ disabled.
jser *genma.uillians’ added successfully
xpiry for user ’gemna.willians’ disabled.
jser *doris.uillianson’ added successfully
xpiry for user ’doris.willianson’ disabled.
jser *stephen.uillis’ added successfully
xpiry for user ’stephen.willis’ disabled.
jser * joseph.uise’ added successfully
xpiry for user ’ joseph.uise’ disabled.
jser *fleur.uolfe’ added successfully
xpiry for user ' fleur.uolfe’ disabled.
jser *mira.uoodard’ added successfully
xpiry for user ’mira.uoodard’ disabled.
jser *colt.uooten’ added successfully
xpiry for user ’colt.uooten’ disabled.
jser *brock.uorkman’ added successfully
xpiry for user ’brock.uorknan’ disabled.
jser *alden.uright’ added successfully
xpiry for user ’alden.uright’ disabled.
jser *herman.uright’ added successfully
xpiry for user ’hernan.uright’ disabled.
jser “kasper.yates’ added successfully
xpiry for user 'kasper.yates’ disabled.
jser *stuart.york’ added successfully
xpiry for user ’stuart.york’ disabled.
[rootebr-sru ~ 1
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[rootebr-sru i samba-tool ou listobjects OU=IT
arl Cohen,0U=IT
ason Cole,0U=1T

oary Conley,0U=IT
N=fnal Clements,0U=IT
arryl Cherry,0U=IT

everly Carson,0U=IT
tephen Castro, 0l
N-Baker Christian,0U=IT
saac Christian,0U=IT
liver Castaneda,0U=IT
orothy Cervantes, 0l
[rootebr-sru ~1i _

T
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Lrootebrosru 1 samba-tool ou listobjects OU=Overal
ia Berg,0U=Overal
Barry, 0U=Overal
Barron, 0U=Overal
Ashley,0U=Overal
Becker, 0U=Overal
Alford,0U=Overal
N-Raphael Bird,0U=Dveral
jynne Ashley, Ol

Ithea Battle,0U=Overal
N=Mark Blanchard,0U=Overal
bbot Blackuell,0U=Overal

achel Blackburn,0U=Overal
talachi Alexander,0U=Overal
mmanuel Blankenship,0U=Overal
ootebr-sru "~ _
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[stuart.yorkehq 1% echo SUSER
stuart.york

[stuart.yorkehg-cli ~]$ id

Uid=652401409(stuart.york) gid=652400513(domain users) rpynns=652400513(domain u
sers), 14(uucp) , 19(proc), 22(cdrom) , 36(vmusers), 71(floppy) , B0(cdwriter), 81(audio),
83(radio), 100(users) ,448(usershares) 467 (camera), 470( fuse) 477 (vboxusers),480(Vi
deo), 490(vboxsf), 491 (vboxadd) ,498(xgrp) ,499(scanner)

[stuart. yorkehg ~1$
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Lrootehy sru © 10 openssl req —new -x589 -nd_gost12_256 ~days 30 —key ca.key —out ca.Cer g
[You are about to be asked to enter information that will be incorporated

linto your certificate request
hat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter *.”, the field will be left blank.

ountry Name (2 letter code) [RUI:

tate or Province Name (full mame) [1:. b

ocality Name (cg, city) [1:. <

rganization Name (eg, Company) [1:au-team irpn/

rganizational Unit Name (eg, section) [1:. «— n‘/
‘onnon Name (c.g. server FQDN or YOUR mame) [1:hg-sry.au-team. irp

mail Address [1:

rootahq-sru ~1it
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[root@hg-sru “1# openssl x589 —noout -text -in ca.cer g—m
ertificate:
Data:
Uersion: 3 (Bx2)
Serial Number
38:c9:ab:dzied
Signature Algorith
Issuer: C=RU, D=au-t
Validity
Not Befor

59:39 2025 GHT
Not After 59:39 2025 GHT
Subject: C=RU, D=au-tean.irpo, CN=hg-srv.au-tean.irpo
Subject Public Key Info:
Public Key Algorithn: GOST R 34.18-2012 with 256 bit modulus
Public key:

X:15548215A9678864EB26526524F 9B31D436E1AA349648573444E2F6DD2CA453D
¥:2ACC911896CFBI18B13ACBSEBASIIALDB?692064BBFFD3ARB1 7ADFC7EC?3262

Paraneter set: 6OST R 34.18-2012 (256 bit) ParamSet B
X56903 extensions:
X56903 Subject Key Identifier:
CE:50:04:B7:D6:91:18:88:15:7B:42:34:43:57:6A:8B:DA:A4:89:FA
. X56903 Authority Key Identifie

CE:50:84:B7:D6:91:18:88:15:7B:42:34:43:57:6A:8B:DA:A4:89:FO
X58903 Basic Constraints:
CA:TRUE

Signature Algorithn: GOST R 34.18-2012 with GOST R 34.11-2012 (256 bit)
Signature Value

[rootehg-sru ~1#
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[rootehy-sro i openssl req
You are about to
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter *.’, the field will be left blank.

ountry Name (2 letter code) [RUI: /
tate or Province Name (full name) [1

ocality Nane (eg, city) [1:. <

rganization Name (eg, company) [l:au—team.irpu‘/
rganizational Unit Name (eg, section) [1:.
‘onnon Nane (e.g. server FODN or YOUR name) [1:ueb.au-tean.irpo
mail Address [1:

lease enter the following ’extra’ attributes
o0 be sent with your certificate request
challenge passuord [1:

m optional company name [1:

Jootehg-srv "1t
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auto ethd

iface ethd inet
address
gateway

auto ethl

iface ethl inet
address

static
172.16.2.2/28
172.16.2.1

static
192.168.3.1/28
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S0penBSD: sshd_config,v 1.184 2821/87/82 85:11:21 dtucker Exp §

This is the sshd server system-wide configuration file. See
sshd_config(5) for more information.

This sshd was compiled with PATH=/bin:/usr/bin:/usr/local/bin

The strategy used for options in the default sshd_config shipped with
OpenSSH is to specify options with their default value where
possible, but leave them commented. Uncommented options override the
default value.

ort 22
ddressFamily any
istenAddress 8.0.0.0
istenAddress :

lostKey setc/openssh/ssh_host_rsa_key
jostKey setc/openssh/ssh_host_ecdsa_key
iostKey setc/openssh/ssh_host_ed25519_key

»Ciphers and keying
ekeyLinit default none

Logging
yslogFacility AUTHPRIV
oglevel INFO

# Authentication:

‘ermitRootLogin ue:
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[rootlisp “I# ls
docker .au-tean. irpo.cer docker.au-tean.irpo.key tnp uweb.au-team.irpo.cer ueb.au-tean.irpo.key
[root@isp ~M _
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. _m

ssl_certificate_key setc/nginx/ssl/web.au-tean. irpo.key:

ssl_ciphers G0ST2012-G0ST8912-60ST8912:HIGH:HEDIUN:

sslprotocols TLSul TLSul.1 TLSu1.2;
ss1_prefer_server_ciphers on;

location / €
proxy_pass http://172.16.1.
proxy_set_header Host $host:
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Foruarded-For Sproxy_add_x_foruarded_for;
proxy_set_header X-Forwarded-Proto 9scheme:
auth_basic "Restricted area:
auth_basic_user_file /etc/ngink/.htpassud;

3

cver
. Listen 443 ss1; ]
Server_nane_docker .au-tean. irpo;

ssl_certificate /etc/nginx/ssl/docker .au-tean. irpo.cers
ssl_certificate key setcmginx/ssl/docker .au-tean. irpo.key;
ss1_ciphers

sslprotocols TLSul TLSul.1 TLSu1.2
ss1_prefer_server_ciphers on;

location / <
proxy_pass httpi//172.16.2.2:8080;
proxy_set_header Host $host;
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Foruarded-For Sproxy_add_x_foruarded_for:
proxy_set_header X-Forwarded-Proto $scheme.
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[root@isp ~I# nginx -t

nginx: [emergl SSL_CTX use_cer
:SSL routine:
nginx: configuration file setc/ngimc/ngink.conf test failed
[root@isp ~M _





image18.png
OpenssL example configuration file.
This is mostly being used for generation of certificate requests.

#
#
#
3

Note that you can include other files from the main confizuration
file using the .include directive.
Linclude filename

# This definition stops the following lines choking if HOME isn't
¢ defined.
HOME =

# Extra OBJECT IDENTIFIER infa:
wnid_file = SENV: HOME/ . 0id
nid_section new_nids

# Susten default
Jpenssl_conf = openssl_def_




image10.png
[openss1_def]
engines = engine_section

[engine_sect ion]
zost = gost_section

[g0st_sect ion]

engine_id = gost

dunamic_path = /usr/1ib/«B6_64-1inux-gnu/engines-1.1/g0st . s0
default_algorithns = ALL
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root@ISP:"# openssl engine

(dunanic) Dunamic engine loading support
(gost) Reference implementation of GOST engine
Foot@IsP:o# _
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[root@isp ~1# nginx -t
ginx: the configuration file setc/nginx/nginx.co
ginx: configuration file setc/nginx/nginx.conf test is successful
Irootaisp ~ I _
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[o} user@hq-cli: /home/user
cli ~]$ 1s
BokymenTs  WM306pawenws  O6WeAocTynHsie  Wa6noMs:
3arpysku  Myssika 'PaGounii cTon'

[userghg-cli ~1$ [I
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[INERCNUNC
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#  Hacrpokm x +

® & © settings

Saknankn

Mouck

Obuute HacTpoiiki
ntepdeiic
VHCTpyMenT!
Caiirel

Crctemble

HacTpoiiku
3arpysku  Wctopus  Pacumpenus  HacTpoikm  Besonackocts  SpekcID  [lpyrue ycTpoiicTea

< YnpasneHnue cepTudukaTamu Wmnopr

Bawn ceprudukare  Cepaepbi  LieHTpbi ceprudukaumi  [ipyroe

auteam.irpo

ha-srv.au-team.irpo

The Ministry of Digital Development and Communications
Russian Trusted Root CA
Russian Trusted Sub CA
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ISABLED=no_
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[ webauteamipo % +

¢

web.au-team.irpo  ~——— web.au-team.irpo

3TOT caiiT He MoXeT o6ecneunTs 6esonacHoe
coefinHeHue.

Ha caiie web.au-team.irpo UCMOb3YeTCs HEMoAAEPBaENBIi NPOTOKON.

—  MpoTOKON He NOAAEPKUBAETCA. KNWEHT U CepBep UCToNb3yHoT NMGO paskbie Bepcun
npoToKONa SSL, MGO pasksie HAGOHI WNDPOB.

Lo oo on crrersere: |
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) Kpunmofpo | Kpurmorl; X+

¢« ® ¢ @&fcypopon | Kpunofipo | Kpunofipo CSP
ol v romips | o | o owans |
[Kpunrofipo 7]

Trasran > Mpoaykrsl

Kpunolpo CSP 5.0 — HOBOe NoKoMeHMe KpUNTonpoBaiiaepa,
DPasBUBaloLLIee TPY OCHOBHbIE NPOAYKTOBbIE MHEMKN KOMMaHUM
Kpuntolpo: KpunTolpo CSP (knaccuueckue TOKeHbl U APyrie NaccuBHble
XpaHWMLLIA CEKPETHBIX KrTlouel), KpunTollpo ®KH CSP/PyTokeH CSP
(HeV3BNIeKaEMble KITIOU Ha TOKEHaX C 3aLLMILIEHHBIM OGMeHOM
CooBluieHHsMH) M KpunolTpo DSS (Knioum B 06n1ake).

BCe npeuMyLLiecTBa NPOAYKTOR STUX /MHEEK He TONbKO COXPAHSIOTCS, HO U MPUYMHOXAIOTCA
& KpunToMpo CSP 5.0: Wwipe CricoK MOAAEPKUBAEMbIX MNaT(OPM U anrOpUTMOB, Bbille
BbICTpOLEHCTEME, YROGHEE NONb3oBaTENbCKUM MHTepdedic. Ho rnasHoe — pacoTa co Boemm
KIIOUEBBIMM HOCHTENIAMM, BK/TIO4As! KIKOUU B 0BNaKe, Tenepb eauHooBpaaHa. [1A nepesona
NPUKNaAHO/ CUCTEMbI, B KOTOPOT pacoTan KpunTolpo CSP 0601 U3 BepCHil, Ha MOAAPMKY
Kniouelh B 06NaKe WM Ha HOBbIE HOCTENIA C HEUIBNIEKAEMbIMM KIHOUAMM, He NIOTPEBYeTCA
KaKas-nu60 nepepasoTka M0 — UHTEP(EIC AOCTYNa OCTAETCA eAMHBIM, U PABOTa C KIIOHOM
B 06n1aKe 6YET POUCXOAUTb TOUHO TAKMM e 06PA3OM, KaK M C KNTACCHUECKAM KIIOUEBbIM
HocuTenem.

Ckauatb KpunTolpo CSP

SHaKOMMTENHO/t NOTHOGYHKLIMOHaNHOT 90-AHeBHOT nMLeH3Melh
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3aKpbiTh.

KpunTollpo CSP 5.0 R4

AKTyaNbHas Bepcu KpUNTONpoBaiizepa

CepTUGUUMPOBaHHble BepcN + ocne perucTpall

Email admin@au-team.irpo

SRR

| Anoarsepcamo caos cornace Hanspesy i bopuai (8 Tow e nspcoHanLIX

Asis1) 8 snexrpoH bopise 000 <KPHTTTO-TIFOS  aanseiuyio & oGpsforsy &

ooTasreTaNN  ssKaHORSTENSCTROM Pocccxo Geasp . 107TKE o6ps6OTIO RSB

S noATaep Ao cao8 cornaone  yenosumM ek HOro coraeus

Mbl npesiocTaBisieM 90-AHEBHbIii 03HaKOMMTe/bHbIil NepUoA

O—Pausmn, [APYroit BapuaHT

Windows macOS Linux x64 DEBRPM  BCe BapakTbL..
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3arpysku OTKpLITS Nanky.

linux-amd64.tgz
312MB

Beesarpysku  CKpbiT 3arpyxeHHbie
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

Lo6po noanosatk 8 MacTep ycTaHoskM Kpuntofpo CSP

MacTep yCTaHOBKA MO3BOMUT YCTAHOBMTE, MEPeyCTAHOBMTE W yAanuTh Kpuntofpo
CSP C KoMnboTepa. HaxwaTe anee AnA MPOAONKEHWS WAW BHXOA ANS BHXOAA U3
MacTepa ycTaHoBKM.

<Buxop>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

BuepUTE HABOP ANA YCTAHOBKM.

He yCTawasnusaiiTe naxeTH 6e3 HEOGXOMMMOCTH: 3TO YCTOKHMT HACTPOJiky W MOXeT
CHU3NTE MPOMIBOAUTENLHOCTE .

Tty

<Buxop>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—
EyayT yerawoanens:

Kpunonposaiigep KC1
Tpagusecke auanorn

cptools, mHorouenesoe rpaguieckoe mpunOeHue
Gpaysephuii nnaruy + CAES

BuGMoTexa PKCS #11 (A gosuslugi.ru.
UMMOPTUPOBATS KOpHEBHe CepTHMKATH U3 OC

HaKMATE YCTaHOBUTG, HTOGH HA4aTh YCTaHOBKY. YTO6H BEPHYTHCA U MIMEHMTH
HacTPOWKM, HaxMuTe Haza.

<Hazap>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

NakeTs KpunTofpo CSP yCMewHo ycTaHoEneHs
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

XOTHTe BBECTM NMUeEHSWOHHWIi KMoy Ceiivac unu CaenaTs 3To noswe?

<BsecTy nuuensmo>
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ipudaddress
[152.168.1.2/27
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

P g —

BuepUTE OMepaLo, KOTOPYW HYKHO BHNOMHUTE

NMepeycTaHosuTs nakes Kpunoflpo CSP
YganuTe naxers Kpunoflpo CSP

<BubpaTL>
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cptools - MHcTpymenTsi KpunTollpo

Q Moucx CepTudukatbl

IloBeperibie KOPHEBbIE LIEHTPbI CepTUUKaLIM ~
Obuwee

Q au-team| a
06nauHblii npoBaiinep

Wusi cybekta Wws uspatens Cpok peficTaus CepHiibiii Homep

KoTeiiHepsi -teamip au-teamirp

CozpaHue noanu1cy

Mposepka noanucu
Sawndposats dain

PacwwcposaTs daiin
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[INERCNUNC

D) Cairr ucrionsayer wnd; X

® ¢

roct

+

CaifT Ncnonb3yeT WndpoBaHye no FOCTy

Caiit ncnonbayer wmngposaHne no FOCTy

‘CaiiT web.au-team irpo 3anpalMBaeT COEAMHERNE C MCMONL30BaHNEM WN(POBaHUS
cornacko FOCTy. Ecnn g1 gosepsiete 3Tomy caiiTy, HamnTe «TpogomxmTL».

Yitu ¢ caiita OmiounTs nogaepky FOCTa
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© 1 v D 3aameTwomm2 X+ [

2 P @ |nttps://web.au-team.irpo

Protect ?

B Ha caiire htps//web.au-team.irpo ; 3a,an ve 7 moaynb 2
Coepyentie 6esonacro. flankbie : Ba3za JaHHbIX COTPYAHNKOB
3alwnpoBaHbl cornacko FOCTy
Moppo6ree.

\ WcTeun
l OcrasuTs oT3bi8 0 Caite AHerormmon [t  [DemaTest
BNIOKMPOBKa PeKIaMbl 1 TPEKEPOB
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© 1 v D 3aameTwomm2 X +

8 < ® ¢ @& hips//web.au-team.irpo

< Protect

3a,an|/|e 7 moaynb 2

COEAVHEHME Ba3sa JaHHbIX COTPYAHUKOB

[ Shaexc Bpaysep nposepun, 4To hq-srv.au-
team.irpo AeMCTBUTENbHO BLINYCTIN 3TOT

cepruduKar. Cepaep He npeaocTasnn
VHbOPMALYIO NY6M4HOTO ayauTa 3Toro fictena
cepiduKara.

[aHHble cepTykaTa moTest | [DemoTest

[0 Coenurenvie ¢ web.au-team.irpo sawmueno
C MOMOLLB10 COBPEMEHHEIX METOR0B
widposanys.

[Ins nepea“ AaHHBIX MCoNb3yeTcs
npotokon TLS 1.2.

CoepuHERViE SaMGPOBAHO C NOMOLIEI0
GOST28147CNT, Ans ayTeHTHOMKaLMN

cooBujenmii vcnonbayeTcs GOST28147IMIT,
ans oBmeHa kiouamn — GOSTR341012.

ToApobree
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(root@broseu i docker exec -it testapp ash
app #
app #
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DOCTYPE html>
htnl lang="ru">
<head>
<neta charset
<neta
name="vieuport"
content="uidth=device-uidth, user-scalable=no, initial-scale=1.8, maximun-scale=
”»
<neta http-equiv="X-UA-Conpatible” content="ie=edge
<title>...... <title>

TF-8" />

.8, mininun-scale=1.8

”

ero_is-prinary”>
<div class="hero-body">
<div class="container">

‘title is-1">
</div>
<div>
</header>

..</hl>
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*DOCTYPE html>
htnl lang="ru">

<head>
<neta charset="UTF-8" />
<neta
name="vieuport"
content="uidth=device-uidth, user-scalable=no, initial-scale=1.8, maximun-scale=1.8, mininun-scale=1.8"
”»

ieedge” />

~UA-Compatible” conten

<neta http-equiv
i <title>

‘hero-body”>
<div class="container">
<hi class="title is-1">

</div>
<div>
</header>

..</hl>
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cp /etc/ipsec.conf setc/ipsec.orig
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# ipsec.conf - strongsuan IPsec configuration file

# basic configuration

config setup
charondebug="a11"
# stricterlpolicy=yes
# uniqueids = no

# Add connections here.
# Sample VPN connections
conn hg-br
keyexchange= ikev2
authby=psk
auto=start

left=172.16.1.2
leftsubnet=172.16.1.2/32

right=172.16.2.2
rightsubnet=172.16.2.2/32

ike=aes256-sha2s6-modn2048 |
esp=aes256-sha2ss |
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[+ This file holds shared secrets or RSA private keys for authentication.

I+ RSA private key for this host, authenticating it to any other host
# which knows the public part.
y

172.16.1.2 172.16.2.2 : PSK "P@ssuword.
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# ipsec.conf - strongswan IPsec configuration file

# basic configuration

config setup
charondebug="a11"
# stricterlpolicy=yes
# uniqueids = no

# Add connections here.
# Sample VPN connect ions
conn br-hg
keyexchange= ikev2
authby=psk
auto=start

left=172.16.2.2
leftsubnet=172.16.2.2/32

right=172.16.1.2
rightsubnet=172.16.1.2/32

ike=aes256-sha256-modp2048 |
esp=aes256-sha2ss |
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or-rir.au-team. irpo(config-1f)# do show run
Building configuration.

current configurat ion:
I

frr version 7.5.1

frr defaults traditional
hostname br-rtr.au-team. irpo
Log suslog informational

ho ipve foruarding

service integrated-vtysh-config
|

interface grel

ip ospf authentication message-digest

ip ospf message-digest-key 1 mdS 123queR¥

Fouter ospf

netuark 10.10.10.0/30 area 0
netuork 192.168.10.0/28 area 0
|

Line vty
|

ond




image11.png
4 Generated by iptables-save v1.6.2 on Tue Dec 2 17:03:20 2025

nat

:PREROUTING ACCEPT [0:0

INPUT ACCEPT [0:0]

OUTPUT ACCEPT [1:51

POSTROUTING ACCEPT [1:51;

A PREROUTING ~d 172.16.1.0/28 -p tcp -m tcp --dport 8080 -j DNAT --to-destination 192.168.1.2:8C
|- PREROUTING ~d 172.16.1.0/28 -p tcp -m tcp --dport 2026 -j DNAT --to-destination 192.168.1.2:2C
- POSTROUTING -s 192.168.1.0/27 -0 etho -j MASQUERADE

COMHIT

[ Completed on Tue Dec 2 17:03:20 2025

4 Generated by iptables-save v1.6.2 on Tue Dec 2 17:03:20 2025

i 11ter

INPUT ACCEPT [0:0]

FORHARD ACCEPT [56:5600:

:OUTPUT ACCEPT [343:24512

A INPUT —p tcp —m top —

2026 ~J ACCEPT

- INPUT -p tcp -m tep 53 - ACCEPT
- INPUT —p udp -m udp 53 -j ACCEPT
A INPUT -p tcp -m tep 443 -j ACCEPT
A INPUT —p tcp -m tep 80 -j ACCEPT

A INPUT —-p tcp -m tep
A INPUT —p udp -m udp -
A INPUT -p icmp - ACCEPT

A INPUT -5 10.0.0.0/30 -j ACCEPT
A INPUT -5 172.16.1.0/28 - ACCEPT
-A INPUT -p esp -j ACCEPT

-A INPUT -j DROP

123 -§ ACCEPT
123 -j ACCEPT

4 Completed on Tue Dec 2 17:03:20 2025
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Tain: /etc/ru

# Generated by iptables-save v1.6.2 on Tue Dec 2 22:44:44 2025
afilter

INPUT ACCEPT [0:0]

FORWARD ACCEPT [113:12860:

:DUTPUT ACCEPT [151:14330.

A INPUT —-p tcp -m tcp —-dport 2026 -j ACCEPT

A INPUT -p tcp -m tcp --sport 53 - ACCEPT

~A INPUT -p udp -n udp --sport 53 -j ACCEPT

A INPUT -p tcp -m tcp --dport 443 -j ACCEPT

A INPUT -p tcp -m tep --dport 80 - ACCEPT

-A INPUT -p tcp -m tcp —-dport 123 -j ACCEPT

A INPUT -p udp -m udp --dport 123 -j ACCEPT

A INPUT —-p icmp - ACCEPT

A INFUT -5 10.0.0.1/32 - ACCEPT

A INPUT -5 172.16.1.2/32 -j ACCEPT

A INPUT —-p esp -j ACCEPT

A INPUT -j DROP

COMMIT

# Completed on Tue Dec 2 22:44:44 2025

# Generated by iptables-save v1.6.2 on Tue Dec 2 22:44:44 2025
anat

PREROUTING ACCEPT [0:0]

:INPUT ACCEPT [0:0:

OUTPUT ACCEPT [3:207

POSTROUTING ACCEPT [0:0:

A PREROUTING -d 172.16.2.2/32 -p tcp -m tcp
A PREROUTING -d 172.16.2.2/32 -p tcp -m tcp
- POSTROUTING -0 eth0 —j MASOUERADE

A POSTROUTING -s 192.168.3.0/28 -0 eth0 -j MASQUERADE
COMMIT

# Completed on Tue Dec 2 22:44:44 2025

dport 8080 -j DNAT
dport 2026 -j DNAT

to-destination 192.168.3.2:8080
to-destination 192.168.3.2:2026
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[rootehe sro i ss —tulpn 631"
cp LISTEN 8 4896 6.0.0.0:631 0.8.0.0:x  users:(C"cupsd”,pid=2131,1d=8)

cp LISTEN 8 4096 1631 users: (C"cupsd”, pid=2131,£d=9))

T
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£ Datacenter
o pre
3 100 1sP)
3 101 (HQRTR)
(3 102 (BRRTR)
3103 (HQ-SRV)
3 104 (HQ-CLY)
(3 105 (BRSRV)
(1106 (deb-template)
£ localnetwork (pve)
=il local (pve)
= [Jlocat-vm (pve)

E(]vms (pve)

& Summary

>~ Console
& Hardware
& Cloud-nit
@ Options

B Task History
@ Monitor

Backup

3 Replication

D Snapshots.

Add Remove

To@uws IwmEH

Memory

Processors

BIOS

Display

Machine

SCSI Controller
CDIDVD Drive (ide2)
Hard Disk (scsi0)

Edit

Network Device (net0)

Disk Action Revert

400 GB

2 (1 sockets, 2 cores) [xB6-64-v2-AES]

Defautt (SeaBIOS)

Default

Defautt (440%)

VirtlO SCS! single

vmsiisolalt-server-10.4-x86_64 iso media=cdrom, size=53
local:103/vm-103-disk-0.qcow2 jothread=1,size=32G
Virtio=BC:24:11:AB:C9:54 bridge=HQ_SW.
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funun MODULES s

nodule (oa
nodule (oa
nodule (oa

") # provides support for systend-journald logging

# provides

MARK-— message capability

Provides UDP syslog reception
.con/doc/inudp. htnl

Provides TCP syslog reception

intcp”) # needs to be done just once

jannn GLOBAL DIRECTIVES s

It Use default timestamp format
onfile” Template:
'0755°

640"

"RSYSLOG_TraditionalFileFormat”

fileroup="adn")

An “In-Menory Queue” is created for remote logying
s 10bal (workDirectory="suvar/spool /rsyslog”) # uhere to place spool files

Set access rights for log files by default.
Bunask 0022

bFileOuner root

BFileGroup adn

F i leCreatetode 0640

Bpircreatetiode 0755

l5Pr iubropToGroup adn

# provides support for local system logging (e.g. via logger command)
# provides kernel logging support (previously done by rklogd)
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florn HQ-RTR.

:fromhost, isequal, “hg-rtr”

stop
floru BR-RTR

:fromhost, isequal, “br-rtr”

stop
floru BR-SRY

:fromhost, isequal, “br-sru” :

stop

syslogseverity, <=, 4 /opt/HQ-RTR/syslog. log

syslogseverity, <=, 4 /opt/BR-RTR/syslog. log

syslogseverity,

4 /opt/BR-SRU/syslog . log
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iaLll.okd <
SEr KO <

—o-/var/s0g/mall. 108
—>-fvar/1ogsuser. log

Logging for the mail system. Split it up so that
it is easy to write scripts to parse these files

—>=/var/log/mail. info
~>-/var/log/mail.uarn
~>/var/log/mail.err

some “catch-all” log files.

L =debug;
—>auth,authpriv.none;\
—>mail.none< > <o
.=infosx.=not ice k. zuarn;
—>auth,authpriv.none;\
->cron, daemon..none; \
—>mail.none< > <

—>-fvar/log/debug

—>-fvar/1og/messages

Emergencies are sent to everubody logged in

_emerg) < > <

> :omusrmsg

warning @192. 16
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compress
nissingok

notifenpty

nminsize 10M

create 648 syslog adn
sharedscripts
postrotate

—>systenctl reload rsyslog > /dev/mull 2>&1 11 true
endscript_
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rotating pattern: svar/lib/mysql/log/* after 1 days (3 rotations)
enpty log files are not rotated, old logs are removed
considering log svar/lib/mysql/log/mysqld. log

Nou: 2025-11-14 83:19

Last rotated at 2025-11-13 04:00

log needs rotating
rotating log suar/lib/mysql/log/mysqld.log, log->rotateCount is 3
dateext suffix ’-20251114°
glob pattern ’-[8-91[6-9118-91[6-9118-9118-9118-9110-91"
renaming /var,1ib/mysgl/log/mysgqld. log.3.xz to svar/1ib/mysql/log/mysqld. log.4.xz (rotatecount 3, logstart 1,
renaming /var.1ib/mysgl/log/mysgqld. log.2.xz to svar/1ib/mysql/log/nysqld. log.3.xz (rotatecount 3, logstart 1,
renaming /var.1ib/mysgl/log/mysgqld. log.1.xz to svar/1ib/mysql/log/nysgld. log.2.xz (rotatecount 3, logstart 1,
renaming svar,1ib/mysgl/log/mysgqld. log.B.xz to svar/1ib/mysql/log/nysgld. log.1.xz (rotatecount 3, logstart 1,
log svar/1ib/mysql/log/mysqld. log.4.xz doesn’t exist — won’t try to dispose of it
running prerotate script
eunning script with args svar/1ib/mysql/log/mysqld. log :

if mysqladnin ping &/dev/null; then mysqladnin flush-logs; fi

renaming /var,/1ib/mysgl/log/mysgld. log to svar/1ib/mysql/log/mysqld. log.1

creating new /var/1ib/mysql/log/mysqld. log mode = 8664 uid = B gid = 45

running postrotate script

eunning script with args svar/1lib/mysql/log/mysgld. log svar/lib/mysql/log/mysqld. log.1:
if mysqladnin ping &>/dev/null; then mysqladnin flush-logs; fi

conpressing log with: susr/bin/xz

rotating pattern: svar/log/utmp monthly (1 rotations)
empty log files are not rotated, only log files >= 184857 bytes are rotated, old logs are removed
considering log svar/log utnp

Nou: 2025-11-14 83:19

Last rotated at 2025-11-13 04:00

log does not need rotating (log has been rotated at 2025-11-13 84:080, uhich is less than a month ago)

log does not need rotating (minsize’ directive is used and the log size is smaller than the minsize value)
B
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address=/hq-rtr.au-team. irpo/192.168.1.1
ptr-record=1.1.168.192. in.addr .arpa, hy-rtr .au-tean. irpo
address=/br-rtr.au-tean. irpo,/192.168.10.1
address=/hg-srv .au-tean. irpo/192.168.1.2
ptr-record=3.1.168.192. in-addr .arpa, hy-srv.au-tean. irpo
address=/hg-cli .au-tean. irpo/192.168.2.2
ptr-record=2.2.168.192. in.addr .arpa, hy-cli.au-tean. irpo
address=/br-sry.au-tean. irpo,192.168.10.2

address=/docker .au-tean. irpo/172.16.1.1
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#1oad_nodule modules/ngx_http_geoip_module.so
#load_nodule modules/ngx_http_perl nodule.so;
#load_nodule modules/ngx_mail_module.so;
#load_nodule modules/ngx_stream_nodule.so;

Sauth_basic “Restricted Area”;
Sauth_basic_user_file setc/nginx/ .netdata-pass;
>

>proxy_pass http://127.0.0.1:19999;
>proxy_set_header Host Shos:
>proxy_set_header X-Real-IP $renote_addr;
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Server View

£ Datacenter
B pve
&2 100 (sP)
G 101 (HQ-RTR)
G2 102 (BRRTR)
G 103 (HQ-SRV)
&1 104 (Ha-CLI)
G2 105 (BR-SRV)
[ 106 (deb-template)
localnetwork (pve)
S (i local (pve)
£ [JiocakHivm (pve)
E0vms (pve)

#/  Virtual Machine 104 (HQ-CLI) on node pve’  No Tags &

& summary Add v | | Remove | Edit  Disk Action Revert
Console =8 Memory 2.00 GiB.
| Hadware g8 Processors 2 (1 sockets, 2 cores) [x86-64-v2-AES]
& Cloud-Init # BIOS Default (SeaBIOS)
& options & Display Default
€ Machine Default (1440fx)
[ Task History
£ scsi Controller VIliO SCS single
@ Monitor
© CDIDVD Drive (ide2) local:isolalt-workstation-10.4-x86_64.is0,media=cdrom,size=7037792K
Backup B Hard Disk (scsi0) local:104/vm-104-disk-0.qcow2 iothread=1 size=32G
2 Replication = Network Device (net0) Virtio=BC:24:11:F3:87:3A bridge=HQ_SW,firewall=1,tag=200

D Snapshots.

Edit: Network Device

U Firewall »

o Pemissions Eiga
VLAN Tag:
Firewall

HQ_sw|
200

o ®

Model VIfIO (paravirtualized)

MAC address:  BC:24:11:F3:87:3A

Advanced [ -
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netdata conf iguration
You can get the latest version of this file, using:

netdatacli dumpconfig > setc/netdata/metdata.conf

You can also download it using:

uget -0 setc/metdatasmetdata.conf http://localhost:19999/netdata.conf
or

curl -o setc/netdatasnetdata.conf http://localhost:19999 metdata.conf

You can unconment and change any of the options below.
The value shoun in the commented settings, is the default value.

SESSSSSSSSsSsSSsSs

[g1oball
run as user = netdata

# default storage size - increase for longer data retention
page cache size = 32

256

accept_api_key = yes
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[36b16942-932b-470e-b106-50021707e128]
nabled = yes

efault history = 3600

Ilou from = =
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[root@br-sru playbookl# 1sblk

RO TYPE MOUNTPOINTS
8 disk

8 part [SWAP]

8 part /

8 rom /mnt
Irootehr-sru plaghook 1l mount sdeu/sr8 /mat

AME  MAJ:MIN RM  SIZE
da 8:0 8 39.1G6
dal 8:1 8  3.8G
daz 8:2 8 35.2G6
ro 11:8 1929.7M
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lrootebrsru ansible it ed smmtsplaybook/
[root@br-sru playbookl# ls
et_hostname_address.yml
[cooteheosru plagbook i sudo cp get_hostname_address.yml setcransible/_
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sudo mkdir setcsansible/PC-INFO
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- name: noayuenne gaHHEX C XoCTa
hosts:
— HQ-SRV
— HQ-CLI
gather_facts: yes
tasks:
- name: sozdat otchet s info o rabohem meste
delegate_to: localhost
copy:
dest: "setcsansible/PC-INFO/{{ ansible_hostname }}.ynl"
content: |
Hostname: {{ ansible_hostname }}
IP_Address: {{ ansible_default_ipu4.address }}
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{rootebesru plagbook s ansible-playbook setcsansible/get_hostname_address.ynl

T ————

TASK [Gathering Facts]
k: [HQ-SRU1
k: [HQ-CLI]

TASK [s0zdat OtChet S infO 0 rabohen meste] oo R R IRIRIR R IRRINIR
k: [HQ-SRU -> localhost]
k: [HQ-CLI -> localhost]

LY RECAP
IQ-CLT : ok=2 unreachable=6
IQ-SRY : ok=2 unreachable=0

[root@br-sru playbook 1t
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sudo apt-get update
altlinux.org pi0branch/x86_64 release (421581
altlinux.org pi0/branch/xB6_64-i506 release (166581
“altlinux org pi0branch/moarch release (283681
Fetched 87168 in 0s (53.2kB/s)
Got:1 http://ftp.altlinix.org pl0/branch/xB6_64/classic pkylist [24.8181
/ftp.altlinux.org pi0/branch/xB6_64/classic release (13781
http://Ttp altlinux. org pi0 branchx86_64/gosterupto pkylist (18.6K]
/£tp.altlinux. oy p10/branch/x86 64 gostcrypto release (14081
76ty altlinux.org p10/branch/xB6_61-i566 classic pkylist (18.218)
/£tp-altlinux.org pi0/branchxB6_64-i586/classic release (14281
J8tp.altlinux.org p10/branchmoarch/classic pkglist [7310kB]
//£tpaltlinucorg pi0/branchmoarch classic release (13781
Fetched 50,918 1n 34 (LA4Zk)
feading Package Lists. .. Done
juilding Dependency Tree... Done
[0l S sudo apt-get install failzban
feading Package Lists. .. Done
Building Dependency Tree... Done
The follouing extra packages uill be installec
python3-nodule-pyinotify python3-nodules-sqlited
Follouing NEW packages will be installed:
failzban pythond-nodule-pyinotify python3-nodules-sqlited
0 upgraded, 3 neuly installed, O renoved and 93 not upgraded.
feed to get 529KB of archives
after unpacking 2200KB of additional disk space uill be used.
Do you want. to contime? [¥/n] y
Jrtp a1t imucony pI0/bravch woarclclassic pothond-ondule pyinotify 0.9.6-al(3:pi0: 0009 176774 205 o6t (o0 3ka)
h/x86_64/classic pythond-nodules-sq
fth.altTinux.org p10branch monrchclassic ailZban 0.11.2-a1t2:p10:205440. 100.1. 101634964416 (4Z7KD1
Fetched 529kB in Os (1310kB/s)
Connitting changes. ..

The

Preparing. . U NN (100)
Updating / installing

13 python3-odules-sqlite3d-3.9.20-alt1 B R RN AR R (33
2: python3-nodule-pyinot ify-0.9.6-a1t3 U AU R AR A (67
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[rootebr sru T16 systenct] enable failZban.service

Synchronizing state of failZban.service uith SusU service script uith /1ib/systend/systend-syso-install
Bxccuting: /11bsystend systend-sysu-install enable faiIZban

Created synlink /etc/systend/systen/multicuser target uants/fai1zban service § /11b/systend systen failzban.seroice
T Systenct] start failZban.service

0t i systenct] status failZban.service

1 fai zban.service - Failzban Service

Londed: loaded (/1ib/systend/systen/failZban. service: cnabled: vendor preset: disabled)
Active: active (raming) since Fri 2025-11-14 01:08:22 +05; 55 ago
Proces:

337 ExecStart=/use/bin/fal IZban-client x start (codesexited, status=0/SUCCESS)
Hain PID: 4340 (fai lzban-server)

Tasks: 3 linit: 4677)
Henory: B.91

CPU: 10705

Caroup: ssysten.slice/failZban.service
4340 usr/bin/pythond /usn/binfai1Zban-server —async -b -s /uar/run/fai1Zbanfai 1Zban.sock —p var/runfailzban/falizban. pid x —loglevel N
Starting Failzban Service ..

tean.irpo failZban-client 43371; Server ready
tean. irpo systendl11: Started FailZban Service.
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[root@br-sru Jail.d1n sudo mecedit setc/failZbansjail.dssshd.local
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logpath=/var/log/ journal
axretry=3
ant ime=60

ction=iptables[name=SSH, port=2026,protocol=tcpl
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lrootiehr-sru jail 41t sudo systemctl daemon-reload
lrootihrosru Joil 41t sudo systemctl restart failZban.service
lrootihr-sru jail a1t sudo failZban-client status

tatus
I- Number of jail: 1
“- Jail list: sshd
lrootibr-sru jail 41t sudo failZban-client status sshd

tatus for the jail: sshd

I- Filter
I 1= Currently failed: 8
I I- Total failed: 3]
I - File list:
*- Actions
I- Currently bammed: 8
|- Total banned: 3]

*~ Banmed IP list:
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. scp -P 2026 /home/user/3arpy3sku/CyberBackup_17_64-bit.x86_64 sshuser@1

92.168.1.2:~/
The authenticity of host '[192.168.1.2]:2026 ([192.168.1.2]:2026)' can't be established.
ED25519 key fingerprint is SHA256:Wv41110BaxnSqbWa7Fqp WP/ tOrgyBEVFuh/ex3jadA.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '[192.168.1.2]:2026' (ED25513) to the list of known hosts.

Authorized accses onlysshuser@192.168.1.2's password:
CyberBackup_17_64-bit.x86_64 2% 39MB 13.9MB/s  02:03 ETAJ|
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<Tab>/<Shift+Tab> betueen elements |  <Space> selects
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u License Agreement t-

KHEEPPOTEKT
SMUEH3AOHHOE COT/ANEHHE HA WCMOMG30BAHUE N0

MPEK(E YEM HCTIOMB30BATH MPOTPAMMHOE OFECMEMEHHE KMBEPPOTEKT (IAMEE — GPOTPAMMHOE OBECTEYEHWEZ, GO, BHHMATEMBHO
O3HAKOMBTECH C 3TWM (MUEH3WOHHbM COTMIAWEHHEN HA WCMOMb30BAHHE N0 (AAMEE — GCOTAAUEHHER) . KOMNAHAA 000 GKWEEPMPOTEKTH
(JAMEE - GKMBEPNPOTEKTE) TOTOBA NMPEAOCTABHT BAM KAK OWSHYECKOMY /MUY WM OPTAHM3ALMH SMUEH3HI HA NPOTPAMMHOE
OBECMEYEHHE, ECAM Bbl OBA3YETECH COBMMATh BCE YCADBMA 3TOQ COTMANEHWA. 3TO COMAUEHME PACMPOCTPAHSETCA HA MPOIPAMMHOE
OBECNEYEHHE, (HOHE ETO KOMMOHEHTH, A TAKHE BCE OHOBMEHWA (A NMPOTPAMMHOTO OBECMEYEHMA. HAMATHE KHOMKA G MPHHAMAN. . .§,
A TAKKE 3ATPY3KA, YCTAHOBKA M (W/M) WCNOMB30BAHME BAMH MPOTPAMMHOTO OBECMEYEHHA O3HAYANT, YTO Bbl MPOYMTAMM 3TO
COTAIAUEHHE, MPHHATH BCE ETO YCOBUA W COTMIACHbI C TEM, YTO 3T (EACTBUE CO3AET MEKY BAMH H KMGEPMPOTEKT HOPHAMYECKH
OBA3LBAIEE COTMAUEHHE . ECAH Bbl HE NPHHHMAETE BCE YCADBHA 3TOTO COT/AUEHMA, TO HE WMEETE MPABA 3ATPYKATH, YCTAHAB/MBATH
M/MH HCNOMG30BATH MPOTPAMMHOE OBECMEMEHME. B STOM CAYYAE Bbl AOMHHH HEMEQIEHHO NPEKPATUTD NOMb3OBATHCA MPOTPAMHHbH
OBECIEYEHHEN H YAMMTD COOTBETCTBYNMEE MPOTPAMMHOE OBECTEMEHHE M QAR

1. OMPEAEMEHAS
"KMEEPIIPOTEKTE — paspaorumk w npapoonagatens N0, WHH: 9715274292, OTPH: 1167746884348, agpec: 127495, POCCHA, T
MOCKBA, BH.TEP.T. MUHHLMNAMBHGA OKPYT' CEBEPHGH, AOATONPYJHEHCKOE W, 4. 3.
"KoHeuHwA nonb3osatens] — QUSHUECKOR MW WPUAUECKDR AMUO, KOTOPOE YCTAHABAMBABT W/umu wcrnonssyer N0 oT ceoero adua W
0BOCHOBAHHD WMEET Ha 3TO NMPABD Ha OCHOBaHMW (IOrOBOPA Ha MPHOBPETEHMR NPAR HCMOMBIOBAHMSI, @ TAKHE HA OCHOBAHAH HACTOSIETO
Cornauerms.
@lorosop Ha npHoBpeTene npas WCnossOBaHMSE] — CYBMMUEHSHOHHNA AOTOBOp HA MPHOBpETEHWE MpaBa Mcnonb3oBanwst M0,
SaxniueHHKA Mexay KoHeuwsm nonbzosatencw u Naprvepom KHEEPNPOTEKTA.
@laptiep KMEEPIPOTEKTAG - anuo, ynpapowouertoe KHFEPNPOTEKTOM Ha saxmeuerue ¢ Kowedww nossaosatenem florosopa Ha
npHOBpeTEHME NpAB HCNONLIOBAHHS.
IPOTPAMMHOE OECTEHEHHER mnn @0f ~ mean sepcus nporpamms gnst 3BM (xax ona onpeenewa B c1. 1261 Tpaxgancxoro xogexca
Poccwiickon egepauym), onpedeneHiast B flOrOBOpE Ha NPUOBPETEHHE NPAB MCMIO30BAHHS, MCKAKMHTEABHOE NPABO HA KOTODYW
npuagaexut KHBEPMPOTEKTY. Mo crucox anueraupyemoro M0 cogeputcst no ccunxe: https://cyberprotect.ru/products,.

oxerf] [ PASHEM B MATEDHCKOM MAaTE CEPBEPA, B KOTOPH MOAKMMMAETCS UEHTPAMBH MPOUSCCOD.

(parmanuef] - MporpamMHoe OBECTIeUEHHE AMS AOATOBDEMEHHOTO XPAHEHWS H OBPABOTKN AAHHHX C HEOBXOMMMHMH MapaMeTpamd
HAQEKHOCTH M NPOTOKOAAMA AOCTYRA .
fuensnaf] - npago ncnonkaoBanust (npocTas (HeuckawduTensHast) fuensust) N0, NPeOCTABASEMOR B COOTEETCTEMM C YCAOBHSMM
Cornauerms.

e6-can1 — ofuumansHw canr KHBEPNIPOTEKTA, pacnonokesssin no agpecy: https://cuberprotect.ru.

Eppuinpuﬁg —"Beck MMp, He OrpaHMueHa.

ornauenvefj ~ HacTosuee fMueHsHOHHOE COrAaueHHe Ha ncnomssosanve 0.

PR PRRAANANARRANANARRANNNARRARABPRED

2. MPEAMET COT/IAUEHHS
2.1. Npu coBnwgenwn Beex ycnoswi Cornauernst KHEEPMPOTEKT npegocTapnsier, a KoHEWHWA NoAb3osatent npuHuMaeT

Do ot accept
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Cyber Backup Setup - Copyright (c) LLC "Cyberprotect”, 2625

Managenent Server
Agent for Linux

Bootable Media Builder
Agent for CommuniGate Pro
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Agent for PostgreSQL

Agent for UK WorkMail
Agent for Kubernetes
Storage Node

<Tab>/<Shift+Tab> between elements |  <Space> selects
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Cyber Backup Setup - Copyright (c) LLC "Cyberprotect”, 2825

<Tab>/<Shift+Tab> between elements |  <Space> selects
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U Specify a port for Cyberprotect Web Server t
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Specify a TCP port for communication betueen the product components t-
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U Installing Cyber Backup Packages t-

Cyber Backup Web Console

Package progress

Overall progress
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aiin Mpaska Bug Mouck Tepmaran Mowouss

————————— YcTaHoBKa 3aBepueHa —————

To3apasnsien!
Knbep B3kan 6un yCneuHo yCTaHosNeH B cucTeme.

Mpeaynpexaerie. B cucTewe ofapyxeH Gpaamaysp.
PaspeuuTe B BparaMayape MOAKNKHEHN
K Kubep Bakan.

JorkpoiiTe Be6-KoHconb (https://hq-srv.au-team.irpo:9877)





image158.png
KMBEP bakan





image149.png
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NNAHBI . .
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YNPABEHVNE 110P eLie He 6110 JALMILEHO HUl AHOTO YCTPOVICTEA, NaHEL MOHUTOpMHFa nycTa. LijenkuTe
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[ rootihy sro 10 useradd irpoadmin
[ oot sro 1 passud irpoadmin
assud: updating all authentication tokens for user irpoadmin.

vou can now choose the new passuord or passphrase.

valid passuord should be a mix of upper and lover case letters, digits, and
ther characters. You can use a passuord containing at least ? characters
fron all of these classes, or a passuord containing at least 8 characters
fron just 3 of these 4 classes.

m upper case letter that begins the passuord and a digit that ends it do not
ount touards the number of character classes used.

passphrase should be of at least 3 words, 11 to 72 characters long, and
ontain enough different characters.

Iternatively, if no one else can see your terminal mow, you can pick this as
jour passuord: “flurryatokyodDetect”

nter new passuord:
jeak passuord: based on a dictionary word and mot a passphrase.
le-tupe new passuor
assud: all authentication tokens updated successfully.

rootehg-sru ~1# gro

roff grog grotty  groupadd groupdel  groupmems groupnod
(oot sro T usermod —aG wheel irpoadnin

irootehg-srv 18

groups
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auto ethd
iface eth@ inet dhcp

auto ethl

iface ethl inet static
address 172.16.1.1/28

auto eth2

iface eth2 inet static
address 172.16.2.1/28
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[lo6aBnThb y4eTHYIO 3aNuch

BribpanHbie nonb3osaenn:

Q irpoadmin X

BriGepuTe ponu yuETHBIX 3anWceit

O Aawmnncrpatop
OBecneunBaeT AO0CTYN KO BCeM AGHHEIM Ha KOHCONW, MIOIBONAET COBMPATE ABHHAIE
AVATHOCTVKW, 33NYCKATE WNM OCTAHAB/IMBAT NHOGLIE 348HUR, MONYYATE AOCTYM K NOUTOBEIM
SLVIKaM, 371EKTPOHHBIM NVICHMAM, GAViNaM 1 NANKam B Pe3epEHLIX KONVSX, 3 TAKKE BLIMNONHATE
0630p B GaiNOBKIX CUCTEMaX YCTPOTCTEE
Tonkko 4ns uTenvs
MpeAOCTaBASET AOCTYN Ha UTeHVe MPaKTUHEcky KO BCeii MHGOPMaLyy Ha KOHCONM (Hanpumep,
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Luseréng-cl1 ~J3

Cchmod
[userehg-c1i ~]$ I

*X 3arpysku/Cyberbackup_1/_04-b1t.x806_b4
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/home/user /3arpy3ku/CyberBackup_17_64-bit.x86_64





image48.png
@ain Mpaska Buag Mouck TepmuHan Momouls
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@reboot /sbin/iptables-restore < /etc/rules.vd
@reboot /shin/sysctl -p
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| sudo mkdir /backup
' sudo chown 777 /backup/
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sole/resources/F6S6DBAD-3882-40BA BO6A- BFFCOBOBE25A Al © 8 =
Y Ha Bl TeKyLLeit OMEPLIMOKHOT CHCTeMe. Kax pelie 3Ty apobneyy | Boblle He MOKasbIBATS. X
hg-srv.au-team.irpo X
i1l « Hasap K NPUMEHEHHBIM N1aHaM 3aLWTbI
PesepaHoe Konposaie © -
PIS aiinsi/nanky s becaps, C noneaensHika no naTHAUy 8 23:00
= BbI6OP AaHHbIX @aiinsimanku v
SnemenTsl 17 pesepBHOro )
Narflib/mysql/db/webdb/
® Konuposarius
Mecro coxparerius becaps
(O] Montioe: [0}
[
B Pacnucarine VikkpewmerTHoe:
v 82300
VamennTs
® ErmErT=amED
CPoKXpaneHus EXeaHeBHble: 7 AHeit
3awwuTa naponem 0]

+ [l06aB1Tb XpaHWAMLLE

B[] o BNe) &P i, 17m0m, 1550
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hg-srv.au-team.irpo X

[llo6asuTs nnan

i1l PUMEHEHHBIE MNaHb! 3aLLTbI: 2

Copy hg-srv:webdb

PesepeHoe KoNMpoBaHie

aiinsi/nankw s becaps, C noneaenshika o nsTH

3anycTuTs cel >

Copy hg-srv:/etc/

PesepeHoe KoNMpoBaHie N

aiinsi/nanky s becaps, C noweaensHika 1o nsTHUy 8 23:00

® & o 0 m &

@ Mnar sawyTs nsmeneH X

B user@hq-cli: /home/user Gl en BN ) 2 &8 nu, 17408, 1555
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hg-srv.au-team.irpo X

i1l PUMEHEHHBIE MNaHb! 3aLLTbI: 2 [Ro6aBuTb nnaH

Copy hg-srv:webdb

PesepeHoe KonMpoBaHie o >
@aiinsinanu s becaps, C nonegenshika o naHiawy 8 2300

Copy hg-srv:/etc/

PesepeHoe KoNMpoBaHie o >

aiinsi/nanky s becaps, C noweaensHika 1o nsTHUy 8 23:00

® & o 0 m &

—.. B user@ha-cli: /home/user Ea[e) en BN o) [ & nw, 17 w0, 15:57
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CO0tEhrosre 00 useradd sshuser -u 2026
Crootehr-sru 11 passwd sshuser
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rootehrosro 10 passwd sshuser
passud: updating all authentication tokems for user sshuser.

You can nou choose the new password or passphrase.

\ valid password should be a mix of upper and lower case letters, digits, and
sther characters. You can use a passuord containing at least 7 characters
from all of these classes, or a password containing at least 8 characters
fron just 3 of these 4 classes.

n upper case letter that begins the password and a digit that ends it do not
‘ount touards the nunber of character classes used.

\ passphrase should be of at least 3 words, 11 to 72 characters long, and
-ontain enough different characters.

lternatively,
jour passuord

if no one else can see your terninal now, you can pick this as
‘AlignzsuperSs luny

Enter new password:
Jeak password: based on a dictionary word and not a passphrase.
Re-type new passuord:

all authentication tokens updated successfully.
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[[ro0tehrsre 0 usermod -aG sshuser wheel




image237.png
oS ST T

ALL:ALL) ALL

4 Same thing without a password

# Unconment to allow members of group sudo
SUDO USFRS <—— SALL=(ALL :ALL) ALL
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[rootebrosru “Ii su sshuser

ash: /root/.bashrc: Pernission denied
ash-4.49 sudo 1s

np

ash-4.4$ su root

assuord :

u: Authentication failure

ash-4.4$ su root

assuord :

[root@br-sru ~I#
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root@r-rtr:~# useradd -m net_admin -u 2826
root@r-rir:~# passud net_admin

HoBeil napone :

NoBropute BBog HoBoro napona

passwd: napone ycnewHo obHoBnéH
root@br-rtr:~# usermod -ab sudo net_admin
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root ALL=tAtLALL) ALL

to execute any comm

# See sudoers(5) for more information on "#incluc
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root@hg-rtr:~# su net_admin

sh-4.4% sudo Is

sudo: wnable to resolve host hg-rtr.au-team.irpo: B coeguHeHuu 0TKa3aHo

Desktop Desktops needs Sustemlallpapers Bugeo [flokumenTsl 3arpysku  HM3oBpakenus Muysska OBwegocTtynweie WabnoHsi
sh-d.4$ su root

Naponb:

root@hg-rir:~4 I
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ort 2026
Iloulsers sshuser
ernitRootLogin no
axfuthTries 2

anner /root/bamner_
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uthorized access only
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[rootéhgsru 1u systemct] restart sshd
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root@hgosrw 10 ssh user@localhost —p 26826
wuthorized access only

iser@localhost’s password:

ssh: Pernission denied, please try again.
iser@localhost’s password:

Ccootehgoru 4 ssh sshuser@localhost —p 2026
wuthorized access only

sshuser@localhost’s password:

[sshuser@hg-sruv ~1§
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auto grel

iface grel inet tunnel I
address 10.8.8.1

netmask 255.255.255.252

node gre /amecmeweﬁcamkmnuwm
local 172.16.1.2;

endpoint 172.16.2. 2 —— N
ttl 2550 ‘anpec uTepgeiica BR-RTR & cTopory ISP
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root@hg-rtr:/home# ip -br a

lo UNKNOKN 127.8.8.1/8 ::1/128

ethd up 172.16.1.2/28 feB@: :be2d:11ff: feBb:a2ce/64
ethl up feBd: :be2d:11ff: fed2:efd9/64

ethl.16@@ethl up 192.168.1.1/27 feBO: :be2d:111f: fed2:efd3/64
ethl.20@@ethl up 192.168.2.1/28 feBO::be2d:11ff: fed2:efd3/64
ethl.999@ethl up 192.168.99.1/29 feBd: :be2d:11ff:fed2:efdd/64
greBENONE DOWN

gretapBENONE DOKN

erspand@NONE DOWN

grel@NONE UNKNDOWN 16.8.8.1/38 feBA@::acl1B:182/64
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auto grel

iface grel inet tunnel
address 16.8.8.2
netmask 255.255.255.252
mode gre

local 172.16.2.2
endpoint 172.16.1.2

ttl 255]
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root@r-rtr:~# ip -br a

lo

ethd

ethl
gredENONE
gretapdENONE
erspanB@NONE
grel@NONE

UNKNOWN
up

up

DOKN
DOWN
DOWN
UNKNDOWN

127.8.8.1/8 ::1/128
172.16.2.2/28
192.168.3.1/28 feBB::be2d:11ff: fe25:ef2/64

16.6.08.2/38 feBA::acl1B:282/64
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grel@NONE UNKNOWN 10.8.8.2/30 feBB::aclB:282/64
root@br-rtr:~# ping 18.8.8.1
PING 18.8.8.1 (18.8.8.1) 56(84) butes of data.

64 bytes from 18.8.8.1: icmp_seg=1 ttl=64 time=4.66 ms
64 bytes from 18.8.6.1: icmp_se: ttl1=64 time=1.43 ms
64 bytes from 18.8.8.1: icmp_se ttl=64 time=1.24 ms

18.8.8.1: icnp_seq=4 ttlzﬁﬂ time=1.72 ms

64 bytes from
“C

---18.8.8.1 ping statistics ---

4 packets transmitted, 4 received, B% packet loss, time 38@3ms
rtt min/avg/max/mdev = 1.241/2.114/4.862/1.138 ms
root@br-rtr:~4 |
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echo "nameserver 8.8.8.8" > /etc/resolv.conf
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eb [trusted=yes] https://archive.debian.org/debian buster main
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root@br-rtr:
Cuw:1 http

~§ apt update
/dl.astralinux.ru/astra/stable/2.12_xB86-64/repository orel InRelease
Non:2 +//archive.debian.org/debian buster InRelease [122 kBl
MrH:2 https://archive.debian.org/debian buster InRelease
Non:3 https://archive.debian.org/debian buster/main amd6d Packages [7 989 kB
4
5

Non: /archive.debian.org/debian buster/main 1386 Packages [7 B66 kBI

Mon:5 https://archive.debian.org/debian buster/main Translation-ru [516 kBI

Mon:6 https://archive.debian.org/debian buster/main Translation-en [5 969 kB1

Nonuseno 22,4 Mb 3a 26c (848 kb/c)

Yrerue cnuckoB naketoB.. MoToBo 1

NocTpoerue gepeBa saBucumocTed

YTeHue uHdoOpMauUUU 0 cocTosHuu. loToBo

Bce nakeTsl uMewT nocnegHue Bepcuu

W: Owubka GPG: https://archive.debian.org/debian buster InRelease: Cnegywwue nognucu He moryt Beite npoBepeHsl, Tak kak Hego
cTynex oTkpeiTbid kawd: NO_PUBKEY 64BACFD622F30138 NO_PUBKEY BE9B4A4D3B6FA1D9 NO_PUBKEY DCCYEFBF77E11517
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# When using vtush such a
# group "frrvty" and set to
H

# The watchfrr and zebra da

ripngd=no

isisd=no

pimd=no

ldpd=no

nhrpd=no N
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root@r-rir:~4 systemctl enable frr

Suynchronizing state of frr.service with SysV service script with /lib/systemd/systemd-suysv-install.
Executing: /lib/systemd/systemd-sysv-install enable frr

root@br-rtr:~# systemctl restart frr




image15.png
br-rir
br-rtr

br-rtr.
br-rtr.

br-rtr
br-rir
Note:

au-team
au-team
au-team

au-team.
.au-team

au-team

irpo# conf t

irpo(config)# router ospf

irpo(config-router)# network 10.0.0.8/38 area @
irpo(config-router)# network 192.168.3.8/28 area @
irpo(config-router)# exit

irpo(config)# do wr mem

this version of vtush never writes vtysh.conf

Building Configuration...
Warning: /etc/frr/frr.conf.sav unlink failed
Integrated configuration saved to /etc/frr/frr.conf

[OK]
br-rir
br-rtr

br-rtr.
br-rtr.

br-rtr
Note:

au-team
au-team
au-team

au-teanm.
.au-teanm.
this version of vtush never writes vtysh.conf

irpo(config)# int grel

irpo(config-if)# ip ospf authentication message-digest
irpo(config-if)# ip ospf message-digest-key 1 mdS P@sswBrd
irpo(config-if)# exit

irpo(config)# do wr mem

Building Configuration...
Integrated configuration saved to /etc/frr/frr.conf

[0K]

br-rtr.au-team.irpa(config)# Il
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rootBhg-rtr:/home# apt update
Cuw:1 https://dl.astralinux.ru/astra/stable/2.12_xB6-64/repository orel InRelease

Mon:2 https://archive.debian.org/debian buster InRelease [122 kBI N

Wru:2 https://archive.debian.org/debian buster InRelease

Non:3 https://archive.debian.org/debian buster/main amd6d Packages [7 989 kB
Non:d https://archive.debian.org/debian buster/main 1386 Packages [7 B66 kBI
Non:5 https://archive.debian.org/debian buster/main Translation-en [5 969 kB

Non:6 https://archive.debian.org/debian buster/main Translation-ru [516 kBI]

Nonysero 22,4 Mb 3a 2dc (931 kb/c)

Yrenue cnuckoB naketoB.. oToBo

MNoctpoexue gepefa 3aBucumocTed

YTeHue uHgopHauuu o cocTosHuu. [oToBo

Bce nakeTsl umewT nocnegrue Bepcuu

W: Owubka GPG: https://archive.debian.org/debian buster [nRelease: Cneguwwue nognucu e moryT Beme npoBepewdel, Tak kak Hego
cTuneH oTkpeiteid Kawy: NO_PUBKEY 64BACFD622F3D138 NO_PUBKEY BE984B4D3BEFA1D9 NO_PUBKEY DCCOEFBF77E11517

root@hg-rtr: /homed |}
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root@hg-rtr:/home# systemctl enable frr

Suynchronizing state of frr.service with SysV service script with /lib/systemd/systemd-suysv-install.
Executing: /lib/systemd/systemd-sysv-install enable frr

rootBhg-rtr: /home#t sustemctl restart frr




image8.png
hg-rtr
hg-rtr
hg-rtr

hg-rtr.

hg-rtr
hg-rtr
hg-rtr
hg-rtr

hg-rtr.
hg-rtr.

hg-rtr
Note:

au-team
au-team
au-team

au-team.
.au-teanm.
.au-team

au-team
au-team
au-team

au-teanm.
.au-teanm.
this version of vtush never writes vtysh.conf

irpo# conf t

irpo(config)# router ospf

irpo(config-router)# network 192.168.1.8/27 area 8
irpo(config-router)# network 192.168.2.8/28 area 8
irpo(config-router)# network 192.168.99.8/29 area @
irpolconfig-router)# exit

irpo(config)# int grel

irpo(config-if)# ip ospf authentication message-digest
irpo(config-if)# ip ospf message-digest-key 1 mdS P@sswBrd
irpo(config-if)# exit N
irpo(config)# do wr mem

Building Configuration...
Integrated configuration saved to /etc/frr/frr.conf

[0K]

hg-rtr.au-team.irpo(config)¥
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hg-rtr.au-team.irpo(config)# router ospf
hg-rtr.au-team.irpo(config-router)# network 18.8.8.8/38 area @
hg-rtr.au-team.irpo(config-router)# do wr mem

Note: this version of vtush never writes vtysh.conf

Building Configuration...

Integrated configuration saved to /etc/frr/frr.conf

(0K

hg-rtr.au-team.irpo(config-router)# [ N
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hg-rtr.au-team.irpo(config-router)# do show ip ospf route
0SPF network routing table =

N 10.9.0.8/38 (18] area: 8.0.0.0

directly attached to grel
N 192.168.1.8/27 [1] area: 6.0.6.8

directly attached to ethl.188
N 192.168.2.8/28 (11 area: 0.0.8.0

directly attached to ethl.2e@
N 192.168.3.8/28 [11] area: 8.6.9.0

via 10.8.8.2, grel
N 192.168.99.8/29 [1] area: 6.0.6.8

directly attached to ethl1.999

0SPF router routing table ==

0SPF external routing table ==

hg-rtr.au-team.irpo(config-router)# i
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rootBhg-rtr:/home#t apt-get update &3 apt-get install isc-dhcp-server
Cyusl https://dl . sstralinux.ru/astra/stable/2. 12_x86-6d/repository orel [nRelease
flon:2 https://archive.debian.org/debian buster InRelesse (122 kBI

{irH:2 https://archive.debian.org/debian buster InRelesse

Monyeno 122 kb sa lc (186 kB/c)

Yrenue cnuckoB nakeroB.. MoToBo
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# Defaults for isc-dhcp-server (sourced by /etc/init.d/isc-dhcp-server)

# Path to dhcpd's config file (default: /etc/dhep/dhepd.conf)
HDHCPDvA_CONF=/etc/dhep/dhepd. conf
HDHCPDVE_CONF=/etc/dhep/dhepds . conf

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid)
#DHCPDvd_P1D=/var/run/dhcpd. pid
H#DHCPDvG_P1D=/var/run/dhcpdb. pid

4 Additional options to start dhcpd with
# Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
HOPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
e interfaces with spaces, e.g. "ethd ethl”
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# dhepd. conf
#

% Sample configuration file for ISC dhepd
#

#option donain-name "example.org’;
#fbtion domain-name-servers nsl.example.org, ns2.example.org

fefault-lease-time 60@;
nax-lease-time 7200;

# The ddns-updates-style parameter controls uhether or not the server will
# attenpt to do a DNS update uhen o lease is confirmed, We default to the
# behavior of the version 2 packages ('mone’, since DHCP v2 didn't

# have support for DDNS.)

ddns-update-stule none

# If this DHCP server is the official DHCP server for the local
itative directive should be uncommented
authoritative
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# A slightly different configuration for an internal subnet.
fsubnet 192.168.2.0 netmask 255.255.255.240 {
range 192.168.2.2 192.168.2. 11
option domain-name-servers 192.168. 1.
option domain-search “au-team.irpo’;
option routers 192.168.2.1;

B
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t glen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_1ft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
up default qlen 1000
Link/ether bc:
altname enp0s18.
inet 192.168.2.2/28 brd 192.168.2.15 scope global dynamic noprefixroute ens'

:11:3:87:3a brd Ff:ff:ff:ff:

ff

valid_1ft 536sec preferred 1ft 536sec
inet6 fe80::6484:a93d:24ff:8eeb/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
[userghg-cli ~]$ [§





image80.png
listen-addres:

ddress=/hg-rtr.au-tean. irpo/192.168.1.1
tr-record=1.1.168.192. in.addr .arpa, hy-rtr .au-tean. irpo
ddress=/br-rtr.au-tean. irpo,/192.168.3.1

ddress=/hg-sry .au-tean. irpo/192.168.1.2
tr-record=3.1.168.192. in.addr .arpa, hy-srv.au-tean. irpo
ddress=/hg-cli .au-tean. irpo/192.168.2.2
tr-record=2.2.168.192. in.addr .arpa, hy-c1i.au-tean. irpo
ddress=/br-sry.au-tean. irpo,192.168.3.2
ddress=/docker .au-tean. irpo/172.16.1.1
ddress=/ueb.au-tean. irpo,172.16.2.1
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[rootehg sru 0 systemctl disable bind ——now
Synchronizing state of bind.service with SysU seruice script with /1ib/systend/systend-sysu-install
Executing: /1ib/systend/systend-sysu-install disable bind

Removed /etc/systend/system/multi-user.target.uants/bind.service.
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y tnameru 1 osystenctl status dnsmasq.service
* dnsmasq.service - A lightueight DHCP and caching DNS server
Loaded: loaded (/1ib/systemd/systen/dnsmasq.service; disabled; vendor preset: disabled)
active (running) since Tue 2625-11-18 15:59:53 MSK; 7s ago
24386 ExecStartPost=/usr/sbin/dnsmasq-helper poststart (code=exited, status=B/SUCCESS)
24385 (dnsmasq)
1 (linit: 4677)
336.0K
9ins

/systen.slice/dnsmasq.service
L-24385 susr/shin/dnsmasq —-bind-interfaces —interface lo -s au-tean.irpo -u _dnsmasq -k —pid-file





image90.png
ING hg-rtr.au-tean.irpo (192.168.1.1) 56(84) bytes of data.
4 bytes from _gateuay (192.168.1.1): icmp_seq=1 tt1=64 time=1.1? ms
Eq bytes from _gateway (192.168.1.1): icmp_seq=2 tt1=64 time=1.10 ms

%rnutmhq—sru /% ping hg-rir.au—ieam.irpo

c
— hy-rtr.au-tean.irpo ping statistics -—

F packets transmitted, 2 received, B% packet loss, time 999ns
T,

‘tt min/avg/max/mdev = 1.895/1.134/1.174/8.039 ns
rootBhg-sru ~ 1%
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AfricasAbid jan
AfricasAccra
AfricaAddis_Ababa
fricaflgiers
Africa Asmara
frica/Asnera
pfricaBanako
Africa/Bangui
AfricaBan jul
pfrica/Bissau
Africa/Blantyre
pfrica/Brazzaville
Africa/Bu junbura
Africa/Cairo
pfrica Casablanca
pfrica/Ceuta

frica Conakry
pfrica/Dakar
pfrica/Dar_es_Salaan
pfrica/D jibouti
AfricaDouala
Africa/El_Aaiun
Africa/Freetoun
Africa/Gaborone
Africa/Harare
AfricasJohanesburg
Africasduba
fricaKanpala
AfricaKhartoun
fricaKigali
AfricaKinshasa
pfricaLagos
Africa/Libreville
Africa/Lone
AfricaLuanda
Africa/Lubunbashi
AfricaLusaka
AfricaMalabo
AfricaMaputo
AfricaMaseru
frica/Mbabane
AfricaMogadishu
frica/Monrovia
Africa/Nairobi
Africa/Nd janena
AfricaNianey
pfrica/Nouakchott
Africa Ouagadougou
pfrica Porto-Novo
[ ootehe ceo 0 timedatectl

list-timezones





image57.png
igor@isp:~$ timedatectl set-timezone Asia/Yekaterinburg
igor@isp:~$ timedatect]

Local time:
Universal time:

RTC time

Time zone:
Network time on:
NTP synchronized:
RTC in local TZ:

igor@isp:~% i

Mt 2825-11-21 15:49:15 +85

Nr 2825-11-21 18:49:15 UTC

Nr 2825-11-21 1@:48:15
RAsia/Yekaterinburg (+85, +B508)
yes

no

no

R
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root@hg-rt
root@hg-rtr:

Local time:
Universal time:

RTC time

Time zone:
Network time on:
NTP synchronized:
RTC in local T2Z:

rant@ha-rir:-~8 B

# timedatectl set-timezone Asia/Yekaterinburg
# timedatectl

Mt 2825-11-21 16:29:28 +85

Nr 2825-11-21 11:29:28 UTC

Nr 2825-11-21 11:29:28
RAsia/Yekaterinburg (+85, +B508)
yes

no

no
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root@br-rir:~# timedatectl set-timezone Asia/Yekaterinburg
root@br-rtr:~# timedatectl

Local time:
Universal time:

RTC time

Time zone:
Network time on:
NTP synchronized:
RTC in local TZ:

root@br-rir:~4 ||

Mt 2825-11-21 16:38:39 +85

Nr 2825-11-21 11:38:39 UTC

Nr 2825-11-21 11:38:39
RAsia/Yekaterinburg (+85, +B508)
yes

no
no R
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[ cootehgosru 0 timedatect]l set-timezone AsiasYekaterinburg
(cootehgosru T timedatectl

Local time: Fri 2025-11-21 16:32:16 +85
Universal time: Fri 2025-11-21 11:32:16 UTC
RIC time: Fri 2025-11-21 11:32:16
Tine zone: Asia/Yekaterinburg (+05, +0500)
ysten clock synchronized: no
NTP service: active

RIC in local T:
Irootohy—sry ~18

no




image54.png
| timedatectl set-timezone Asia/Yekaterinburg
[100tCh Ll ] timedatectl
Local time: MT 2025-11-21 16:33:15 +05
Universal time: Mt 2025-11-21 11:33:15 UTC
RTC time: MT 2025-11-21 11:33:16
Time zone: Asia/Yekaterinburg (+05, +0500)
system clock synchronized: no
NTP service: active
RTC in local TZ: no
[rootehq-cli ~1# [
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frootehrsre 00 timedatect] set-timezone AsiasYekaterinburg
[rootobesru 10 timedatectl

Local time: Fri 2025-11-21 16:34:53 +85
Universal time: Fri 2025-11-21 11:34:53 UTC
RIC time: Fri 2025-11-21 11:34:53
Tine zone: Asia/Yekaterinburg (+05, +0500)
Systen clock synchronized: yes
NTP service: active

RTC in local T:
[root@br-sru ~ 1

no
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[root@br-sru ~ 1t

et:1 http:
et:2 http:
et:3 http:

s/8tp
278t
s/8tp

etched 87168 in

et:1 http:
et:2 http:
et:3 http:
et:4 http:
et:5 http:
et:6 http:
et:? http:
et:8 http:
etched 50.

uilding Dependency Tree

s/ttp
s/8tp
s/8tp
s/8tp
s/ttp
s/8tp
s/8tp
7/8tp

apt-get update
.altlinux.org p18/branch/xB6_64 release [4215B1
.altlinux.org p18/branch/xB6_64-i586 release [1665B1
.altlinux.org p18/branch/moarch release [2836B1

Bs (33.0kB/s)
.org
.org
.org
.org
.org
.org
Lory
.org

.altlinux
.altlinux
.altlinux
.altlinux
.altlinux
.altlinux
.altlinux
.altlinux

P18/branch/x86_64/classic pkglist [24.81B1
p18/branch/x86_64/classic release [137B1
p18/branch/x86_64/gostcrypto pkglist [18.6kB1
18/branch/x86_64/gostcrypto release [148B1
P18/branch/x86_64-i586.classic pkglist [18.2MB1
18/branch/x86_64-i586/classic release [142B1
p18/branch/noarch/classic pkglist [7317kB1
p18/branch/noarch/classic release [137B1

4MB in 23s (2165KkB/s)
eading Package Lists. ..

Done
Done
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pplied Domain Update 88: 434bb48d-dbcI-4fe?-81d4-d5?229f7b08A

pplied Domain Update 89: aBc238ba-9e30-4eeb-8Bab-43f731e9a5¢cd

INFO 2025-86-89 15:27:23,085 pid:18691 ,usr/1ib64/sanba-dc/python3.9/samba /provision/ __init__.py #24
32: A Kerberos configuration suitable for Samba AD has been generated at ,uar,lib/samba/private/krbs
P T

INFO 2025-88-09 15:27:23,087 pid:18691 /usr.1ib64,/sanba-dc/python3.9/samba /provision/_init__.py 24
34: Merge the contents of this file with your system krbS.conf or replace it with this one. Do not c
ceate a synlink!

INFO 2025-88-89 15:27:23,220 pid:18691 susr/1ib64,/sanba-dc/python3.9/samba/provision/__init__.py #49
3: Once the above files are installed, your Samba AD server will be ready to use

INFO 2025-88-89 15:27:23,221 pid:18691 susr/1ib64/sanba-dc/python3.9 samba/provision/__init__.py #49
3: Server Role: active directory domain controller

INFO 2025-88-09 15:27:23,223 pid:18691 ,susr/1ib64,/sanba-dc/python3.9/samba /provision/_init__.py #49
3: Hostnane : br-sru

INFO 2025-88-09 15:27:23,225 pid:18691 susr.1ib64,/sanba-dc/python3.9/samba /provision/_init__.py 50
3: NetBIOS Domain AU-TEAN

INFO 2025-88-09 15:27:23,227 pid:18691 susr/1ib64,/sanba-dc/python3.9/samba /provision/_init__.py 50
1: DNS Domain: au-tean. irpo

INFO 2025-86-09 15:27:23,228 pid:18691 /usr/1ib6d/sanba-dc/python3.9 samba/provision/_init__.py #50
DOMAIN SID: $-1-5-21-2037821766-519961559-2884838755
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Crootebrosro 1 cp svarslibssambasprivate/kebS.conf setc/krebS.conf
n: overurite ’ seteskebS conf’? ues
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[rootehe oo i systemctl disable bind ——now
Synchronizing state of bind.service with SysU service script with /lib/systend/systend-sysu-install.

Executing: /1ib/systend/systend-sysu-install disable bind
Removed ~etc/systemd/system/multi-user.target.wants/bind.service.
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[root@he sre 00 systemctl enable samba —-now
Synchronizing state of samba.service with SysU service script with /1ib/systend/systend-sysu-install.

Executing: /lib/systend/systend-sysu-install enable samba
Created synlink setc/systemd/systen/multi-user.target.uants/samba.service § ~1ib/systemd/systen/samba.service.
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# Global parameters

[yloball

>dns foruarder = 192.168.1.2

>netbios nane = BR-SRU

>realm = AU-TEAN. IRPO

>server role = active directory domain controller
Suarkgroup = AU-TEAN

>interfaces = lo ens18

>bind interfaces only = yes_

(sysuoll
>path = svar/1ib/sanba/sysuol
>read only = No

(net logon]
>path = svar/1ib/sambassysuol/au-tean. irpo/scripts
>read only = No
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[root@br-sru ~ It samba-tool domain info 127. 8.8.1

Forest au-tean. irpo
Doma in : au-tean. irpo
Netbios domain AU-TEAN

DC name

DC netbios name
Server site
Client site

br-sru.au-tean. irpo
BR-SRU

: Default-First-Site-Name
Default-First-Site-Name
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!xpan hosts

localise-queries
conf-dir=/etc/dnsmasq .conf .d

interface=x

au-tean. irpo/192.168.3.2_
.8.8.8

u-tean. irpo

listen-address=192.168.1.2
—

no-hosts

hg-rtr.au-tean. irpo/192.168.1.1
tr-record=1.1.168.192. in.addr .arpa, hy-rtr.au-tean. irpo
ddress=/br-rtr.au-tean. irpo/192.168.3.1
ddress=/hq-sru.au-tean. irpo/192.168.1.2
tr-record=3.1.168.192. in.addr .arpa, hy-sru..au-tean. irpo
ddress=/hq-cli.au-tean. irpo/192.168.2.2
ptr-record=2.2.168.192. in.addr .arpa, hq-cli.au-tean. irpo

ddress=/br-sru.au-tean. irpo/192.168.3.2
Eddres docker .au-tean. irpo/172.16.1.1
ddress=/ueb.au-tean. irpo/172.16.2.1
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BseguTte napons

UT06bI BEINONHMTE "acc”,
HEOBXOAMMa AOTONHUTELHaR MHGOPMALMS.

ek napors CCTEMHOTO apuCTpaTopa root:

Jok ® OrvenvTs
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ﬁq Monb3osatenu
Qs
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® Nlomen Active Directory

Hower: auteam.irpo

Paouan rpynna: |

Vms komnkioTepa: | ha-cli

) SSSD (8 eAMHCTBEHHOM AoMere)
~ Winbind (8 cnoxHeix AomeHax)
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Brumanve!

W3MeHeHve AOMeHa 3apa60TaeT TONLKO NOC/E Nepe3arpysku KoMnbioTepa

V! BoccranouTe daiinsi KoHHrypaLwn no ymonuamio (smb.conf, krbs.conf, sssd.conf).
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BBeAwTE NapO/k AR YUETHOI 3anUch
Cpasamy NoAKNIoUeHIR K AOMeHY.

Vims nonb3ogatens: |Administrator

Napons:
Vcnons308aTh yxe nonyuenHsii Guner Kerberos

3 Otmena
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Vndopmauua

06po noxanosats B
RomeH AUTEAMIRPO.
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(cootébrosru i samba-tool user create
Iser *hquser1’ added successfully
Ccooteheosru 4 samba-tool user create
Iser *hquser2’ added successfully
Ccooteheoru i samba-tool user create
Iser *hquserd’ added successfully
Cronteheoru i samba-tool user create
Iser *hquserd” added successfully
Cconteheosru i samba-tool user create
Jser ’hquserS’ added successfully

hquser1 P@ssulrd
hquser2 Pessubrd
hquser3 Pessubrd
hquserd Pessubrd

hquserS Pessulrd
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[rootehesru i samba-tool user list

krbtgt

hquser4

Guest

hquserS

hquserd

hquserZ
Adninistrator
hquser1
[[root@br-sru ~ 1t
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Crootebrosro I samba-tool group add hg

rdded group hg

[contehe sru i samba-tool group addmembers hq hquseri,hquserZ,hquser3,hquserd,hquserS
Added members to group hg

[rootPhr-sru 18
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y4eTHas 3anucs

OtmeHa Boiitn
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[hquser16hq-cli ~]$ id

uid=90201104(hquser1) gid=90200513(domain users) rpynns=90200513(domain users), 1
[4(uucp), 19(proc), 22(cdrom), 71(floppy), 80(cdwriter),81(audio) , 83(radio), 100(users|
),MD(usershares),467(camra),470(fuse),Qﬂ(vboxfers),4w(video),490(vboxsf),49
1(vboxadd) ,498(xgrp) ,499(scanner ), 90201109(hq)

[hquseriehg-cli ~1$ i
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[hquserd@hq-cli ~]$ sudo -1
CooTseTcTeue 3anmceid Defaults gna hquserd wa hq-cli:
env_keep+="DISPLAY XAUTHORITY"

lonb30BaTens hquserd MOXET BHMOMHATH

cnegyume Kowaras Ha hq-cli:
(root) NOPASSWD: /usr/bin/cat, /bin/grep, /usr/bin/id




image98.png
(houserdshg-cli -1% sudo id root
uid=0(root) gid=0(root) rpynns=0(root),1(bin),2(daemon),3(sys),4(adm),6(disk),10
wheel
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Server View

BF Datacenter
VB pre
&2 100 (1sP)
S 101 (HQ-RTR)
G2 102 (BR-RTR)
&7 103 (HQ-SRV)
G 104 (Ha-CL

# | Virtual Machine 103 (HQ-SRV) on node ‘pve’

"Add v | | Detach

& summary

_ Console

& Cloud-init
# Opions.

a8

DD1Ie

Hard Disk
CD/DVD Drive
Network Device
EFI Disk

TPM State

No

Edi
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[root@hg-sru ~1# lshlk
NAME  MAJ:MIN RN SIZE RO TYPE MOUNTPOINTS
sda 8:8 0 326 8 disk

dal 8:1 @ 977 @ part [SWAP]
daz 8:2 @ 316 O part /

sdb 8:16 8 16 8 disk

sdc 8:32 @ 16 0 disk

srf 11:8 1 5.16 0 rom
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foootéhgeru 10 mdadm —create sdeu/mdd —level=8 —raid-device=2 sdevssdb sdev/sdc
ndadn: Defaulting to version 1.2 metadata

rdadn: array /dev/ndd started.

[rootBhg-sru ~I#




image186.png
Lroot@hgosru 0 cat setcsndadm . conf
ARRAY ~deu/ndd metadata=1.2 name=hg-sru.au-tean.irpo:8 UUID=b144da30:cf492519:a3f6651b:99b69c83




