Ультрамегамануал для решения демоэкзамена СА 2026
Таблица 1 – IP адреса
	Устройство
	Интерфейс
	Адрес
	Шлюз
	Префикс
	Маска

	ISP
	eth2 (Bridge)
	DHCP
	DHCP
	24
	255.255.255.0

	
	eth1 (В сторону HQ)
	172.16.4.1
	
	28
	255.255.255.240

	
	eth0 (В сторону BR)
	172.16.5.1
	
	28
	255.255.255.240

	HQ-SRV
	ens18
	
	
	
	

	
	ens18.100
	192.168.1.2
	192.168.1.1
	27
	255.255.255.224

	HQ-RTR
	eth0(К ISP)
	172.16.4.2
	172.16.4.1
	28
	255.255.255.240

	
	eth1
	
	
	
	

	
	eth1.100
	192.168.1.1
	
	27
	255.255.255.224

	
	eth1.200
	192.168.2.1
	
	27
	255.255.255.224

	
	gre1
	10.10.10.1
	
	30
	255.255.255.252

	BR-RTR
	eth1 (К ISP)
	172.16.5.2
	172.16.5.1
	28
	255.255.255.240

	
	eth0
	192.168.4.1
	
	28
	255.255.255.240

	
	gre1
	10.10.10.2
	
	30
	255.255.255.252

	BR-SRV
	ens18
	192.168.4.2
	192.168.4.1
	28
	255.255.255.240

	HQ-CLI
	ens18
	
	
	
	

	
	ens18.200
	DHCP
	DHCP
	DHCP
	255.255.255.240



Если найдете ошибку в мануале, либо у вас будут вопросы, пишите в тг @Arugva, по возможности помогу.
Светло-серым цветом в данном мануале я буду помечать команды, которые требуется выполнить, а темно-серым пути к файлам конфигурации. 
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Вещи, которые делать необязательно, но они могут облегчить дальнейшее решение экзамена:
0.1. Отключение IPv6 на всех устройствах
По дефолту айпив6 включен и активен на всех виртуальных машинах, и, хоть вероятность небольшая, но он может вам помешать и устройства будут пытаться достучаться друг до друга именно по нему, а не v4. Именно так у меня было, когда я первый раз решал демоэкзамен, поэтому я решил перестраховаться и отключить его. Делается путем добавления в конфиг /etc/sysctl.conf строк 
· net.ipv6.conf.all.disable_ipv6=1
· net.ipv6.conf.default.disable_ipv6=1
[image: ]
И, после добавления этих строк в конфиг применяем правила командой sysctl -p.
0.2 Добавление рекурсии ДНС
Рекурсия дает возможность нашему ДНС серверу отправлять запросы другим DNS-серверам, например, гугл. То есть, нам не придется на каждой виртуалке добавлять дополнительную строку nameserver 8.8.8.8 в resolv.conf. Что бы добиться рекурсии, на HQ-SRV открываем конфиг /etc/bind/options.conf и добавляем строки 
recursion yes;
allow-recursion { any; };
dnssec-validation no;
В конечном итоге этот конфиг должен выглядеть примерно так
[image: ]
Проверяем на любом клиенте, что в resolv.conf не указан сторонний сервер и у нас пингуется ya.ru
[image: ]

0.2. Исправление ошибки с бинарниками /usr/sbin/ на HQ-CLI
На убогой операционной системе Alt Workstation войти из-под рута при запуске ОС почему-то не, поэтому, заходим из под дефолтного юзера и в терминале вводим su – root, после этого бинарники /usr/sbin/ станут нам доступны.

0.3. Краткий гайд на VIM
Текстовый редактор vim может работать в нескольких режимах. Что бы переключить режим, нам нужно перейти в обычный режим, для этого нажимаем Esc (при открытии Vim мы сразу оказываемся в обычном режиме). Переход в разные режимы используются следующие клавиши:
· Режим вставки – I;
· Визуальный режим (выделение) – V;
· Командная строка – :
Основные команды командой строки:
:w – сохранить;
:q – выйти;
:x – сохранить и выйти;
:q! – выйти без сохранения:
:set number – включить номера строк.


[bookmark: _Toc232334484]Модуль 1


[bookmark: _Toc232334485]1.1 Произведите базовую настройку устройств

1.1.1 Настройка имен устройств согласно топологии с использованием полного доменного имени
Для настройки имен устройств используется утилита hostnamectl с использованием команды set-hostname. 
Рассмотрим команду на примере настройки имени BR-SRV. Нам требуется выдать ему имя br-srv.au-team.irpo. Для начала посмотрим, какое имя у него сейчас, для этого введем команду hostnamectl
[image: ]
Видно, что у него используется имя, которое система сама выдала при установке (если мы там не ввели свое имя).
Теперь сменим его командой hostnamectl set-hostname br-srv.au-team.irpo, что соответствует топологии и сразу проверим, применилось ли наше имя 
[image: ]
Имя применилось, однако в терминале по-прежнему пишет наше старое имя, чтобы это исправить можно либо перезагрузить виртуальную машину, либо перезагрузить оболочку bash командой exec bash
[image: ]
Теперь у нас отображается правильное имя. 
По такой аналогии настраиваем все устройства в нашей сети.
1.1.2 Настройка конфигурации IPv4 согласно RFC1918.
Документ RFC1918 гласит о том, что в локальных сетях у нас должны использоваться адреса 10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255 и 192.168.0.0-192.168.255.255 и именно их мы будем использовать при конфигурации сети.
Настройка сети на ISP.
 Перед началом нам требуется узнать названия интерфейсов, которые у нас используется, для этого используем команду ip a.
[image: ]
В моем случае интерфейсы называются eth0 (в сторону BR) и eth1(в сторону HQ), в вашем случае интерфейсы могут называться иначе (см. последовательность сетевых интерфейсов в настройках виртуалки в proxmox).
*eth2 – В моем случае интерфейс, который смотрит во внешнюю сеть (интернет), получает адрес по dhcp от вашего роутера.
Согласно моей таблице адресов, интерфейс eth0 имеет адрес 172.16.5.1/28, а eth1 имеет адрес 172.16.4.1/28.
Для настройки сети открываем конфиг /etc/network/interfaces и заполняем следующим образом:
[image: ]
После чего перезагружаем сеть и смотрим, применились ли наши настройки: 
[image: ]
Видно, что конфигурация IPv4 в порядке, значит можно двигаться далее.

Настройка сети на BR-RTR.
Все изменения конфигурации сети будут также проводится в конфиге /etc/network/interfaces. Открываем конфиг и вводим адреса, которые указаны в таблице адресов
[image: ]
По заданию, сеть в сторону BR-SRV должна вмещать не более 16 адресов, это у нас может обеспечить маска подсети 28.
После настройки перезагружаем сеть командой systemctl restart networking и смотрим, применились ли наши настройки
[image: ]

Настройка сети на BR-SRV
На серверах у нас используется ОС Alt server, на которой предустановлен etcnet, а не networkd (зачем, если все равно используется systemd – непонятно), к которому все так привыкли, поэтому настройка сети производится несколько иначе.
Для настройки открываем конфиг по пути /etc/net/ifaces/*имя интерфейса*/options и приводим к следующему виду: 
[image: ]
Здесь:
· BOOTPROTO=static – указываем, что интерфейс имеет статический адрес;
· ONBOOT=yes – включать при старте системы;
· TYPE=eth – указываем тип ethernet;
· DISABLES=no – указываем, что интерфейс должен быть включен (самая подлая строка, которая по умолчанию имеет значение yes);
· NM_CONTROLLED=no – отключаем управление интерфейсом через NetworkManager.
После этого, все в той же директории нашего интерфейса создаем и открываем файл ipv4address и вводим адрес 192.168.4.2/28, а также создаем и открываем файл ipv4route и вводим адрес BR-RTR (192.168.4.1). После этого перезагружаем сеть командой systemctl restart network и смотрим на результат командой ip a
[image: ]

Настройка сети на HQ-RTR
На HQ-RTR у нас должны быть настроены VLAN, а значит его настройка будет чуть отличаться от остальных.
Открываем конфигурационный файл /etc/network/interfaces и приводим к следующему виду:
[image: ]
Перезагружаем сеть и смотрим, что у нас появились интерфейсы eth1.100 и eth1.200
[image: ]
Интерфейсы появились, двигаемся дальше.

Настройка сети на HQ-SRV
Поскольку HQ-SRV настраивается через etcnet и является частью VLAN, настройка на нем немного отличается.
Для начала создадим директорию /etc/net/ifaces/ens18.100/ командой mkdir -p /etc/net/ifaces/ens18.100
*У вас имя интерфейса может отличаться, смотрите ip a
В ней создаем файл options и заполняем следующим образом:
[image: ]
После чего командой systemctl restart network перезапускаем сеть и смотрим, появился ли у нас интерфейс ens18.100
[image: ]
Интерфейс есть, значит можем назначать ему адрес и шлюз. Для этого в директории интерфейса ens18.100 создаем файлы ipv4address и ipv4route, вписываем в ipv4address 192.168.1.2/27, а в ipv4route 192.168.1.1, перезагружаем сеть и смотрим, появился ли наш адрес
[image: ]

Настройка сети на HQ-CLI
HQ-CLI должен получать всю конфигурацию по DHCP, который мы будем настраивать позже, сейчас нам требуется лишь добавить интерфейс с VLAN. Делается это почти как настройка на HQ-SRV.
Создаем директорию ens18.200 командой mkdir -p /etc/net/ifaces/ens18.200/ , в ней создаем файл options и заполняем следующим образом:
[image: ]

Также, не забываем в конфиге options хостового интерфейса ens18 изменить значение параметра DISABLED с yes на no.
*Также, на HQ-CLI отличается применение правил ядра (sysctl -p), поскольку там нет бинарника файла sysctl (даже в /usr/sbin/). Что бы применить изменения, внесенные в sysctl.conf нам потребуется перезагрузить юнит systemd-sysctl командой systemctl restart systemd-sysctl

[bookmark: _Toc232334486] 1.2 Настройте доступ к сети Интернет, на маршрутизаторе ISP
Мостовой интерфейс на ISP (в моем случае eth2) у нас настроен на DHCP и после перезагрузки сетевой конфигурации после настройки сети должен был получить адрес и, соответственно, заиметь интернет. Если он у вас по какой-то причине не получил адрес, выполните команду dhclient (или же dhcpcd, в зависимости от версии ОС и установленных пакетов)
Также, сразу включим форвардинг пакетов на уровне ядра. Для этого открываем конфиг /etc/sysctl.conf и допишем строку net.ipv4.ip_forward=1, после чего применим наши правила командой sysctl -p
[image: ]
Проверим доступ в интернет, выполнив пинг серверов google
[image: ]
	Также проверим работу нашего DNS, попробовав пингануть ya.ru
[image: ]
Все гуд, едем дальше
[bookmark: _Toc232334487]1.3 Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV
1.3.1 Создание локального пользователя sshuser на HQ-SRV и BR-SRV
На HQ-SRV:
Для добавления юзера используется команда useradd. Для соблюдения всех условий задания выполним команду useradd -m -u 2026 -s /bin/bash sshuser
[image: ]
В этой команде:
· Флаг -m – создает домашнюю директорию для пользователя
· Флаг -u 2026 – задает конкретный UID для пользователя (как требуется по заданию)
· Флаг -s /bin/bash – устанавливает оболочку bash по умолчанию для пользователя
· sshuser – имя пользователя
Теперь следует задать пароль созданному пользователю. Для этого выполняем команду echo “sshuser:P@ssw0rd” | chpasswd
[image: ]
Сейчас добавим созданного пользователя в группу wheel (группа пользователей sudo в ALT linux), для этого используем команду usermod -aG wheel sshuser.
[image: ]
После этого выполняем команду visudo и у нас открывается конфигурация sudoers. Идем в конец файла и раскоментируем строку WHEEL_USERS ALL=(ALL:ALL) NOPASSWD: ALL
[image: ]
*Конфигурация откроется в текстовом редакторе vi, которым не все умеют пользоваться. Если вам будет удобнее в другом текстовом редакторе, можно сделать иначе: создаете новый файл в директории /etc/sudoers.d/ (например, touch /etc/sudoers.d/sshuser, после чего открываете и редактируете его любым удобным вам способом)
Можно проверить работу пользователя, для этого вводим команду su – sshuser, с помощью нее мы авторизуемся в созданного пользователя, и выполнить команду sudo
[image: ]
Если вам не пишет Permission denied и не запрашивает пароль, то все отлично.
*Те же самые действия выполняем на BR-SRV.

1.3.2 Создание net_admin на маршрутизаторах HQ-RTR и BR-RTR
На HQ-RTR:
Вводим команду useradd -m -s /bin/bash net_admin
[image: ]
Ставим пароль P@ssw0rd командой echo “net_admin:P@ssw0rd” | chpasswd
[image: ]
Дальше нам требуется дать права выполнять команды sudo без пароля. Для этого вводим visudo и в конец добавляем строку net_admin ALL=(ALL:ALL) NOPASSWD: ALL, сохраняемся и выходим из редактора
[image: ]
На BR-RTR производим те же самые действия.

[bookmark: _Toc232334488]1.4 Настройте коммутацию в сегменте HQ

Мы это задание выполнили вместе с настройкой сетевой конфигурации(?).

[bookmark: _Toc232334489]1.5 Настройте безопасный удаленный доступ на серверах HQ-SRV и BR-
SRV

Для настройки безопасного удаленного доступа будем использовать ssh. 
*Для настройки ssh нам потребуется пакет openssh-server, который, как правило, должен быть предустановлен. Если у вас его нет, вы не сможете его скачать, т.к. мы еще не настроили NAT. В таком случае, мой вам совет – отложите это задание до момента, пока у нас не будет доступа в интернет на всех виртуалках.
Настройка на HQ-SRV:
Откроем конфиг по пути /etc/openssh/sshd_config и допишем следующие строки:
[image: ]
· Port 2026 – указываем порт, на котором будет прослушиваться ssh. Важно при дальнейших подключениях к серверу указывать именно этот порт;
· MaxAuthTries 2 – указываем, сколько раз можно будет ввести пароль пользователю до тех пор, пока его не отключит;
· PermitRootLogin no – отключаем вход для пользователя root;
· Banner /etc/banner – указываем путь к баннеру, который будет высвечиваться при попытке подключиться;
· AllowUsers sshuser – указываем, какое имя пользователю нужно использоваться при подключении.
Теперь нам нужно создать баннер по пути /etc/banner, который мы указали в конфиге. Создаем и открываем файл /etc/banner и заполняем его следующим образом
[image: ]
Сохраняем и выходим. 
Перезагружаем службу ssh командой systemctl restart sshd, а также сразу включим автозагрузку командой systemctl enable --now sshd.
Для проверки вводим в консоль команду ssh -p 2026 sshuser@192.168.1.2
[image: ]
Можем увидеть, что подключение происходит по правильному порту и появляется баннер, который мы делали ранее.
Теперь повторяем все то же самое на BR-SRV.

[bookmark: _Toc232334490]1.6 Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR
[bookmark: _Toc232334491]необходимо сконфигурировать ip туннель

Туннель будем настраивать при помощи технологии GRE, поскольку он достаточно надежный, удобный и крайне простой в настройке. 
На HQ-RTR:
Открываем конфиг /etc/network/interfaces, в конец файла добавляем строки: 
[image: ]
· Address 10.10.10.1/30 – указываем айпи адрес туннеля на стороне HQ;
· Netmask 255.255.255.252 – указываем 30 маску подсети, поскольку она имеет всего 2 свободных адреса, а больше нам и не надо;
· Mode gre – указываем тип туннеля;
· Local 172.16.4.2 – реальный локальный айпи адрес нашего сервера;
· Endpoint 172.16.5.2 – реальный локальный айпи адрес удаленного сервера;
· Ttl 255 – время жизни пакета. Обязательно указывайте этот параметр, иначе у вас не будет работать ospf, не повторяйте моих ошибок и не забивайте на него.
Перезагружаем сеть командой systemctl restart networking и проверяем, поднялся ли наш gre интерфейс при помощи команды ip a
[image: ]
Все в порядке, значит приступаем к настройке на втором роутере.
На BR-RTR настройка почти никак не отличается, меняем местами local и endpoint адреса, а также сам айпи адрес туннеля.
[image: ]
Также перезагружаем сеть, смотрим, что все настройки применились и попробуем выполнить пинг по туннелю с одного роутера на другой
[image: ]
Видим, что пинг проходит, а значит настройка туннеля успешно завершена.

[bookmark: _Toc232334492]1.7 Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ-
[bookmark: _Toc232334493]RTR и BR-RTR

На обоих роутерах:
Настройку мы будем производить при помощи пакетов frr, которые отсутствуют в репозиториях Astra linux. Поэтому перед началом нам потребуется подключить пакеты великого дебиана. Для этого откроем файл по пути /etc/apt/sources.list и добавим туда строку 
[image: ]
После этого выполним apt-get update, и, вероятно, появится ошибка проверки подписей, но это нам никак не помешает. Теперь выполняем команду                             apt-get install frr -y и дожидаемся конца установки. 
После установки, открываем файл по пути /etc/frr/daemons, находим строку с ospfd=no и ставим yes.
[image: ]
 Сохраняемся, выходим и выполняем команды systemctl restart frr и systemctl daemon-reload 
[image: ]

На HQ-RTR:
Пишем в консоль команду vtysh и попадаем в интерфейс виртуального роутера
[image: ]
Теперь нужно вспоминать так всеми любимый cisco packet tracer, а точнее команды из него.
Выполняем следующие команды:
 Conf t		//вход в режим конфигурации роутера
router ospf		// инициализация ospf
network 10.10.10.0/30 area 0		// указание известных подсетей
network 192.168.1.0/27 area 0		// указание известных подсетей
network 192.168.2.0/28 area 0		// указание известных подсетей
exit	//выход из конфигурации ospf
int gre1		//вход в конфигурацию интерфейса gre1
ip ospf authentication message-digest		//включаем аутентификацию по ключу
ip ospf message-digest-key 1 md5 *key		//указываем ключ *key вписывайте любой, какой вам захочется, главное, чтоб он был одинаковый на обоих роутерах

End		// выход 
Write		//записываем изменения в память
[image: ]
На BR-RTR:
Conf t
Router ospf
Network 10.10.10.0/30 area 0
Network 192.168.4.0/28 area 0
Exit
Int gre1
Ip ospf authentication message-digest
Ip ospf message-digest-key 1 md5 *key
End
write
[image: ]
Теперь можно проверить, определяют ли роутеры друг друга как соседей. Для этого выполним команду show ip ospf neighbor на любом из роутеров
[image: ]
Видим, что роутер отобразился, а значит все нормально.

[bookmark: _Toc232334494]1.8 Настройка динамической трансляции адресов маршрутизаторах HQ-
[bookmark: _Toc232334495]RTR и BR-RTR.

На обоих роутерах:
Для начала разрешим пересылку пакетов ядром, для этого откроем конфиг /etc/sysctl.conf и впишем туда строку net.ipv4.ip_forward=1, сохраняемся и выходим из конфига, после чего выполняем команду sysctl -p для применения правил.
[image: ]
На HQ-RTR:
Выполняем следующие команды:
Iptables -t nat -A POSTROUTING -o *eth0 -s 192.168.1.0/27 -j MASQUERADE
Iptables -t nat -A POSTROUTING -o *eth0 -s 192.168.2.0/28 -j MASQUERADE
[image: ]
*eth0 – внешний интерфейс (который смотрит в сторону ISP) вашего роутера
Здесь:
· -t nat – таблица nat (трансляция портов);
· -A POSTROUTING – добавить правило в цепочку POSTROUTING (после маршрутизации);
· -o eth0 – интерфейс, через который будет выходить трафик;
· -s 192.168.1.0/27 – источник трафика;
· -j MASQUERADE – маскировка (подмена исходного айпи на внешний).
Сохраним эти правила при помощи команды iptables-save. Перед этим нам нужно создать файл, в который мы будем сохранять эти правила, сделать это можно командой touch /etc/iptables.rules. После создания пустого файла, напишем команду iptables-save > /etc/iptables.rules.
Теперь добавим автоматическое восстановление правил после ребута средствами утилиты crontab. Для этого введем команды:
· echo “@reboot iptables-restore < /etc/iptables.rules” | crontab -         //для восстановления правил iptables
· echo “@reboot sysctl -p” | crontab -              //для восстановления правил из конфига sysctl.conf  
*добавлять автоматическое восстановление не обязательно, по желанию
Проверим, появился ли интернет на HQ-SRV. Для этого напишем на нем команду ping 8.8.8.8
[image: ]
Интернет есть, все работает отлично.
У вас может быть проблема, что вроде все правильно сделали, но интернета все равно нет. Скорее всего, проблема будет в дефолтном маршруте, а точнее, его отсутствии. Для начала проверьте это командой ip r, там должно быть что-то вроде default via 192.168.1.1, если этой строки нет, добавьте ее командой ip r add default via 192.168.1.1, после этого, если вы все сделали правильно, у вас появится интернет и связь с остальными виртуалками.
На BR-RTR:
Добавим правило iptables: 
Iptables -t nat -A POSTROUTING -o *eth1 -s 192.168.4.0/28 -j MASQUERADE
[image: ]
После этого проверим, появился ли интернет на BR-SRV 
[image: ]
Также, проверим, правильно ли работает наша динамическая маршрутизация. Попробуем с BR-SRV выполнить пинг к HQ-SRV
[image: ]
Пинг проходит, все замечательно.

[bookmark: _Toc232334496]1.9 Настройте протокол динамической конфигурации хостов для сети в
[bookmark: _Toc232334497]сторону HQ-CLI (иными словами, DHCP)

Настраивать DHCP будем на HQ-RTR, используя isc-dhcp-server, который, на удивление, есть в пакетах астры. 
Для начала нам потребуется установить его командой apt-get install isc-dhcp-server. После этого, открываем его конфигурацию по пути /etc/dhcp/dhcpcd.conf и в любом свободном месте дописываем строки:
subnet 192.168.2.0 netmask 255.255.255.240 { 
	range 192.168.2.2 192.168.2.2;
    option domain-name-servers 192.168.1.2;
	option domain-search “au-team.irpo”;
    option routers 192.168.2.1;
}
[image: ]
Теперь открываем файл по пути /etc/default/isc-dhcp-server и в строке INTERFACESv4=”” внутрь кавычек вписываем интерфейс, который идет в сторону HQ-CLI, не забывая при этом про VLAN.
[image: ]
Осталось только перезагрузить юнит isc-dhcp-server и посмотреть статус
[image: ]
Все отлично, так что идем проверять на HQ-CLI. 
Первым делом, перезагружаем сеть командой systemctl restart network
[image: ]
 сразу после этого смотрим ip a 
[image: ]
Видим, что айпи адрес HQ-CLI у нас получил. 
На всякий случай также проверим, добавился ли дефолтный маршрут через HQ-RTR. Для этого выполним команду ip r
[image: ]
В моем случае маршрут появился, если у вас его не будет, пропишите команду ip r add default via 192.168.2.1 и у вас появится интернет и связь с остальной сетью.
Настройка динамической конфигурации хостов окончена.
[bookmark: _Toc232334498]1.10 Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR (иными словами DNS)
Основной DNS-сервер у нас располагается на HQ-SRV. Для настройки DNS будем использовать пакет dnsmasq.
Для начала, нам требуется установить пакеты dnsmasq командой apt-get install dnsmasq
После этого открываем конфигурационный файл по пути /etc/dnsmasq.conf и приводим его к следующему виду:
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Тут:
· Localize-queries – Позволяет dnsmasq возвращать различные IP-адреса для одного и того же имени в зависимости от того, откуда пришел запрос;
· interface=* – указывает, что dns сервер будет слушаться на всех сетевых интерфейсах;
· server=8.8.8.8 – указывает вышестоящий (рекурсивный) dns сервер. именно к нему будут идти запросы, например, при обновлении репозиториев командой apt-get update или при пинге ya.ru (в общем, запросы ко всем хостам, которые находятся за пределами локальной сети);
· server = /au-team.irpo/192.168.3.2 – для работы samba dc;
· domain=au.team.irpo – определяет основной домен;
· listen-address=192.168.1.2 – адрес, на котором сервер будет принимать входящие dns-запросы;
· no-resolv – указать серверу не использовать /etc/resolv.conf для получения вышестоящих dns-серверов;
· no-hosts – указывает не использовать /etc/hosts для разрешения имен хостов;
· Address=/hq-rtr.au-team.irpo/192.168.1.1 – прямая (A) запись. Хост hq-rtr.au-team.irpo имеет IP адрес 192.168.1.2 ;
· Ptr-record=2.1.168.192.in-addr.arpa,hq-srv.au-team.irpo – Обратная (PTR) запись. 
После этого выполним перезапуск службы dnsmasq командой systemctl restart dnsmasq и включим автозагрузку systemctl enable --now dnsmasq.
Теперь проверим работоспособность, например, с hq-srv выполним пинг по доменному имени до hq-rtr
[image: ]

[bookmark: _Toc232334499]1.11 Настройте часовой пояс на всех устройствах согласно месту проведения экзамена.
Крайне просто задание. Для его выполнения воспользуемся утилитой timedatectl с использованием команды set-timezone. 
На каждой виртуальной машине вводим в консоль следующую команду:
timedatectl set-timezone Asia/Yekaterinburg
[image: ]
Проверяем, применились ли настройки, выполнив команду timedatectl
[image: ]
Поздравляю, задание выполнено и первый модуль подошел к концу.
[bookmark: _Toc232334500]МОДУЛЬ 2

[bookmark: _Toc232334501]2.1 Настройте контроллер домена Samba DC на сервере BR-SRV
Для выполнения этого задания нам потребуется установить пакет task-samba-dc, включающий для себя все необходимые утилиты для разворачивания домена на линукс.
[image: ]
После этого обязательно нужно удалить стандартный конфигурационный файл smb.conf, для этого выполним команду rm -f /etc/samba/smb.conf
[image: ]
Теперь можем начинать инициализацию домена. Для этого выполним команду samba-tool domain provision. В процессе создания домена нам потребуется отвечать на некоторые вопросы:
[image: ]
· Realm AU-TEAM.IRPO – указываем полное имя домена заглавными буквами;
· Domain AU-TEAM – указываем короткое (NetBios) имя домена;
· Server Role dc – указываем, что наш сервер выступает в роли контроллера домена (dc – domain controller);
· DNS backend SAMBA_INTERNAL – указываем тип DNS сервера, в нашем случае встроенный днс самбы, он самый удобный;
· DNS forwarder 192.168.1.2 – Перенаправляет пакеты для внешнего доступа на HQ-SRV;
· Также два раза вводим пароль администратора домена.
После недолгого ожидания мы увидим такие строки, они означают, что домен создан успешно
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После этого в любом удобном вам текстовом редакторе открываем конфиг /etc/samba/smb.conf, которой вновь создался и заполнился после создания домена и в [global] дописываем строку interfaces = 192.168.4.2, 127.0.0.1
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Перезагружаем samba командой systemctl restart samba и заодно сразу включим в автозагрузку командой systemctl enable --now samba.
Сейчас можем проверить, нормально ли функционирует домен, для этого выполним команду samba-tool domain info 127.0.0.1
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Если вывод такой – значит пока все нормально, двигаемся дальше
Далее копируем конфиг Kerberos, который создался автоматически при создании домена, командой cp /var/lib/samba/private/krb5.conf /etc/krb5.conf
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После чего перезагружаем службу командой systemctl restart samba и добавляем в автозапуск systemctl enable --now samba
Теперь вводим HQ-CLI в домен. Для этого на машине выполним команду acc и у нас откроется интерфейс Alterator.
[image: ]
В этом интерфейсе переходим в Аутентификация, там выбираем «Домен Active Directory» и заполняем поле домена au-team.irpo, а также ставим флажок «Восстановить файлы конфигурации по умолчанию»
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Нажимаем «применить» и в появившемся окне вводим пароль, указанный при создании домена, после чего жмакаем «ОК»
[image: ]
И должны увидеть вот такое вот чудо
[image: ]

После ввода HQ-CLI в домен, нам требуется создать 5 доменных пользователей. Для этого перейдем обратно на BR-SRV и выполним команду samba-tool user create hquser(1-5) P@ssw0rd 
[image: ]
Можем проверить, точно ли пользователи создались, выполнив команду samba-tool user list
[image: ]
Пользователи созданы, теперь нужно создать группу hq. Для этого выполняем команду samba-tool create group add hq. После успешного создания группы добавляем в нее пользователей. Это можно сделать одной командой samba-tool group addmembers hq hquser1,hquser2,hquser3,hquser4,hquser5
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Сейчас с HQ-CLI проверим вход в систему из-под созданных пользователей. Перед началом нужно перезагрузить виртуальную машину.
При выборе учетной записи вводим hquser1 и пароль от этой учетной записи
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Теперь дадим пользователям группы hq возможность выполнять команды cat,grep и id с sudo на HQ-CLI. Для этого создаем файл /etc/sudors.d/hq командой touch /etc/sudoers.d/hq, открываем его любым удобным редактором и вводим в него строку
%hq	ALL= NOPASSWD: /usr/bin/cat, /bin/grep, /usr/bin/id
[image: ]
После чего меняем права на sudo командой chmod 4755 /usr/bin/sudo
Далее вновь авторизуемся от пользователя hquser1 и выполняем команду sudo -l, которая покажет нам, какие команды мы можем запускать от sudo без ввода пароля
[image: ]


[bookmark: _Toc232334502]2.2 Сконфигурируйте файловое хранилище на сервере HQ-SRV
В данном задании мы настроим программный RAID уровня 0. Для этого в proxmox перейдем в hardware на HQ-SRV и добавим 2 диска, каждый объемом 1ГБ.
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Теперь определим их названия в самой системе, для этого в консоли выполним команду lsblk
[image: ]
Можем увидеть, что диски называются sdb и sdc (в вашем случае могут отличаться, смотрите внимательно). 
Далее выполняем команду mdadm --create /dev/md0 --level=0--raid-device=2 /dev/sdb /dev/sdc
[image: ]
Где: 
· /dev/md0 – путь и название рейд массива;
· --level=0 – Уровень рейда, который мы будем использовать;
· --raid-device = 2 – кол-во дисков, который будут объединены в массив;
· --dev/sdb /dev/sdc – диски, которые мы собираемся объединить.
Теперь выполняем команду mdadm --detail --scan > /etc/mdadm.conf для сохранения всех данных массива в файл
Дальше нам нужно создать раздел на нашем рейд массиве. Для этого выполним команду fdisk /dev/md0. У нас запустится утилита, в которую по мере продвижения нам нужно будет отправлять команды
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После запуска утилиты отправляем следующие команды:
· Command > N – new partition – создаем новый раздел;
· Partition type > P – Primary – выбираем тип Primary для раздела;
· Потом 3 раза жмем энтер, там нам ничего менять не нужно.
· Command > w – записывает таблицу разделов на диск, применяет все изменения и завершает работу fdisk
[image: ]
После этого, отправляем команду w, которая записывает таблицу разделов на диск, применяет все изменения и завершает работу fdisk.
Сейчас нам нужно переформатировать раздел в файловую систему ext4. Для выполняем команду mkfs.ext4 /dev/md0p1
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Последний шагом нужно куда-то монтировать наш массив. Для этого создадим директорию /raid/ командой mkdir /raid/ и введем команду mount /dev/md0p1 /raid
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Проверяем командой lsblk
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Дальше настроим автоматическое монтирование. Для этого откроем конфиг /etc/fstab и впишем в него строку /dev/md0p1 /raid ext4 defaults 0 2
[image: ]
Где:
/dev/md0p1 – что монтируем;
/raid – куда монтрируем;
Ext4 – тип файловой системы;
Default – Стандартная опция монтирования (обьединяет rw, suid, dev, exec, auto, nouser, async;
0 – Опция для dump;
2 – опция для fsck
Теперь для проверки размонтируем все командой umount -a, монтируем вновь командой mount -a и проверим при помощи lsblk, монтировался ли наш массив
[image: ]
Можем увидеть, что массив монтировался успешно
*Для полной автоматизации можно добавить команду mount -a в crontab командой echo “@reboot mount -a” | crontab –

[bookmark: _Toc232334503]2.3 Настройте сервер сетевой файловой системы (nfs) на HQ-SRV.

Первым делом на требуется установить пакет nfs-server, для этого в консоль вводим apt-get install nfs-server. После установки создаем директорию /raid/nfs, которая у нас будет использоваться как общая и сразу выдаем ей права 777 командой chmod 777 /raid/nfs
[image: ]
После этого откроем конфигурационный файл /etc/exports и впишем туда строку /raid/nfs 192.168.2.0/28(rw,no_subtree_check)
[image: ]
Где:
· /raid/nfs – директория, которую расшариваем;
· 192.168.2.0/28 – подсеть, которой разрешен доступ;
· Rw – права доступа на чтение и запись;
· No_subtree_check – отключаем проверку поддиректорий для повышения производительности.
Теперь применяем конфигурацию, введя команду exportfs -a, а также сразу проверим командой exportfs -v
[image: ]
После этого перезагружаем юнит nfs-server, а также добавляем его в автозагрузку
[image: ]
*ВАЖНО! Если вы настраивали nat так, как это делал я, то скорее всего вам придется добавить еще одно правило iptables на HQ-RTR, т.к. он по какой-то причине маскарадит пакеты с источником ens18.200 и назначением ens18.100. Что бы это исправить, добавьте на HQ-RTR следующее правило: iptables -t nat -I POSTROUTING -s 192.168.2.0/28 -d 192.168.1.0/27 -j ACCEPT. Скорее всего, это моя ошибка, позже исправлю настройку NAT на более правильную.
Теперь перейдем к настройке с клиента, которым у нас выступает HQ-CLI. Инсталлируем на него пакет nfs-clients и создадим директорию /mnt/nfs/ командой mkdir -p /mnt/nfs/. После этого, пытаемся вручную монтировать nfs, для этого вводим команду mount -t nfs HQ-SRV:/raid/nfs /mnt/nfs
[image: ]
*у вас не должно быть никакого вывода, если вы не ставили флаг -v
Также, выполним команду df -h, чтобы убедиться, что nfs монтировался как надо и куда надо 
[image: ]
Можем увидеть, что монтирование произошло успешно. Теперь настроим автомонтирование. Делать это мы будем при помощи конфигурационного файла /etc/fstab, откроем его в любом удобном текстовом редакторе и в конец допишем строчку HQ-SRV:/raid/nfs /mnt/nfs nfs defaults 0 0
[image: ]
Обратите внимание, что для отступов используется Tab, а не Space.
После добавления этой строки первым делом размонтируем /mnt/nfs командой umount /mnt/nfs, сразу после чего введем команду mount -a
[image: ]
Теперь проверим, произошло ли автоматическое монтирование, для этого введем df -h
[image: ]
Можем увидеть, что все монтировалось как надо. Последним шагом проверим создание файлов в общей папке, для этого на клиенте создадим в директории /mnt/nfs любой файл при помощи команды touch
[image: ]
Теперь на сервере в директории /raid/nfs проверим наличие этого файла при помощи команды ls 
[image: ]
*Для полной автоматизации можно также добавить mount -a в crontab командой echo “@reboot mount -a” | crontab –

[bookmark: _Toc232334504]2.4 Настройте службу сетевого времени на базе сервиса chrony на маршрутизаторе ISP

На ISP обновляем пакеты командой apt-get update, после чего устанавливаем пакет chrony командой apt-get install chrony. После установки в любом текстовом редакторе откроем конфиг по пути /etc/chrony/chrony.conf и изменим следующим образом:
[image: ]
А точнее:
Закомментируем строки pool и rtcsync, поскольку они будут нам мешать.
Добавим в конце конфига строки:
Local stratum 5	// указывает 5 уровень иерархии (что бы это ни значило:)
Allow 172.16.4.0/28	// разрешает доступ к NTP серверу данной подсети
Allow 172.16.5.0/28	
Allow 192.168.1.0/27	
Allow 192.168.2.0/28	
Allow 192.168.4.0/27
*Можно использовать Allow 0.0.0.0/0 для разрешения использования из любых подсетей
Перезагружаем службу командой systemctl restart chronyd.
Действия, которые требуется выполнить на каждом устройстве: 
Прописываем команду timedatectl set-ntp false, чтобы ISP у нас был главным сервером времени. После этого открываем конфиг по пути /etc/chrony.conf (Alt linux), либо /etc/chrony/chrony.conf (Astra linux), комментируем строки rtcsync и pool pool.ntp.org.iburst, а также дописываем строку server 172.16.4.1 iburst 
[image: ]
После чего перезагружаем командой systemctl restart chronyd.

[bookmark: _Toc232334505]2.5 Сконфигурируйте ansible на сервере BR-SRV

Для начала нам потребуется на BR-RTR, HQ-RTR и HQ-CLI установить и настроить ssh. 
Теперь можем приступить к настройке самого ansible на BR-SRV. Для начала скачиваем пакеты ansible и sshpass командой apt-get install ansible sshpass. Потом открываем конфигурационный файл /etc/ansible/hosts и дописываем строки как на скрине:
[image: ]
Далее открываем конфиг /etc/ansible/ansible.cfg и в блок [default] (если его нет, создайте) допишем строки inventory = /etc/ansible/hosts и host_key_checking = False
[image: ]
Сейчас можем проверить работоспособность ansible, выполнив в терминале команду ansible all -m ping
[image: ]

[bookmark: _Toc232334506]2.6 Разверните веб приложение в docker на сервере BR-SRV

Первым делом установим пакеты docker compose и engine при помощи команды apt-get install docker-engine docker-compose и сразу пропишем systemctl enable --now docker. После этого, нам требуется подключить образ Additional.iso к виртуалке BR-SRV, для этого в Proxmox перейдем в пункт hardware BR-SRV, нажмем add и в появившемся меню выберем CD/DVD Drive
[image: ]
Там выберем хранилище local и образ Additional.iso и нажмем Add. После чего, перезагружаем виртуалку и диск отобразится все в том же пункте hardware
[image: ]
После этого на виртуалке введем lsblk и посмотрим доступные блочные устройства в системе. 
[image: ]
Смотрим по размеру, какое именно устройство является нашим образом, в моем случае он называется sr0, в вашем случае может называться иначе. Когда мы узнали, как он называется, можем монтировать его в систему, перед этим создав директорию /mnt/add_cd командой mkdir /mnt/add_cd, после чего монтируем образ, введя команду mount /dev/sr0 /mnt/add_cd (если выдает ошибку, используйте mount -t auto -o ro /dev/sr0 /mnt/add_cd).
Теперь копируем из образа директорию докер в домашнюю директорию командой cp -r /mnt/add_cd/docker ~/docker/ и сразу посмотрим содержимое этой директории командой ls -lah docker/
[image: ]
Нам потребуются архивы site_latest.tar и образ субд mariadb_latest.tar. Импортируем их в докер при помощи команд docker image load -i /root/docker/site_latest.tar и docker image load -I /root/docker/mariadb_latest.tar
[image: ]
После чего смотрим чего мы там наимпортировали командой docker images
[image: ]
Теперь создаем директорию testapp при помощи командой mkdir testapp и перейдем в нее командой cd testapp. В ней создаем конфигурационный файл docker-compose.yaml и заполняем по подобию:
[image: ]
*Будьте внимательны, поскольку это файл yaml, тут очень важны отступы, они должны быть точь-в-точь как на скриншоте.
Теперь запускаем стек контейнеров docker compose up -d и смотрим список запущенных контейнеров командой docker ps
[image: ]
Проверяем работоспособность. Для этого переходим на HQ-CLI, открываем браузер и вводим в поисковую строку айпи адрес BR-SRV с указанием порта 8080, хвала богам, мы попали на сайт
[image: ]
Для теста попробуем внести пару записей и обновить сайт
[image: ]

[bookmark: _Toc232334507]2.7 Разверните веб приложение на сервере HQ-SRV

Первым делом нам требуется установить кучу пакетов, а конкретно apache2 mariadb php8.2 apache2-mod_php8.2 php8.2-mysqli
[image: ]
После установки всех пакетов, добавим службы httpd2 и mariadb в автозагрузку командами systemctl enable --now httpd2 и systemctl enable --now mariadb.
Сейчас подключаем по такой же схеме как в прошлой задании подключаем образ с сайтом. После того, как добавили его в Proxmox, вводим команду lsblk и определяем его имя. Когда узнали имя, можем создать директорию для монтирования командой mkdir -p /mnt/add_cd. После этого вводим команду mount -t auto -o ro /dev/sr0 /mnt/add_cd.
[image: ]
Теперь вводим команду cp -r /mnt/add_cd/web /root/web, чтобы копировать содержимое /mnt/add_cd/web в директорию /root/web.
Сейчас можем приступить к инициализации базы данных, для этого введем команду mariadb_secure_installation. В процессе установки нам будут задавать вопросы, на все отвечаем Y и один раз введем пароль для администратора P@ssw0rd.
[image: ]
Далее вводим команду mysql что бы войти в систему управления базой данных, там вводим команду CREATE DATABASE webdb; что бы создать базу данных.
[image: ]
Когда база данных создана, нам требуется импортировать в нее дамп из директории /web/, которую мы копировали ранее. Что бы это сделать, введем в терминал команду mysql webdb < /root/web/dump.sql.
[image: ]
После этого входим в субд при помощи команды mysql и вводим команды:
CREATE USER ‘webc’@’%’ IDENTIFIED BY ‘P@ssw0rd’; // Создаем пользователя
GRANT ALL PRIVILEGES ON webdb.* TO ‘webc’@’%’; // Выдаем все права в базе webdb пользователю webc
FLUSH PRIVILEGES; // Применяем изменения
Exit // Выходим из субд
После этого открываем файл /root/web/index.php и приводим первые 5 строк к следующему виду: 
[image: ]
Теперь нам нужно скопировать Index.php и logo.png в директорию /var/www/html/ . Для этого выполняем команды cp /root/web/index.php /var/www/html и cp /root/web/logo.png /var/www/html/logo.png, а также удаляем из директории /var/www/html файл index.html командой rm -f /var/www/html/index.html 
[image: ]
В итоге директория /var/www/html должна выглядеть следующим образом
[image: ]
Что бы apache мог работать с php8.2 нам требуется включить модуль mod_php8.2 при помощи команды a2enmod mod_php8.2 и перезагрузить службу httpd2 командой systemctl restart httpd2
[image: ]
Теперь apache сможет исполнять PHP скрипты версии 8.2
Настройка сервера завершена, теперь с HQ-CLI пробуем зайти на сайт. Для этого в поисковой строке браузера введем адрес HQ-SRV
[image: ]
Для теста попробуем добавить пару записей и обновить сайт
[image: ]
Записи сохранились после обновления сайта, а значит все работает отлично.

[bookmark: _Toc232334508]2.8 На маршрутизаторах сконфигурируйте статическую трансляцию портов
Нам требуется выполнить проброс портов на HQ-RTR и BR-RTR, чтобы веб приложения и ssh на серверах были доступны извне. Для выполнения этого задания воспользуемся крутой утилитой iptables. 
2.8.1 Пробросьте порт 8080 в порт приложения testapp BR-SRV на
маршрутизаторе BR-RTR, для обеспечения работы приложения testapp
извне.
В консоль на BR-RTR вводим следующее правило iptables:
Iptables -t nat -A PREROUTING -d 172.16.5.2 -p tcp --dport 8080 -j DNAT --to-destination 192.168.4.2:8080
[image: ]
	2.8.2 Пробросьте порт 2026на маршрутизаторе BR-RTR в порт 2026 сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей.
На BR-RTR выполним вводим то же самое правило, что и предыдущее, но изменим порт с 8080 на 2026:
Iptables -t nat -A PREROUTING -d 172.16.5.2 -p tcp --dport 2026 -j DNAT --to-destination 192.168.4.2:2026
[image: ]
В сторону BR настройка завершена, можем посмотреть добавленные правила введя команду iptables -L -n -v -t nat
[image: ]
Можем увидеть, что правила появились в цепочке PREROUTING, как и должно быть. 
Также, если вы не хотите потерять эти правила при перезагрузке устройства, сохраните их в файл командой iptables-save > /etc/iptables.rules
2.8.3 Пробросьте порт 8080 в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
Для этого на HQ-RTR введем в консоль команду:
Iptables -t nat -A PREROUTING -d 172.16.4.2 -p tcp --dport 8080 -j DNAT --to-destination 192.168.1.2:8080
[image: ]
2.8.4. Пробросьте порт 2026 на маршрутизаторе HQ-RTR в порт 2026 сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
Для выполнения этого задания в консоль HR-RTR следующее правило iptables:
Iptables -t nat -A PREROUTING -d 172.16.4.2 -p tcp --dport 2026 -j DNAT --to-destination 192.168.1.2:2026
[image: ]
Теперь проверим добавленные правила, введя команду iptables -n -v -L -t nat
[image: ]
Также сохраним правила iptables при помощи команды iptables-save > /etc/iptables.rules
На этом выполнение задания окончено.



[bookmark: _Toc232334509]2.9 Настройте веб-сервер nginx как обратный прокси-сервер на ISP.

Reverse proxy – принимает запросы от клиентов и отправляет их на нужные серверы. Нам требуется сделать так, чтобы при обращении к ISP по доменным именам (web и docker) у нас открывались соответствующие сайты.
Для выполнения этого задания нам потребуется установить nginx командой apt-get install nginx.
После установки открываем конфигурационный файл по пути /etc/nginx/sites-available/default (либо /etc/nginx/sites-available.d/default.conf, если есть) и заполняем по следующему подобию:
[image: ]
server{
    listen 80;  //слушает порт 80
    server_name docker.au-team.irpo; //домен для которого работает
location / {    //обрабатывает все запросы к корню
    proxy_pass http://172.16.5.2:8080; // перенаправляет запросы на сервер
    proxy_set_header Host $host;  //передает оригинальный домен
    proxy_set_header X-Real-IP $remote_addr; //реальный IP клиента
    proxy_set_header X-Forwarder-For $proxy_add_x_forwarded_for; //цепочка прокси
    proxy_set_header X-Forwarded-Proto $scheme; //протокол

*! На самом деле, оказалось, что в конфиге достаточно строк 
server{
    listen 80;
    server_name docker.au-team.irpo;
location / { 
    proxy_pass http://172.16.5.2:8080; и 
server{
    listen 80;
    server_name web.au-team.irpo;
location / { 
    proxy_pass http://172.16.4.2:8080
Остальное пишется по желанию)
После заполнения конфигурации проверим конфиг на синтаксические ошибки, для этого выполним встроенную в nginx команду nginx -t
[image: ]
Ошибок нет, все отлично, перезагружаем службу командой systemctl restart nginx.
Теперь нам нужно создать символьную ссылку в директории /etc/nginx/sites-ebabled на файл с прокси nginx. Для этого выполняем команду ln -s /etc/nginx/sites-available/default /etc/nginx/sites-enabled/default (Если выдаст ошибку, что файл уже существует, все нормально, значит конфиг каким-то чудоМ заполнился сам).
Остался последний шаг перед проверкой работоспособности. Переходим на HQ-SRV, идем в конфиг /etc/httpd2/conf/ports-enabled/http.conf и ставим LISTEN 8080
[image: ]
После чего перезагружаем apache командой systemctl restart httpd2.
Сейчас можем переходить на HQ-CLI, открываться в браузер и вводить в поисковую строку адреса http://web.au-team.irpo и http://docker.au-team.irpo 
[image: ]
[image: ]
Поздравляю, у нас все работает. Двигаемся далее.

[bookmark: _Toc232334510]2.10 На маршрутизаторе ISP настройте web-based аутентификацию

В этом задании нам нужно настроить web-аутентификацию для web.au-team.irpo. Для этого на ISP установим пакет apache2-utils командой apt-get install apache2-utils.
После установки создаем пользователя WEBc командой htpasswd -c /etc/nginx/.htpasswd WEB и два раза вводи пароль P@ssw0rd
[image: ]
Теперь открываем конфиг /etc/nginx/sites-available/default и в блок с сервером web.au-team.irpo дописываем две строки:
· auth_basic “Web-authorization”;
· auth_basic_user_file /etc/nginx/.htpasswd;
[image: ]
После чего перезапускаем nginx командой systemctl restart nginx.
Теперь можем проверить авторизацию. Для этого с HQ-CLI зайдем на сайт web.au-team.irpo 
[image: ]
Сразу при входе на сайт у нас появляется окошко для ввода логина и пароля. Вводим логин WEB и пароль P@ssw0rd
[image: ]
После этого нас пускает на сайт. 
ДАЛЬШЕ ВЫПОЛНЯЕМ САМОЕ СЛОЖНОЕ ЗАДАНИЕ ВСЕГО ДЕМОЭКЗАМЕНА.

[bookmark: _Toc232334511]2.11 Удобным способом установите приложение Яндекс Браузер на HQ-CLI

В консоли на HQ-CLI вводим команду apt-get install yandex-browser-stable
[image: ]
Нажимаем y и ждем….
[image: ]
После утомительного ожидания, мы наконец то можем открыть наш любимый, великий и неподражаемый Яндекс Браузер командой yandex-browser-stable --no-sandbox
[image: ]
Забавно, что в консоли при этом куча ошибок))
Лицезреем Яндекс
[image: ]
На этом второй модуль завершен.




3 [bookmark: _Toc232334512]МОДУЛЬ

[bookmark: _Toc232334513]3.1 Выполните импорт пользователей в домен au-team.irpo
На этом задании у меня возникли большие вопросы к тем, кто его составлял, поскольку нет буквально ни одного нормального человеческого способа импортировать пользователей в samba dc. Лично у меня было всего 2 варианта: добавлять всех пользователей вручную, либо написать bash-скрипт, который будет добавлять пользователей. В итоге мой выбор, конечно же, пал на второй вариант, ведь если добавлять такое количество пользователей вручную, можно сойти с ума.
Сначала, скопируем файл с пользователями в директорию /root/. Для этого вводим команду cp /mnt/add_cd/Users.csv /root/etc/users.csv
[image: ]
После этого создадим и откроем в текстовом редакторе скрипт /root/import.sh и заполним следующим образом:
[image: ]
После этого нам нужно запустить скрипт. Для этого перейдем в директорию root командой cd /root/, сделаем файл скрипта исполняемым командой chmod +x import.sh и запустим скрипт ./import.sh
[image: ]
У нас начинают добавляться пользователи. Это надолго, ожидание может занять до 30 минут.
После мучительного ожидания мы увидим вывод «import finished succesfully»
[image: ]

[bookmark: _Toc232334514]3.2 Выполните настройку центра сертификации на базе HQ-SRV

Для начала на HQ-SRV установим пакет с поддержкой ГОСТ командой apt-get install openssl-gost-engine -y. После этого включим поддержку ГОСТ командой control openssl-gost enabled. Теперь можем создать ключ, для этого введем команду openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:TCB -out ca.key и сразу создадим сертификат командой openssl req -new -x509 -md_gost12_256 -days 30 -key ca.key -out ca.cer (при создании вводим только Organization name – au-team.irpo и Common name – hq-srv.au-team.irpo)
[image: ]
Создаём закрытые ключи по алгоритму ГОСТ веб-серверов:
для web.au-team.irpo:
openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:A -out web.au-team.irpo.key
для docker.au-team.irpo:
openssl genpkey -algorithm gost2012_256 -pkeyopt paramset:A -out docker.au-team.irpo.key
Создаём запросы на подпись ранее созданном УЦ:
для web.au-team.irpo:
openssl req -new  -md_gost12_256 -key web.au-team.irpo.key -out web.au-team.irpo.csr
[image: ]
для docker.au-team.irpo:
openssl req -new  -md_gost12_256 -key docker.au-team.irpo.key -out docker.au-team.irpo.csr
Подписываем запрос в ранее созданном УЦ:
для web.au-team.irpo:
openssl x509 -req -in web.au-team.irpo.csr -CA ca.cer -CAkey ca.key -CAcreateserial -out web.au-team.irpo.cer -days 30
[image: ]
[bookmark: _iv2gevc05rzj]ISP:
apt-get install openssh-server
nano /etc/ssh/sshd_config
[image: ]
Перезагружаем службу sshd для применения изменений:
systemctl restart sshd
[bookmark: _l0dax1s7zlar]HQ-SRV:
Передаём необходимые файлы на ISP:
scp {web,docker}.au-team.irpo.{key,cer} root@172.16.1.1:~/
[bookmark: _j2hk6inrmsoz]ISP:
Проверить наличие файлов ключей и сертификатов:
[image: ]
Создаём каталог /etc/nginx/ssl и копируем туда файлы ключей и сертификатов:
mkdir /etc/nginx/ssl
cp web.au-team.irpo.* /etc/nginx/ssl
cp docker.au-team.irpo.* /etc/nginx/ssl
nano /etc/nginx/sites-available/default
[image: ]
Проверить наличие ошибок в конфигурационных файлах:
nginx -t
Результат:
[image: ]
Чтобы устранить подобную ошибку и чтобы nginx в результате успешно перезапустил свою службу, необходимо установить пакет с поддержкой ГОСТ:
-----------------------------------------------------------------------------------------------------------------------------------
Если на ISP debian-подобная система:
apt-get install libengine-gost-openssl (аналог openssl-gost-engine для debian подобных систем)
Включите поддержку ГОСТ через control-скрипт:
openssl engine gost -t
Далее необходимо настроить сам openssl чтобы он мог поддерживать GOST
nano /etc/ssl/openssl.cnf
Настроим openssl на работу с gost-engine, для этого в конфигурационный файл /etc/ssl/openssl.cnf в глобальном разделе, перед первым заголовком раздела заключенным в квадратные скобки, добавляем:
openssl_conf=openssl_def
[image: ]
В конец того же файла добавляем следующие параметры:
[image: ]
—--------------------------------------------------------------------------------------
Если на ISP ALT подобная система:
apt-get install -y openssl-gost-engine
[bookmark: _5op1czixe8fe]Включите поддержку ГОСТ через control-скрипт:
[bookmark: _4hwxs0rrapns]control openssl-gost enabled
—------------------------------------------------------------------------------------------------------------------------------------
[bookmark: _rcdss8q4rcl]Проверка
Выведем список доступных криптографических движков, в выводе должен присутствовать GOST:
[image: ]
Перепроверить наличие ошибок в конфигурационных файлах:
[image: ]
Перезапустить службу nginx:
systemctl restart nginx
[bookmark: _d1b1ejpkf4m6]HQ-SRV:
Передаём на HQ-CLI корневой сертификат УЦ (ca.cer):
scp ca.cer user@192.168.200.2:~/
[bookmark: _kjqmygomgyrn]HQ-CLI:
Проверить наличие переданного сертификата:
[image: ]
Для установки корневых сертификатов необходимо поместить файлы сертификатов в /etc/pki/ca-trust/source/anchors/ и обновить общесистемный список доверенных CA (из-под суперпользователя root):
cp /home/user/ca.cer /etc/pki/ca-trust/source/anchors/ && update-ca-trust
Проверить наличие сертификата в браузере:
Яндекс:
[image: ]
При попытке подключиться к нашим веб-ресурсам будет возникать следующая ошибка:

[image: ]
Решение: устанавливаем КриптоПро CSP:
[image: ]
[image: ]
[image: ]
[image: ]
Из-под суперпользователя перейти в дирректорию с распакованным архивом:
cd /home/user/Загрузки/linux-amd64
Установите пакет cryptopro-preinstall:
apt-get install -y cryptopro-preinstall
Запустить скрипт установки:
./install_gui.sh
[image: ]
Выбераем Импортировать корневые сертификаты из ОС. Выбираем её через Пробел и нажимае Enter.
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
Можно запустить КриптоПРО SCP и проверить наличие нашего УЦ:
[image: ]
После чего проверить доступ до веб-ресурсов:
https://web.au-team.irpo:
[image: ]
[image: ]
[image: ]
[image: ]

[bookmark: _3kxuqk4007w8]НО (проблемы в исходном коде приложения):
Описанное ниже - не является призывом к действию! Просто попытка дойти до истины (редактирование запущенного контейнера - никчему хорошему не приведёт!)
для подключения https://docker.au-team.irpo - возникают проблемы со стилями (именно при подключению по HTTPS):
[image: ]
если перейти в режим отладки (F12), то можно увидеть что файл стилей не может быть загружен (проблема на стороне исходного кода веб-приложения):
можем попытаться войти внутрь контейнера с нашим приложением на BR-SRV:
docker exec -it testapp ash
[image: ]
проблема кроется в файле app/site/site.html, а именно в строке:
vi app/site/site.html
Нажмите Insert для перехода в режим редактирования
[image: ]
если данную строку привести к следующему виду:
[image: ]
Для выхода из редактора нажмите esc, далее напишите :wq
[image: ]
[bookmark: _fgu2w94q75st]


[bookmark: _Toc232334515]3.3 Перенастройте ip-туннель с базового до уровня туннеля, обеспечивающего шифрование
Инсталлируем на оба роутера пакеты strongswan, включающие ipsec.
Открываем конфиг /etc/ipsec.conf и приводим к следующему виду:
На HQ-RTR:
[image: ]
Где:
· config setup - начало секции базовых настроек;
· charondebug='like 1, knl 1, cfg 0' - уровень отладки разных компонентов;
· uniquoids=yes - использование уникальных идентификаторов для подключений;
· conn hq-bn - определение подключения с именем "hq-bn";
· left=172.16.4.2 - локальный IP-адрес;
· leftid=172.16.4.2 - идентификатор локальной стороны;
· right=172.16.5.2 - удаленный IP-адрес;
· rightid=172.16.5.2 - идентификатор удаленной стороны;
· auto=start - автоматический запуск подключения;
· type=transport - транспортный режим (без инкапсуляции);
· keyexchange=ikev2 - использование IKEv2 протокола;
· ike=aes256-sha256-modp2048 - параметры IKE: AES256, SHA256, группа DH 2048;
· esp=aes256-sha256 - параметры ESP: AES256, SHA256;
· authby=psk - аутентификация с помощью предварительного ключа;
· mobike=no - отключение функции MOBIKE (может сильно помешать).
На BR-RTR:
[image: ]
После чего на обоих роутерах в конфиг /etc/ipsec.secrets добавляем строку
172.16.4.2 172.16.5.2 : PSK “P@ssw0rd”
[image: ]
И перезагружаем strongswan командой systemctl restart strongswan.
Активируем подключение командой ipsec up hq-br
[image: ]
Должно вывести established successfully.
Теперь в несколько шагов проверим, реально ли работает защищенный туннель. Сперва вводим команду ip xfrm state, вывод должен быть примерно таким:
[image: ]
Теперь вводим команду ipsec statusall
[image: ]
Последим шагом, посмотрим пакеты, которые отправляются по gre туннелю. Для этого введем tcpdump -ni eth0*, после чего откроем второе окно терминала, нажав сочетание клавиш alt+ctrl+f1 (/f2/f3) и во втором окне запустим ping по туннелю и вернемся в первое окно терминала. Вывод в tcpdump должен быть таким:
[image: ]
*eth0 – имя интерфейса, который смотрит наружу.
Теперь, нужно проверить работу ospf, для этого на любом роутере вводим команду vtysh, после чего вводим show ip ospf neighbor, там должен отобразиться второй роутер как сосед
[image: ]

[bookmark: _Toc232334516]3.4 Настройте межсетевой экран на маршрутизаторах HQ-RTR и BR-RTR на
[bookmark: _Toc232334517]сеть в сторону ISP

Для настройки фаервола, будем использовать ufw, поскольку он будет самым простым вариантом. Обычно, он уже предустановлен в ОС, но, если же у вас его нету, скачайте и установите командой apt-get install ufw.
После этого начнем добавлять правила на HQ-RTR, поочередно выполняем команды:
ufw allow in on eth0 proto tcp to any port 80 //HTTP
ufw allow in on eth0 proto tcp to any port 443 // HTTPS
ufw allow in on eth0 proto tcp to any port 53 // DNS TCP
ufw allow in on eth0 proto udp to any port 53 // DNS UDP
ufw allow in on eth0 proto udp to any port 123 // NTP
[image: ]
Также, добавим правила
ufw allow in on eth1 proto tcp to any port 2026 // ssh
ufw route allow in on eth1 out on eth0 // маршрутизация
ufw route allow in on eth0 out on eth1 // маршрутизация
После чего включаем ufw командой ufw enable и смотрим добавленные правила командой ufw status
[image: ]
Все отлично, так что время настроить фаервол на BR-RTR. Вводим команды:
sudo ufw allow in on eth1 proto tcp to any port 80 // http
sudo ufw allow in on eth1 proto tcp to any port 443 // https
sudo ufw allow in on eth1 proto tcp to any port 53 // dns tcp
sudo ufw allow in on eth1 proto udp to any port 53 // dns udp
sudo ufw allow in on eth1 proto udp to any port 123 // ntp
sudo ufw allow in on eth0 proto tcp to any port 2026 // ssh 
sudo ufw route allow in on eth1 out on eth0 // маршрутизация
sudo ufw route allow in on eth0 out on eth1 // маршрутизация
И проверяем правила 
[image: ]

[bookmark: _Toc232334518]3.5 Настройте принт-сервер cups на сервере HQ-SRV

Для начала установим пакеты cups cups-pdf командой apt-get install cups cups-pdf, после чего сразу пропишем systemctl enable –now cups. После этого открываем конфиг /etc/cups/cupsd.conf, находим блоки <Location /> и <Location /admin> и в каждый из них добавляем строку Allow from all
[image: ]
А также находим строку Listen и вводим значение 0.0.0.0:631
[image: ]
После этого перезагружаем cups командой systemctl restart cups и переходим на HQ-CLI для проверки. Там в поисковую строку браузера вводим 192.168.1.2:631 и попадаем на страницу cups 
[image: ]
Если страница открылась, значит все нормально. Теперь переходим в системные настройки и ищем там вкладку «Параметры печати», тут у нас должен был отобразиться принтер cups-pdf
[image: ]
Если у вас он не отобразился автоматически, нажмите кнопку «Добавить» и введите URI «ipp://192.168.1.2:631/printers/Cups-PDF».
Теперь перейдем обратно на HQ-SRV. Выполним тестовую печать. Для этого вводим команду echo “tEsT” | lp -d Cups-PDF
[image: ]
Проверим, сохранился ли файл в директории /var/spool/cups-pdf/print/ командой ls
[image: ]
Так, файл вроде сохранился, но нужно ведь как-то проверить его содержимое? К сожалению, я не нашел рабочих способов сделать это с ОС без графической оболочки (по крайней мере cat у меня не сработал, может у вас сработает, попробуйте) , поэтому передадим файл на HQ-CLI и посмотрим уже оттуда. Вначале, копируем файл /var/spool/cups-pdf/print/stdin-job_1.pdf в директорию tmp (для удобства), после чего переходим на HQ-CLI и вводим команду scp -P 2026 sshuser@hq-srv:/tmp/stdin-job_1.pdf /home/user/Рабочий\ стол 
[image: ]
*Перед этим может потребоваться выдать права chmod 777 на /tmp/stdin-job_4.pdf. 
Теперь, на рабочем столе у нас должен был появится pdf-файл, откроем его, нажав два раза лкм
[image: ]
Можем увидеть, что файл в формате пдф создан и даже открывается(!). Теперь нам нужно распечатать что-нибудь с клиента. Для начала, на HQ-SRV вводим команду cupsctl --remote-any и перезагружаем cups.
[image: ]
Теперь с клиента пробуем распечатать, вводим команду echo “test” | lp -h hq-srv -d Cups-PDF и смотрим, появился ли файл на сервере.
*У меня почему-то для клиента создалась отдельная директория ANONYMOUS, хотя общий Out стоит в /print/
[image: ]
	
[image: ]
Файл появился, значит все работает.

[bookmark: _Toc232334519]3.6 Реализуйте логирование при помощи rsyslog на устройствах HQ-RTR,
[bookmark: _Toc232334520]BR-RTR, BR-SRV

Сервер логирования у нас располагается на HQ-SRV. Инсталлируем на него пакеты rsyslog командой apt-get install rsyslog, после чего открываем конфиг /etc/rsyslog.conf и заполняем следующим образом:
[image: ]
Здесь:
· Module(load=”imudp”) – загружаем модуль для приема логов по UDP;
· Input(type=”imudp” port = 514 – настраивает входной интерфейс для приема логов по udp на порту 514;
· input(type="imtcp" port = 514) – настраивает входной интерфейс для приема логов по tcp на порту 514.
После этого, создаем конфиг /etc/rsyslog.d/10-remote.conf и заполняем:
[image: ]
Здесь:
· template dyn, "/opt/log/%HOSTNAME%/%PROGRAMNAME%.log" – создать шаблон "dyn" для путей сохранения логов;
· *.warn ?dyn – применять шаблон "dyn" ко логам, уровень важности которых не ниже warn
· stop – Останавливать дальнейшую обработку после этого правила
Теперь настраиваем клиентов – BR-SRV, HQ-RTR, BR-RTR. На все устройства инсталлируем пакеты rsyslog-classic. Также, на всех устройствах открываем конфигурационный файл /etc/systemd/journald.conf и раскомметируем строку ForwardToSyslog=no и поменяем ее значение на yes
[image: ]
*Главное, не делайте этого на HQ-SRV, поскольку тогда он будет клиентом самому себе.
Создаем конфигурационный файл /etc/rsyslog.d/09-cli.conf и вписываем строку «*.*    @192.168.1.2:514»
[image: ]
*Можно поставить @@, чтобы использовался протокол TCP, а не UDP.
После этого перезагружаем службу syslog командой systemctl restart syslog. Для проверки на любом из клиентов введем команду logger -p user.err “TEST”
[image: ]
 после чего проверим директорию /opt/log/ на HQ-SRV
[image: ]
Также, попробуем отправить сообщение уровня ниже warning, например, info. Для этого все на том же клиенте введем команду logger -p user.info “TEST info”
[image: ]
И также смотрим директорию /opt/log/br-srv
[image: ]
Ничего нового не появилось, значит фильтрация работает как надо.
Теперь нам нужно настроить ротацию логов. Для этого на HQ-SRV создаем конфиг /etc/logrotate.d/remote.logs и заполняем:
[image: ]
Здесь:
· opt/log/**/*.log - цель обработки, ротируются все файлы, входящие в поддиректории /opt/log/** и имеющие .log в конце;
· weekly - ротация раз в неделю;
· rotate 4 - хранить 4 архивных копии;
· compress - сжимать старые логи (gzip);
· missingok - не ошибка если файл отсутствует;
· notifempty - не ротировать пустые файлы;
· size 10M - ротировать если размер достиг 10 МБ;
· create 0640 root adm - создавать новые файлы с правами 640, владелец root:adm;
· sharedscripts - выполнять скрипты один раз для всех логов;
· postrotate - скрипт после ротации:
· systemctl reload rsyslog - перезагрузка rsyslog для использования новых файлов.
Для проверки выполняем команду logrotate -d /etc/logrotate.d/remote.logs, смотрим вывод:
[image: ]
Все нормально, теперь пробуем принудительно ротировать наши логи, для этого используем команду logrotate -f /etc/logrotate.d/remote-logs
[image: ]
После этого смотрим директории логов клиентских машин командой ls /opt/log/br-srv
[image: ]
Можем увидеть, что у нас появился архив с логами root, значит ротация сработала как надо.

[bookmark: _Toc232334521]3.7 На сервере HQ-SRV реализуйте мониторинг устройств с помощью открытого программного обеспечения

Для реализации мониторинга будем использовать Grafana и Prometheus, поскольку на мой взгляд на данный момент это самое удобное, быстроразворачиваемое и ваще круто ПО.
Первым делом, нам требуется скачать и установить пакеты графаны и прометеуса. Для этого используем команду apt-get install Grafana Prometheus Prometheus-node_exporter, сразу после установки пропишем systemctl enable --now Prometheus, systemctl enable --now grafana-server и systemctl enable --now prometheus. После этого открываем yml-файл конфигурации прометеуса по пути /etc/prometheus/prometheus.yml, находим в нем блок scrape_configs и меняем следующим образом:
[image: ]
После чего перезапускаем прометеус командой systemctl restart prometheus.
Настройка клиентов:
Устанавливаем пакет apt-get install prometheus-node_exporter, сразу пишем systemctl enable --now prometheus-node_exporter, ну и как бы все, можете еще проверить статус командой systemctl status Prometheus-node_exporter.service
[image: ]
Сейчас можем заходить на HQ-CLI  и в поисковой строке браузера вводить 192.168.1.2:3000 (3000 – дефолтный порт графаны). Мы попадем на страницу графаны, где нам нужно сначала войти по дефолтным данным admin admin, после чего нас сразу заставят сменить пароль
[image: ]
Когда у нас загрузится сайт, в левом верхнем углу нажимаем на значок графаны, в появившемся меню выбираем Data Sources > Add data source, у нас появится выбор источника метрик, выбираем Prometheus
[image: ]
После этого в поле connection нам нужно будет ввести URI сервера Prometheus, вводим 192.168.1.2:9090
[image: ]
Листаем в низ страницы и жмем «Save&test» и у нас должны появится зеленая плашка с надписью Successfully quired the Prometheus API, на этой плашке будет ссылка “building a dashboard”, жмем на нее
[image: ]
Нас перекинет на страницу, где можно будет выбрать дашборд, нажимаем “Import dashboard”, там вводим id дашборда 1860
[image: ]
Пока у нас очень долго грузится страница дашборда, можно успеть настроить DNS так, чтобы графана открывалась по доменному имени mon.au-team.irpo. Для этого на HQ-SRV открываем конфигурацию прямой зоны ДНС по пути /etc/bind/db.au-team.irpo и добавляем одну запись:
mon	IN	A	192.168.1.2
[image: ]
Перезагрузим бинд командой systemctl restart bind, после чего с hq-cli попробуем войти на сайт по доменному имени, введя в поисковую строку браузера http://mon.au-team.irpo:3000
[image: ]
На этом скриншоте можем увидеть, что вход по доменному имени работает, а также, что метрики собираются отлично.
Осталось только разрешить доступ к нему исключительно из подсети HQ. Для этого на hq-srv вводим следующие правила iptables:
· Iptables -A INPUT -p tcp --dport 3000 -s 192.168.1.0/27 -j ACCEPT
· Iptables -A INPUT -p tcp --dport 3000 -s 192.168.2.0/28 -j ACCEPT
· Iptables -A INPUT -p tcp --dport 3000 -j DROP
[image: ]
На BR-SRV я выполнил команду curl 192.168.1.2:3000 до и после внесения правил, итог:
[image: ]
А значит правила работают и задание завершено.

[bookmark: _Toc232334522]3.8 Реализуйте механизм инвентаризации машин HQ-SRV и HQ-CLI через Ansible на BR-SRV

*Для выполнения этого задания у вас обязательно должно быть выполнено задание номер 5 из второго модуля
Для начала создаем директорию поддиректорию pc-info в директории /etc/ansible/ командой mkdir -p /etc/ansible/pc-info
[image: ]
А также создаем директорию /etc/ansible/playbook командой mkdir -p /etc/ansible/playbook
[image: ]
Теперь копируем из образа Additional.iso файл get_hostname_address.yml в директорию /etc/ansible/playbook командой cp /mnt/add_cd/playbook/get_hostname_address.yml /etc/ansible/playbook/inv.yml
[image: ]
После этого открываем файл /etc/ansible/playbook/inv.yml и заполняем:
[image: ]
После этого, проверяем работоспособность плейбука командой ansible-playbook /etc/ansible/playbook/inv.yml
[image: ]
Также проверим директорию pc-info командой ls /etc/ansible/pc-info
[image: ]

[bookmark: _Toc232334523]3.9 На HQ-SRV настройте программное обеспечение fail2ban для защиты ssh

Для начала установим пакет fail2ban командой apt-get install fail2ban, после чего копируем введем systemctl enable --now fail2ban. Теперь копируем /etc/fail2ban/jain.conf в /etc/fail2ban/jail.local, после чего открываем jail.local и в блок [sshd] (если нету, создайте) добавляем строки:
[image: ]
Port = 2026 // указываем порт, на котором работает ssh;
Logpath = /var/log/auth/secure // указываем путь к файлу логов аутентификации;
*У вас может быть другой файл с логами, зависит от версии дистрибутива, будьте внимательны.
enabled = true // включение fail2ban для это сервиса;
maxretry = 3 //максимум 3 неудачные попытки входа;
findtime = 600 // за период 600 секунд (10 минут);
bantime = 60 / блокировка на 60 секунд (1 минута);
filter = sshd // использует фильтр для анализа SSH-логов.
После этого перезагружаем fail2ban командой systemctl restart fail2ban и смотрим статус командой fail2ban-client status sshd
[image: ]
Теперь подключаемся с любого другого устройства, подключаемся по ssh к HQ-SRV и 3 раза вводим неправильный пароль
[image: ]



[bookmark: _Toc232334524]3.10 Настройка резервного копирования директории сервера HQ-SRV. 

Установим дистрибутив Кибер-бакап:
На HQ-CLI:[image: ][image: ]
Теперь надо перекинуть файл на HQ-SRV:
[image: ]
Перед установкой обязательно обновите ядро:
apt-get update
apt-get dist-upgrade
update-kernel
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Перезагружаем сервер:
reboot
И вводим 
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Выдаём права на выполнение скачанного файла: 
chmod +x /usr/sshuser/CyberBackup_17_64-bit.x86_64
И запускаем файл установки:
/usr/sshuser/CyberBackup_17_64-bit.x86_64
[image: ]

Принимаем условия лицензионного соглашения.
[image: ]
[image: ]
Следующим шагом выбираем компоненты, которые требуется установить:
  - Сервер управления (Management server) - ядро системы, отвечает за управление планом резервного копирования агентов на клиентских системах, включает в себя веб-консоль и встроенную БД (SQLite)
  - Агент для Linux (Agent for Linux)
  - Мастер создания загрузочных носителей (Bootable Media Builder)
  - Узел хранения (Storage Node) - отвечает за хранение резервных копий.
[image: ]
Выбираем систему управления базами данных для сервера управления - SQLite.
Указываем порты. Сперва тот, который будет использоваться в веб-браузере для доступа к серверу управления (по умолчанию 9877). Потом, который будет использоваться для обмена данными между компонентами программы (по умолчанию 7780).
[image: ]
[image: ]

[image: ]
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 Авторизируемся под привилегированном пользователем [image: ]
Мы попадаем в веб-интерфейс:
[image: ]
Настроим пользователя с правами администратора:
Для этого мы создадим пользователя:
[image: ]
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Нажимаем добавить
Теперь вернямся на HQ-SRV и впишем имя пользователя в файл /etc/security/acronisagent.conf
mcedit /etc/security/acronisagent.conf
[image: ]
Проверка:
[image: ]
[image: ]









Теперь добавим Агента на HQ-CLI:
HQ-CLI:
Перед установкой обязательно обновите ядро:
apt-get update
apt-get dist-upgrade
update-kernel
apt-get install kernel-headers-modules-std-def
apt-get install gcc
apt-get install make
Перезагружаем сервер:
reboot
Добавляем права на выполнение[image: ]
Запускаем:
[image: ]
[image: ]
[image: ]
	[image: ]

[image: ]
На узле хранилища HQ-CLI создайте директорию /backup:
[image: ]
[image: ]


[image: ]
Теперь создадим две плана резервного копирования для сервера HQ-SRV
[image: ]
[image: ]
Для решения вопроса с лицензией необходимо её активировать для этого:
[image: ]




[image: ]
Так мы реализовали план номер 1, перейдём к плану 2 в котором нам необходимо реализовать резервное копирование БД webdb. 
У меня это директория “/var/lib/mysql/db/webdb”
[image: ]
Так и теперь чтобы выполнить резервное копирование прямо сейчас:

[image: ]

[image: ]
Когда будет две галочки как на скриншоте, 10 задание и по совместительству 3 модуль будет завершен. 
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h;-clx ~ ; umount /nnt/nf;
hg-cli ~ # mount -a
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hg-cli ~ # df -h
Daitnosas cucTema Pasmep Wcnonb3osaHo
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tmpfs 199M 84K
tmpfs 199M 56K
HQ-SRV:/raid/nfs 2,66 (]

[ocT Ucnonb308aHo% CMOHTUPOBAHO B

5,0M 2% /dev
99eM 1% /run
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hg-cli ~ # touch /nnt/nfé/alt-linux-is-bad
hg-cli ~ # 1s /mnt/nfs
alt-linux-is-bad
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# Welcome to the chrony configuration file. See chrony.conf(S) for more
# information about usuable directives.
#pool 2.debian.pool.ntp.org iburst

# This directive specify the location of the file containing ID/key pairs for
# NTP authentication.
keyfile setc/chrony/chrony.keys

# This directive specify the file into which chronyd will store the rate
# information.
driftfile /var/lib/chrony/chrony.drift

# Uncomment the following line to turn logging on.
#log tracking measurements statistics

# Log files location.
logdir /var/log/chrony

# Stop bad estimates upsetting machine clock.
maxupdateskew 100.0

# This directive enables kernel synchronisation (every 11 minutes) of the
# real-time clock. Note that it can’t be used along with the 'rtcfile’ directive.
#rtcsync

# Step the system clock instead of slewing it if the adjustment is larger than
# one second, but only in the first three clock updates.
makestep 1 3

local stratum S

allow 172.16.4.0/28 1
allow 172.16.5.0/28

allow 192.168.1.0/27

allow 192.168.2.0/28

allow 192.168.4.0/27
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# Use public servers from the pool.ntp.org project.
# Please consider joining the pool (https://uuw.pool.ntp.org/join.htnl).
#ipool pool.ntp.org iburst

server 172.16.4.1 iburst

[ Record the rate at which the system clock gains/losses time

driftfile svar/lib/chrony/drift

# Allow the system clock to be stepped in the first three updates
# if its offset is larger than 1 second.
makestep 1.8 3

# Enable kernel synchronization of the real-time clock (RIC).
#rtesync

# Enable harduare timestamping on all interfaces that support it.
#hutinestanp *

# Increase the minimum number of selectable sources required to adjust
# the system clock.
#ininsources 2

# Allow NTP client access from local network.
#allow 192.168.8.8/16

# Serve time even if not synchronized to a time source.
#local stratum 10
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R-RTR ansible_host=192.168.3.1 ansible_user=net_adnin ansible_passuord=Pessufrd

all:vars]
wsible_python_interpreter=/usr/bin/python3
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[defaults]

inventory = setc/ansible/hosts
host_key_checking = False
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[rooteli-SHU T In docker images

EPOSITORY  TAG IMAGE ID CREATED SIZE
ite latest 0815b4b821898 2 weeks ago 353MB
ariadb 168.11 bc52d24?21da 2 months ago  327MB
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services:
ab:

inage: mariadb:10.11

container_nane: db

restart: aluays

environnent :
MARIADB_DATABASE: testdb
MARIADB_USER: test
HARIADB_PASSWORD: Possudrd
MARIADB_ROOT_PASSWORD: Pessufird

inage: site:latest
container_nane: testapp
restart: aluays
depends_on:

DB_HOST: db
DB_NAME: testdb
DB_PORT: 3386
DB_USER: test
DB_PASS: Pessubrd
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[rootehe <ro 13 docker compose up —d
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Netuork root_default Created
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[rootobe sro 10 docker ps
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CREATED
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STATUS
Up 11 seconds
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PORTS
0.0.0.0:8060->8000, tcp
3306/tcp

NAMES
testapp
db
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[cootehg-sro 10 apt-get install apacheZ mariadb php8.2 apachez-mod_php8.2 php8.2-mysqli
eading Package Lists. .. Done
uilding Dependency Tree... Done
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root@isp:/home/user# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inete ::1/128 scope host
valid_1ft forever preferred_lft forever
2: etho: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default glen 1000
link/ether bc:24:11:4a:c2:ca brd ff:ff:ff:ff:ff:ff
3: ethi: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default glen 1000
link/ether bc:24:11:b6:fe:ed brd ff:ff:ff:ff:ff:ff
4: eth2: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN group default glen 1000
link/ether bc:24:11 68:2f brd ff:ff ff:ff
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[rootehg-<ru 10 mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY?!

In order to log into MariaDB to secure it, we’1l need the current
password for the root user. If youw've just installed MariaDB, and
haven’t set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, mouing on. ..

Setting the root password or using the unix_socket ensures that mobody
can log into the MariaDB root user without the proper authorisation.

Enable unix_socket authentication? [¥/nl y
Enabled successfully?
Reloading privilege tables..

. Success?

You already have your root account protected, so you can safely answer ’n’.

Change the root password? [¥/nl y
New password:
Re-enter new password:
Password updated successfully?
Reloading privilege tables. .

. Success?

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [¥/n] y
. Success?

Normally, root should only be allowed to comnect from ’localhost’. This
ensures that someone cammot guess at the root password from the network.

Disallou root login remotely? [¥/nl y_
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[rootehg-sro 10 mysql

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB commection id is 13

Server version: 10.6.23-MariaDB-alt1l (ALT p18)

Copyright (c) 2008, 2618, Oracle, MariaDB Corporation Ab and others.
Type "help:’ or *\h’ for help. Type ’\c’ to clear the current input statement.

MariaDB [(none)1> CREATE DATABASE webdb:
Query OK, 1 rouw affected (8.887 sec)

MariaDB [(none)1> exit
Bye
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! mysql webdb < /root/web/dump.sql
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[ rootehg-sru 10 cp /rootsuwebsindex.php svar/wwu/html

p: overurite ’,var/uwuhtnl/index.php’? yes

[ rootehg-sru 00 cp sroots/webslogo.png svar/www/html/logo.png
[cootehg-sro 10 rm —f svarzuwushtnlszindex.html
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[ cootehg-sro 10 tree svar/wuw/htnl
 var/uwu/htnl
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|— index.php
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[rcootehg-sru 11 a2enmod mod_php8.2
odule mod_php8.2 is already enabled?
odule mod_phpB.2 installed:

run service httpdZ condreload to fully enable.
[rontehg-sru 10 systemctl restart httpd2
[root@hg-sru ™1t
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# The loopback network interface
auto 1o
iface lo inet loopback

auto eth2
iface eth2 inet dhcp

auto etho
iface etho inet static
address 172.16.5.1/28

auto ethl
iface ethi inet static
address 172.16.4.1/28





image125.png
root@br-rtr:/home/user# iptables -t nat -A PREROUTING -d 172.16.5.2 -p tcp --dport 8080 -j DNAT --to-destinatjon 132.168.4.2:8080
root@br-rtr:/home/user# [']
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home/user# iptables -t nat -A PREROUTING -d 172.16.5.2 -p tcp --dport 2026 -j DNAT --to-destination 192.168.4.2:2026
home/user#

root@br-rt|
root@br-rt
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root@br-rtr:/home/user# iptables -v -n -L -t nat
Chain PREROUTING (policy ACCEPT 1 packets, 328 hytes
pkts bytes target prot opt in out source destination
0 0 DNAT tep - % * 0.0.0.0/0 172.16.5.2 tcp dpt:8080 t0:192.168.4.2:8080
0 0 DNAT tep - % * 0.0.0.0/0 172.16.5.2 tcp dpt:2026 t0:192.168.4.2:2026
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root@hg-rtr:/home/user# iptables -t nat -A PREROUTING -d 172.16.4.2 -p tcp --dport 8080 -j DNAT --to-destination 192.168.1.2:8080
rootBhg-rtr:/home/user# _
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root@hg-rtr:/home/user# iptables -t nat -A PREROUTING -d 172.16.4.2 -p tcp --dport 2026 -j DNAT --to-destination 132.168.1.2:2026
root@hg-rtr:/home/user# 1
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root@hg-rtr:/home/user# iptables -n -v -L -t nat

Chain PREROUTING (policy ACCEPT 791 packets, 54283 bytes

pkts bytes target prot opt in out source destination
0 0 DNAT tep - % * 0.0.0.0/0 172.16.4.2 tcp dpt:8080 t0:192.168.1.2:8080
0 0 DNAT tep - % * 0.0.0.0/0 172.16.4.2 tcp dpt:2026 t0:192.168.1.2:2026
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server {
listen 80 default_server;
listen [::]1:80 default_server;

root /var/www/htmls
server_name web.au-team. irpo;

location / {
root /var/www/htmls
proxy_pass http://172.16.4.2:8080;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarder-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarder-Proto $scheme;

1

server {
listen 803
server_name docker.au-team. irpo;
location / {
proxy_pass http://172.16.5.2:8080;
proxy_set_header Host $host;
- proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarder-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;




image132.png
root@isp:/home/user# nginx -t
nginx: the configuration file /etc/nginx/nginx.conf suntax is ok
nginx: configuration file setc/nginx/nginx.conf test is successful
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-
#Listen 12.34.56.78:
Listen 8080_
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1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
ineté ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default glen 1000
link/ether bc:24:11:4a:c2:ca brd ff:ff:ff:ff:ff:ff
inet 172.16.5.1/28 brd 172.16.5.15 scope global etho
valid_1ft forever preferred_lft forever
inete fes0::be2q:11ff:feda:c2cas64 scope link |
valid_1ft forever preferred_lft forever
3: ethi: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1000
link/ether bc:2q:11:b6:fe:ed brd ff:ff:ff:ff:ff:ff
inet 172.16.4.1/28 brd 172.16.4.15 scope global ethl
valid_1ft forever preferred_lft forever
inete feg0::be2q:11ff:feb6:feed/64 scope link
valid_1ft forever preferred_lft forever
4: eth2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1000
link/ether bc:2q:11:c8:68:2f brd ff:ff:ff:ff:ff:ff
inet 192.168.0.25/24 brd 192.168.0.255 scope global ethz
valid_1ft forever preferred_lft forever
inete 2a01:540:99e:6200:bhe24:11ff:fecs:682f/64 scope global mngtmpaddr dynamic
valid_lft 8625isec preferred_lft 86251sec
inete fes0::be2q:11ff:fec8:682f/64 scope link
valid_1ft forever preferred_lft forever
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root@isp:/home/user# htpasswd -c /etc/nginx/.htpasswd WEBC
New passuword:

Re-tupe new password:

Adding password for user HWEBC
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server
listen 80 default_server
listen [::]1:80 default_server;

root /var/www/html
server_name web.au-team. irpo

location / {
root /var/uww/html
proxy_pass http://172.16.4.2:8080
auth_basic "Web-authorization';
auth_basic_user_file /etc/nginx/.htpassu
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hg-cli ~ # apt-get install yandex-browser-stable

UTeHWe CNMCKOB NaKeTos... 3aBepueHo

MocTpoeHne Nepesa 3aBUCMMOCTEW... 3aBepueHo

Cnefylouve [ONONHUTENbHbIE NaKeT GYAyT yCTaHOBNEHbi:
ffmpeg-plugin-browser fonts-ttf-google-noto-emoji-color

Cnenywoume HOBBIE nakeTsl OYQyT yCTaHOBNEHbI:
ffmpeg-plugin-browser fonts-ttf-google-noto-emoji-color
yandex-browser-stable

0 OyneT OOHOBNEHO, 3 HOBLIX yCTaHOBNeHo, © nakeTos OyneT ypaneHo u 681 He OypeT o)
GHOB/NEHO .

HeoOXoAMMo nonyunTe 229MB apXMBoB.

Mocne pacnakosku MOTpeGyeTcs MOMONHMTENbHO 602MB AMCKOBOTO MPOCTPAHCTBA.
Npoponxute? [Y/n] ||
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CoBepuaeM M3MEHEHMS. ..

MoaroToBka. . . BEESRESRESR SRR S R R S R [100%]
06HOB/EHHE / YCTaHOBKa. ..
fonts-ttf-google-noto-emo]i-color- 1: 2#####################F#HEH#F##H### | 33%)

ffmpeg-plugin-browser-132-altl FEERRREE AR | 67%]
3: yandex-browser-stable-25.2.4.1000-a t#############H##HHH#HHHRH#H# 717 [100%]
3aBepuweHo.

hg-cli ~ 2 ]
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Ffmpeg version is OK! Let's use it.
[13880:13880:1105/193916. 25598
[13886:13880:1105/193919.03828

RROR: corp_license service factory.cc(115)] [CORP] License not found
RROR:isolated origin util.cc(75)] Ignoring port number in isolated origin: chrome://custo

[13880:13880:1165/193919.041662:ERROR: child process security policy impl.cc(2569)] Invalid isolated origin:

[13880:13911:1165/193919.080313: ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,
[13880:13911:1105/193919.101052: ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,
[13880:13911:1165/193919.133897:ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,
[13880:13911:1165/193919.176511: ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,

to the bus: Did not receive a reply. Possible causes
the reply timeout expired, or the network connection
to the bus: Did not receive a reply. Possible causes
the reply timeout expired, or the network connection
to the bus: Did not receive a reply. Possible causes
the reply timeout expired, or the network connection
to the bus: Did not receive a reply. Possible causes
the reply timeout expired, or the network connection

include: the
was broken.
include: the
was broken.
include: the
was broken.
include: the
was broken.

remote application
remote application
remote application

remote application

[13880:13911:1165/193919.177506:ERROR: object _proxy.cc(576)] Failed to call method: org.freedesktop.DBus.NameHasOwner: object path= /org/freedesktop/DBus:

own error type:

[13928:13928:1165/193920.411573:ERROR: viz_main_impl.cc(191)] Exiting
[13880:13880:1165/193923.122294: ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,
[13880:13911:1165/193923.176401: ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,
[13880:13880:1165/193923.668407:ERROR: anti_tracking service.cc(163)]
[13880:13911:1165/193924.736693:ERROR: bus.cc(467)] Failed to connect
not send a reply, the message bus security policy blocked the reply,

GPU process due to errors during initialization

to the bus: Did not receive a reply. Possible causes include: the remote application

the reply timeout expired, or the network connection

was broken.

to the bus: Did not receive a reply. Possible causes include: the remote application

the reply timeout expired, or the network connection

was broken.

[CORP] YandexAntiTracking. Status: MonuTWKa OTKMKYeHa.
to the bus: Did not receive a reply. Possible causes include: the remote application

the reply timeout expired, or the network connection

was broken.

[13886:13911:1165/193924.737330: ERROR: object proxy.cc(576)] Failed to call method: org.freedesktop.DBus.NameHasOwner: object path= /org/freedesktop/DBus:

own error type:

did

did

did

did

unkr

did

did

did

unkr

[13880:13880:1105/193927.428518: ERROR: object_proxy.cc(576)] Failed to call method: org.freedesktop.DBus.NameHasOwner: object path= /org/freedesktop/DBus: unkr

own error type:

[13886:13880:1105/193932.417695: ERROR: fallback task provider.cc(126)] Every renderer should have at least one task provided by a primary task provider. If a °
Renderer” fallback task is shown, it is a bug. If you have repro steps, please file a new bug and tag it as a dependency of crbug.com/739782.
XDG_RUNTIME DIR (/run/user/560) npuHapnexuT He naHHoMy nonb3osaTemo (uid @), a nonb3osaTtenw c uid 560. (3To MOXeT MPOMCXOAMTL, HanpuMep, B Clyyae NOAKMNYEHUS
OT MMeHM aMMHMCTpaTOpa K cepsepy PulseAudio, 3anyuweHHOMy OT MMeHM OOYHOTO MONb30BaTeNs, Mo PONHOMY NPOTOKONy. He fenaiTe TaK.)

[13975:13975:1165/193936.311369: ERROR: viz_main_impl.cc(191)] Exiting

GPU process due to errors during initialization

[13880:13911:1105/193947.116380: ERROR: bus.cc(467)] Failed to connect to the bus: Did not receive a reply. Possible causes include: the remote application did
not send a reply, the message bus security policy blocked the reply, the reply timeout expired, or the network connection was broken.
[13880:13911:1105/193947.128864:ERROR: bus.cc(467)] Failed to connect to the bus: Did not receive a reply. Possible causes include: the remote application did
not send a reply, the message bus security policy blocked the reply, the reply timeout expired, or the network connection was broken.

[13880:13880:1165/193956.179461: ERROR: fallback task provider.cc(126)] Every renderer should have at least one task provided
Renderer" fallback task is shown, it is a bug. If you have repro steps, please file a new bug and tag it as a dependency of
[13880:13880:1165/194000.488771:ERROR: fallback task provider.cc(126)] Every renderer should have at least one task provided
Renderer” fallback task is shown, it is a bug. If you have repro steps, please file a new bug and tag it as a dependency of
[13880:13880:1105/194009.386813: ERROR: fallback task provider.cc(126)] Every renderer should have at least one task provided
Renderer" fallback task is shown, it is a bug. If you have repro steps, please file a new bug and tag it as a dependency of

by a primary task provider. If a
crbug.com/739782.
by a primary task provider. If a
crbug.com/739782.
by a primary task provider. If a
crbug.com/739782.
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auto lo
iface Lo inet loopback

auto etht

iface ethl inet static
address 172.16.5.2/28
gateuay 172.16.5.1

auto etho
iface etho_inet static
address 192.16.4.1/28
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cp »nnt/ad nd/Users csv /root/users.csv
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csu_file

#Create OU

auk —F *:* 'Ni>1 {print $53° “$esu_file” | sort | unig | while read ou
do
=

—>samba-tool ou add 0U="Sou",DC=au-team,DC=irpo;

read -r firstName lastNane role phone ou street zip city country passuord;

~>if [ "$firstName” == "First Hane” 13

${firstName, ,} ${lastNane,,}"

~>samba-tool user add “$username’ Pessurd \
>--given-name="§f irstName" \
surname="$lastNane” \

‘Sphone”’ \
job-title="$role” \

>——userou="0U-Jou

—>samba-tool user setexpiry "Susername’ ——noexpiry
done < “$csu_file”
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[rootebr-sru 10 .cimport.sh

Create user: First Name Last Name (first name.last name)

WARNING: Using passwords on command line is insecure.

User ’first name.last name’ added successfully
Create user: Malachi Alexander (malachi.alexander)

WARNING: Using passwords on command line is insecure.

User ’malachi.alexander’ added successfully
Create user: Nelle Alford (nelle.alford)

WARNING: Using passwords on command line is insecure.

User ’nelle.alford’ added successfully
Create user: Meredith Arnold (meredith.arnold)

WARNING: Using passwords on command line is insecure.

User ’meredith.arnold’ added successfully
Create user: Hasad Ashley (hasad.ashley)

WARNING: Using passwords on command line is insecure.

Installing the

Installing the

Installing the

Installing the

Installing the

setproctitle

setproctitle

setproctitle

setproctitle

setproctitle

python

python

python

python

python

module

module

module

module

module

will hide

will hide

will hide

will hide

will hide

these

these

these

these

these

from

from

from

from

from

shortly

shortly

shortly

shortly

shortly

after

after

after

after

after

progran

progran

progran

progran

progran

start.

start.

start.

start.

start.
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reate user: Stuart York (stuart.york)

ARNING: Using passwords on command line is insecure. Installing the setproctitle python modu
User ’stuart.york’ added successfully

Import finished succesfully
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Trootelgsru 1u openssl genpkey -algorithm gost2812_256 —pkeyopt paramset:TCB -out ca.key
{coothgsru 1 openssl req —mew -x589 -md_gost12_256 ~days 38 —key ca.key -out ca.cer
You are about to be asked to enter information that will be incorporated

into your certificate request.

Uhat you are about to emter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.*, the field uill be left blank.

Cnnntrg Name (2 letter code) [RUI:

State or Province Name (full name) [1:

Locality Name (eg, city) [1:

Organization Name (eg, company) [1:au-team.irpo

Organizational Unit Name (eg, section) [1:

Connon Name (e.g., your mame or your server’s hostname) [1:hg-sru.au-team.irpo
Email Address [1:

[root@hg-sru ~ 1t
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[rootehy-sro i openssl req
You are about to
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter *.’, the field will be left blank.

ountry Name (2 letter code) [RUI: /
tate or Province Name (full name) [1

ocality Nane (eg, city) [1:. <

rganization Name (eg, company) [l:au—team.irpu‘/
rganizational Unit Name (eg, section) [1:.
‘onnon Nane (e.g. server FODN or YOUR name) [1:ueb.au-tean.irpo
mail Address [1:

lease enter the following ’extra’ attributes
o0 be sent with your certificate request
challenge passuord [1:

m optional company name [1:

Jootehg-srv "1t




image150.png




image151.png
S0penBSD: sshd_config,v 1.184 2821/87/82 85:11:21 dtucker Exp §

This is the sshd server system-wide configuration file. See
sshd_config(5) for more information.

This sshd was compiled with PATH=/bin:/usr/bin:/usr/local/bin

The strategy used for options in the default sshd_config shipped with
OpenSSH is to specify options with their default value where
possible, but leave them commented. Uncommented options override the
default value.

ort 22
ddressFamily any
istenAddress 8.0.0.0
istenAddress :

lostKey setc/openssh/ssh_host_rsa_key
jostKey setc/openssh/ssh_host_ecdsa_key
iostKey setc/openssh/ssh_host_ed25519_key

»Ciphers and keying
ekeyLinit default none

Logging
yslogFacility AUTHPRIV
oglevel INFO

# Authentication:

‘ermitRootLogin ue:
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[rootlisp “I# ls
docker .au-tean. irpo.cer docker.au-tean.irpo.key tnp uweb.au-team.irpo.cer ueb.au-tean.irpo.key
[root@isp ~M _
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. _m

ssl_certificate_key setc/nginx/ssl/web.au-tean. irpo.key:

ssl_ciphers G0ST2012-G0ST8912-60ST8912:HIGH:HEDIUN:

sslprotocols TLSul TLSul.1 TLSu1.2;
ss1_prefer_server_ciphers on;

location / €
proxy_pass http://172.16.1.
proxy_set_header Host $host:
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Foruarded-For Sproxy_add_x_foruarded_for;
proxy_set_header X-Forwarded-Proto 9scheme:
auth_basic "Restricted area:
auth_basic_user_file /etc/ngink/.htpassud;

3

cver
. Listen 443 ss1; ]
Server_nane_docker .au-tean. irpo;

ssl_certificate /etc/nginx/ssl/docker .au-tean. irpo.cers
ssl_certificate key setcmginx/ssl/docker .au-tean. irpo.key;
ss1_ciphers

sslprotocols TLSul TLSul.1 TLSu1.2
ss1_prefer_server_ciphers on;

location / <
proxy_pass httpi//172.16.2.2:8080;
proxy_set_header Host $host;
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Foruarded-For Sproxy_add_x_foruarded_for:
proxy_set_header X-Forwarded-Proto $scheme.
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root@br-rtr:/home/user# systemctl restart networking
root@br-rtr:/home/user# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
2: etho: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default glen 1000
link/ether bc:24:11:38:32:00 brd ff:ff:ff:ff:ff:ff
inet 172.16.5.2/28 brd 172.16.5.15 scope global etho
valid_1ft forever preferred_lft forever
3: ethi: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1000
link/ether bc:2q:11:22:fe:ed brd ff:ff:ff:ff:ff:ff
inet 192.16.4.1/28 brd 192.16.4.15 scope global ethl
valid_l1ft forever preferred_lft forever
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[root@isp ~I# nginx -t

nginx: [emergl SSL_CTX use_cer
:SSL routine:
nginx: configuration file setc/ngimc/ngink.conf test failed
[root@isp ~M _
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OpenssL example configuration file.
This is mostly being used for generation of certificate requests.

#
#
#
3

Note that you can include other files from the main confizuration
file using the .include directive.
Linclude filename

# This definition stops the following lines choking if HOME isn't
¢ defined.
HOME =

# Extra OBJECT IDENTIFIER infa:
wnid_file = SENV: HOME/ . 0id
nid_section new_nids

# Susten default
Jpenssl_conf = openssl_def_
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[openss1_def]
engines = engine_section

[engine_sect ion]
zost = gost_section

[g0st_sect ion]

engine_id = gost

dunamic_path = /usr/1ib/«B6_64-1inux-gnu/engines-1.1/g0st . s0
default_algorithns = ALL
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root@ISP:"# openssl engine

(dunanic) Dunamic engine loading support
(gost) Reference implementation of GOST engine
Foot@IsP:o# _
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[root@isp ~1# nginx -t
ginx: the configuration file setc/nginx/nginx.co
ginx: configuration file setc/nginx/nginx.conf test is successful
Irootaisp ~ I _
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[o} user@hq-cli: /home/user
cli ~]$ 1s
BokymenTs  WM306pawenws  O6WeAocTynHsie  Wa6noMs:
3arpysku  Myssika 'PaGounii cTon'

[userghg-cli ~1$ [I
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[ webauteamipo % +

¢

web.au-team.irpo  ~——— web.au-team.irpo

3TOT caiiT He MoXeT o6ecneunTs 6esonacHoe
coefinHeHue.

Ha caiie web.au-team.irpo UCMOb3YeTCs HEMoAAEPBaENBIi NPOTOKON.

—  MpoTOKON He NOAAEPKUBAETCA. KNWEHT U CepBep UCToNb3yHoT NMGO paskbie Bepcun
npoToKONa SSL, MGO pasksie HAGOHI WNDPOB.

Lo oo on crrersere: |
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) Kpunmofpo | Kpurmorl; X+

¢« ® ¢ @&fcypopon | Kpunofipo | Kpunofipo CSP
ol v romips | o | o owans |
[Kpunrofipo 7]

Trasran > Mpoaykrsl

Kpunolpo CSP 5.0 — HOBOe NoKoMeHMe KpUNTonpoBaiiaepa,
DPasBUBaloLLIee TPY OCHOBHbIE NPOAYKTOBbIE MHEMKN KOMMaHUM
Kpuntolpo: KpunTolpo CSP (knaccuueckue TOKeHbl U APyrie NaccuBHble
XpaHWMLLIA CEKPETHBIX KrTlouel), KpunTollpo ®KH CSP/PyTokeH CSP
(HeV3BNIeKaEMble KITIOU Ha TOKEHaX C 3aLLMILIEHHBIM OGMeHOM
CooBluieHHsMH) M KpunolTpo DSS (Knioum B 06n1ake).

BCe npeuMyLLiecTBa NPOAYKTOR STUX /MHEEK He TONbKO COXPAHSIOTCS, HO U MPUYMHOXAIOTCA
& KpunToMpo CSP 5.0: Wwipe CricoK MOAAEPKUBAEMbIX MNaT(OPM U anrOpUTMOB, Bbille
BbICTpOLEHCTEME, YROGHEE NONb3oBaTENbCKUM MHTepdedic. Ho rnasHoe — pacoTa co Boemm
KIIOUEBBIMM HOCHTENIAMM, BK/TIO4As! KIKOUU B 0BNaKe, Tenepb eauHooBpaaHa. [1A nepesona
NPUKNaAHO/ CUCTEMbI, B KOTOPOT pacoTan KpunTolpo CSP 0601 U3 BepCHil, Ha MOAAPMKY
Kniouelh B 06NaKe WM Ha HOBbIE HOCTENIA C HEUIBNIEKAEMbIMM KIHOUAMM, He NIOTPEBYeTCA
KaKas-nu60 nepepasoTka M0 — UHTEP(EIC AOCTYNa OCTAETCA eAMHBIM, U PABOTa C KIIOHOM
B 06n1aKe 6YET POUCXOAUTb TOUHO TAKMM e 06PA3OM, KaK M C KNTACCHUECKAM KIIOUEBbIM
HocuTenem.

Ckauatb KpunTolpo CSP

SHaKOMMTENHO/t NOTHOGYHKLIMOHaNHOT 90-AHeBHOT nMLeH3Melh
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3aKpbiTh.

KpunTollpo CSP 5.0 R4

AKTyaNbHas Bepcu KpUNTONpoBaiizepa

CepTUGUUMPOBaHHble BepcN + ocne perucTpall
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ONBOOT=yes
TYPE=eth
DISABLED=no
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

Lo6po noanosatk 8 MacTep ycTaHoskM Kpuntofpo CSP

MacTep yCTaHOBKA MO3BOMUT YCTAHOBMTE, MEPeyCTAHOBMTE W yAanuTh Kpuntofpo
CSP C KoMnboTepa. HaxwaTe anee AnA MPOAONKEHWS WAW BHXOA ANS BHXOAA U3
MacTepa ycTaHoBKM.

<Buxop>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

BuepUTE HABOP ANA YCTAHOBKM.

He yCTawasnusaiiTe naxeTH 6e3 HEOGXOMMMOCTH: 3TO YCTOKHMT HACTPOJiky W MOXeT
CHU3NTE MPOMIBOAUTENLHOCTE .

Tty

<Buxop>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—
EyayT yerawoanens:

Kpunonposaiigep KC1
Tpagusecke auanorn

cptools, mHorouenesoe rpaguieckoe mpunOeHue
Gpaysephuii nnaruy + CAES

BuGMoTexa PKCS #11 (A gosuslugi.ru.
UMMOPTUPOBATS KOpHEBHe CepTHMKATH U3 OC

HaKMATE YCTaHOBUTG, HTOGH HA4aTh YCTaHOBKY. YTO6H BEPHYTHCA U MIMEHMTH
HacTPOWKM, HaxMuTe Haza.

<Hazap>





image169.png
ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

NakeTs KpunTofpo CSP yCMewHo ycTaHoEneHs
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

e g e—

XOTHTe BBECTM NMUeEHSWOHHWIi KMoy Ceiivac unu CaenaTs 3To noswe?

<BsecTy nuuensmo>
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ro0t@hg-cli: home/user/3arpyskn/linux-amde4

P g —

BuepUTE OMepaLo, KOTOPYW HYKHO BHNOMHUTE

NMepeycTaHosuTs nakes Kpunoflpo CSP
YganuTe naxers Kpunoflpo CSP

<BubpaTL>
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s i

[rootebr-sru “1u ip a
1: lo: <LOOPBACK,UP,LOVER_UP> mtu 65536 qdisc nogueue state UNKNOUN group default qlen 1800

Link/loopback 00:00:00:00:00:00 brd 80:00:60:00:00:00
inet 127.8.8.1/8 scope host lo

valid_Ift forever preferred_Ift forever
2: ens18: BROADCAST,MULTICAST,UP,LOVER_UP> mtu 1508 qdisc fq_codel state UP group default glen 1000

linksether bci24:11:15:31:58 brd ££:FF:FF:FiFF:ET

altnane enpds1s
inet 192.168.4.2/28 brd 192.168.4.15 scope global ens18

valid_1ft forever preferred_Ift forever
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(root@broseu i docker exec -it testapp ash
app #
app #
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DOCTYPE html>
htnl lang="ru">
<head>
<neta charset
<neta
name="vieuport"
content="uidth=device-uidth, user-scalable=no, initial-scale=1.8, maximun-scale=
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*DOCTYPE html>
htnl lang="ru">

<head>
<neta charset="UTF-8" />
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# basic configuration

config setup
charondebug="ike 1, knl 1, cfg 0"
unigueids=yes

conn ha-br
left=172.16.4.2
leftid=172.16.4.2
right=172.16.5.2
rightid=172.16.5.2
auto=start
type=transport
keyexchange=ikeve
ike=aes256-sha256-modp2048
esp=aes256-sha256
authby=psk
auto = start

m mobike=no
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config setup
charondebug="ike 1, knl 1, cfg 0"
unigueids=yes

conn br-hg
left=172.16.5.2
leftid=172.16.5.2
leftsubnet=132.168.4.0/27
right=172.16.4.2
rightid=172.16.4.2
rightsubnet=132.168.1.0/27,192.168.2.0/28
auto=start
type=tunnel
keyexchange=ikev2
ike=aes256-sha256-modp2048 !
esp=aes256-sha2se !

authby=secret
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auto etho

iface etho inet static
address 172.16.4.2/28
gateway 172.16.4.1

auto ethi
iface ethl inet manual

auto eth1.100
iface eth1.100 inet static
address 192.168.1.1/27

auto eth1.200
iface eth1.200 inet static
address 192.168.2.1/28
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72.16.4.2 172.16.5.

: PSK "P@ssword"
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root@hg-rtr:/home/user# ipsec up hog-br

establishing CHILD_SA hg-br

zenerating CREATE_CHILD_SA reguest 0 [ SA No TSi Tsr

sending packet: from 172.16.4.2[4500] to 172.16.5.2[4500] (224 bytes
received packet: from 172.16.5.2[4500] to 172.16.4.2[4500] (224 bytes)
parsed CREATE_CHILD_SA response O [ SA No TSi Tsr

lconnection 'hg-br' established successfully
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root@hg-rtr:/home/user# ip xfrm state
src 172.16.4.2 dst 172.16.5.2

src

src

src

src

src

172.

172.

172.

172.

172.

proto esp spi Oxc2bcebad regid 1 mode transport

replay-window O

auth-trunc hmac(sha256) 0x0bdS36d4e18e6617d0c2ed038a52e43b2fchfdbel69a3ee821cd1ddhodd74ala
enc chc(aes) 0x813d392774e36f91e34007hd373be7c2fc688344f31fdec2dBefesssaefSiceh
anti-replay context: seq 0x0, 0seq 0x2c7, bitmap 0x00000000

sel src 172.16.4.2/32 dst 172.16.5.2/32

16.5.2 dst 172.16.4.2

proto esp spi 0xc304c6cd reqid 1 mode transport

replay-window 32

auth-trunc hmac(sha2s6) Oxd2ad1iboafbf351ief68dddec00e68541be370dbecd2634ce3bbacs8e6c26b8815
enc chc(aes) 0x03f1552a95d83e728932e64ede514fd86273367ccdfobef fa0373b10efI0d442
anti-replay context: seq Ox2c8, oseq 0x0, bitmap oxff7feffd

sel src 172.16.5.2/32 dst 172.16.4.2/32

16.4.2 dst 172.16.5.2

proto esp spi Oxcéd8cche reqid 1 mode transport

replay-window O

auth-trunc hmac(sha256) 0x60062d4d159455hScf9ad55877339aha2c 18b1fd0chd38bebhde159eacta2gzct
enc chc(aes) 0x097098a65fa013f80cc2f fe3foefapdd3sdadd1dIS6982bc31985a51e4a5h811
anti-replay context: seq 0x0, oseq Ox1, bitmap 0x00000000

sel src 172.16.4.2/32 dst 172.16.5.2/32

16.5.2 dst 172.16.4.2

proto esp spi OxcOcc4f73 reqid 1 mode transport

replay-window 32

auth-trunc hmac(sha2s6) 0x95h1696cSf1614h33dof2aq02fIapestI80eeS70d2fbBded0ef 05d2edBd866a2
enc chc(aes) 0x003491f7d41377e813h422hbad0428c5ead51176eceetedcef f 71c34b8eS6347de
anti-replay context: seq Ox0, 0seq Ox0, bitmap 0x00000000

sel src 172.16.5.2/32 dst 172.16.4.2/32

16.4.2 dst 172.16.5.2

proto esp spi Oxcccl3ded regid 1 mode transport

replay-window O

auth-trunc hmac(sha256) 0x89a664d7b3ddchfaseecfab091e307ec031d7d302c60cfa0658a9736c6416cah
enc chc(aes) 0xe286c79903f4609d4f355a5a60ac3094ed14aalBchaBeddIaehc2cd6732493bc
anti-replay context: seq 0x0, oseq Ox1, bitmap 0x00000000

sel src 172.16.4.2/32 dst 172.16.5.2/32

16.5.2 dst 172.16.4.2

proto esp spi OxccShed3a reqid 1 mode transport

replay-window 32

auth-trunc hmac(sha2s6) 0x7c3515efdfb8cB8430c83fIch2f3h2esad1dfboaseedads2s53f2345c388e73d91
enc chc(aes) 0x9ladd471dec37ec2946hb3325d2e6b30f3802e806bd33fad6f239855ac268318a1
anti-replay context: seq Ox0, 0seq Ox0, bitmap 0x00000000

sel src 172.16.5.2/32 dst 172.16.4.2/32

128

128

128

128

128

128
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root@r-rtr:/home/user# ipsec statusall
Status of IKE charon daemon (strongSwan 5.5.1, Linux 5.4.0-110-generic, x86_64):
uptime: 13 minutes, since Nov 11 21:19:28 2025
malloc: shrk 2433024, mmap 0, used 460368, free 1372656
worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled: 3
loaded plugins: charon aes rc2 sha2 shal mdS random nonce x503 revocation constraints pubkey pkcsl pkcs7 pkcs8 pkesi2 pgp dnskey sshkey pem openssl fips-prf g
mp agent xchc hmac gcm attr kernel-netlink resolve socket-default connmark stroke updoun
Listening IP addresses:
192.168.4.1
172.16.5.2
10.10.10.2
Connections:
br-hg: 172.16.5.2...172.16.4.2 IKEv2
br-hg:  local: [172.16.5.2] uses pre-shared key authentication
br-hg:  remote: [172.16.4.2] uses pre-shared key authentication
br-hg:  child: dynamic dunamic TRANSPORT
Security Associations (1 up, O connecting):
br-hg[1]: ESTABLISHED 13 minutes ago, 172.16.5.2[172.16.5.2]...172.16.4.2[172.16.4.2]
br-hg[1]: IKEv2 SPIs: Sc991leab350db6e_ix beéd7cice62fsh4sh_r, pre-shared key reauthentication in 2 hours
br-hg[1]: IKE proposal: AES_CBC_256/HMAC_SHA2_256_128/PRF_HMAC_SHA2_256/MODP_2048
br-hgf1}: INSTALLED, TRANSPORT, reqid 1, ESP SPIs: ccc134eS_i ccbed3a_o
br-hgf1}: AES_CBC_256/HMAC_SHA2_256_128, 0 bytes_i, 84 bytes_o (1 pkt, 788s ago), rekeying in 34 minutes
br-hgf1i: 172.16.5.2/32 === 172.16.4.2/32
br-hg{2}: INSTALLED, TRANSPORT, reqid 1, ESP SPIs: c6d8cche_i cOccdf73_o
br-hg{2}: AES_CBC_256/HMAC_SHA2_256_128, 0 bytes_i, 84 bytes_o (1 pkt, 788s ago), rekeying in 29 minutes
br-hg{2i: 172.16.5.2/32 === 172.16.4.2/32
br-hg{3}: INSTALLED, TRANSPORT, reqid 1, ESP SPIs: c2bcebad_i c304c6c3_o
br-hg{3}: AES_CBC_256/HMAC_SHA2_256_128, 63448 bytes_i (721 pkts, Os ago), 70168 bytes_o (801 pkts, 788s ago), rekeying in 34 minutes
br-hg{3}: 172.16.5.2/32 172.16.4.2/32
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rootehg-rtr:/home/user# tcpdump -ni etho
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on etho, link-type EN10MB (Ethernet), capture size 262144 butes

21:35:15.434164 IP 172.16.4.2 > 172.16.5.2: ESP(spi=Oxc2bcebad,seq=0x3b5), length 136
21:35:15.436808 IP 172.16.5.2 > 172.16.4.2: ESP(spi=0xc304c6cI,seq=0x3b5), length 136
21:35:16.435723 IP 172.16.4.2 > 172.16.5.2: ESP(SDl:UXCZbCebad,SquUXSbE), length 136
21:35:16.437692 IP 172.16.5.2 > 172.16.4.2: ESP(spi=0xc304c6cI,seq=0x3b6), length 136
21:35:17.437596 IP 172.16.4.2 > 172.16.5.2: ESP(spi=Oxc2bcebad,seq=0x3b7), length 136
21:35:17.439617 IP 172.16.5.2 > 172.16.4.2: ESP(spi=0xc304cecs, seq=0x3b7), length 136
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br-rtr# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface RXmtL RgstL DBsmL
192.168.2.1 1 Full/Backup 38.260s 10.10.10.1 grel:10.10.10.2 0 0 0
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root@hg-rtr:/home/user# ufw allow
Rules updated

Rules updated (v6)
root@hg-rtr:/home/user# ufw allow
Rules updated

Rules updated (v6)
root@hg-rtr:/home/user# ufw allow
Rules updated

Rules updated (v6)
root@hg-rtr:/home/user# ufw allow
Rules updated

Rules updated (v6)
root@hg-rtr:/home/user# ufw allow
Rules updated
Rules updated (v6)

in

in

in

in

on

on

on

on

etho proto tcp to
etho proto tcp to
etho proto tcp to
etho proto udp to

etho proto udp to

any port 80
any porl 443
any port 53
any port 53

any port 123
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ot@hg-rtr:

home/user# ufw enable
rewall is active and enabled on system startup

root@hg-rtr:/home/user# ufw status

Status: active
To

80/tcp on etho
443/tcp on etho
53/tcp on etho
53/udp on etho
123/udp on etho
2026/tcp on ethi
80/tcp (v6) on etho
443/tcp (v6) on etho
S3/tcp (v6) on etho
S3/udp (v6) on etho
123/udp (v6) on etho
2026/tcp (v6) on ethi

Anyuhere on etho
Anyuhere on ethi
Anyuhere (v6) on etho
Anyuhere (v6) on ethi

FHD
FHD
FHD
FHD

From

Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere

Anyuhere
Anyuhere
Anyuhere
Anyuhere

(v6)
(v6)
(v6)
(v6)
(v6)
(v6)

on etht
on etho
(v6) on ethil
(v6) on etho




image192.png
root@br-rtr:/home/user# ufw status

Status: active
To

80/tcp on ethi
443/tcp on ethi
53/tcp on etht
S3/udp on ethil
123/udp on ethl
2026/tcp on etho
80/tcp (v6) on ethi
443/tcp (v6) on ethl
53/tcp (v6) on ethi
S3/udp (v6) on ethi
123/udp (v6) on ethi
2026/tcp (v6) on etho

Anyuhere on ethi
Anyuhere on etho
Anyuhere (v6) on ethi
Anyuhere (v6) on etho

Action

ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW
ALLOKW

ALLOKW
ALLOKW
ALLOKW
ALLOKW

FHD
FHD
FHD
FHD

From

Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere
Anyuhere

Anyuhere
Anyuhere
Anyuhere
Anyuhere

(v6)
(v6)
(v6)
(v6)
(v6)
(v6)

on etho
on etht
(v6) on etho
(v6) on etht
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<Location />
Allow from all
Order allow,deny
</Location>

Restrict access to the admin pages. ..
<Location /admin>

Allow from all

AuthType Default

Require user @SYSTEM

Order allow,deny
</Location>




image15.png
rootehg-rtr:/home/user# ip a
1: lo: <LOOPBACK,UP,LOKER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1000
Link/loophack 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Ift forever preferred_Lft forever
2: etho: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1000
Link/ether bc:2d:iiice:df:08 brd ffiff:ffiff:ff:ff
inet 172.16.4.2/28 brd 172.16.4.15 scope global etho
valid_lft forever preferred_lft forever
3: ethi: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1000
Link/ether bc:2d:11:fd:31:ce brd £ £1Ffffof
6: ethl.100ethi: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc nogueue state UP group default glen 1000
Link/ether hc:24:11:fd:31:c6 brd ff: fFrffoff
inet 192.168.1.1/27 brd 192.168.1.31 scope global ethi.100
valid_Ift forever preferred_lft forever
7: eth1.200Gethi: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1500 odisc nodueue state UP group default glen 1000
Link/ether be:2d:11:fd:31:ce brd ffiff:ffiff:ff:ff
inet 192.168.2.1/28 brd 192.168.2.15 scope global eth1.200
valid_1ft forever preferred_Lft forever
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Listen 6.0.8.
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Cepeep MpuTep Bug Cnpaska

& nobaevts v (5 ouneTp:
Cups-PDF

MNogkntouéH k localhost
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[rootehg-sru printle echo “debian is better” | 1p -d Cups-PDF
request id is Cups-PDF-4 (8 file(s))
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[rootehg-sru println 1s sovarsspool/cups-pdf/print/
tdin-job_1.pdf stdin-job_1.txt stdin-job_2.pdf
[rootehg-sru print 1
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hg-cli ~ # scp -P 2026 sshuser@hg-srv:/tmp/stdin-job 3.pdf /home/user/Pabounit\ cton/
Authorized access only
sshuser@hg-srv's password:
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stdin-job_4.pdf — ((stdin))

debian is better
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[rootehysru print 1 cupsctl ——remote-any
[rooteh sru print 10 systemctl restart cups
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T R e R

{roothg <o print i 1s —ah svar/spool/cups-pdf

DEGEGEIE SPOOL print
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[co0t@hg-sru print e 1s -ah svarsspool/cups-pdf/ANONYMOUS/
.. stdin-job_5.pdf
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UID=160

TYPE=ulan
ONBOOT=yes
[BOOTPROTO=static
DISABLED=n0
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nctp”)
input (type="imudp" port

514)

optional™)
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template dyn, “/opt.log,zHOSTNAME: zPROGRAMNANEY. log”

.warn 7dyn
stop
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[rootehesru 16 logger —p user.err “TEST"
[root@br-sru ~1#
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[rootehg-sro printli cat sopt/log/br-sru/root. log
lou 12 14:18:89 br-sru root: TEST

[rootehg-sru printli 1s soptslogs

r-sru  hg-sru

(rootehg-sru printin 1s sopt/log/br-sru/

oot . log

[rooteho-sru print i cat soptslog/br-sru/root. log
lou 12 14:18:89 br-sru root: TEST

[root@hg-sru printli
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coot@hbrosru 0 logger —p user.info “TEST info"
[root@br-sru ~1#
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[ rootehg-sru printin 1s sopt/log/br-sru/

oot . log

[ ro0teho-sru print i cat soptslog/br-sru/root. log
lou 12 14:18:89 br-sru root: TEST

[rootehg-sru printls
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opt/log/xx/x.log {
ueekly
rotate 4

compress
nissingok
notifempty
size 16M
create 8648 root adn
sharedscripts
postrotate
systenctl reload rsyslog >/dev/null 2581 11 true
endscript
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[cootehg-sru printli logrotate —d setcslogrotate.d/remote. logs
VARNING: logrotate in debug mode does nothing except printing debug messages?

reading config file setc/logrotate.d/renote. logs
uarning: ’size’ overrides previously specified ‘weekly
Reading state from file: svar/lib/status

Allocating hash table for state file, size 64 entries
Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Creating new state

Handling 1 logs

rotating pattern: sopt/log/==/x.log 18485768 bytes (4 rotations)
empty log files are not rotated, old logs are removed
considering log sopt/log/br-sru/root.log
Creating new state

Now: 2625-11-12 86:27

Last rotated at 2625-11-12 06:00

log does not need rotating (log size is below the ’size’ threshold)
considering log /opt/log/hq-rtr/dhcpd. log
Creating new state

Now: 2625-11-12 86:27

Last rotated at 2625-11-12 06:00

log does not need rotating (log size is below the ’size’ threshold)
considering log sopt/log/hg-sru/crond.log
Creating new state

Now: 2625-11-12 86:27

Last rotated at 2625-11-12 06:00

log does not need rotating (log size is below the ’size’ threshold)
considering log sopt/log/hg-sru/rsyslogd.log
Creating new state

Now: 2625-11-12 86:27

Last rotated at 2625-11-12 06:00

log does not need rotating (log size is below the ’size’ threshold)
not running postrotate script, since no logs were rotated

Consider using verbose mode (-v) instead if this is not what you want.
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[root@hq-sru ifacesltt ip a
1: lo: <LOOPBACK,UP,LOMER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1600

link/loopback 008:00:00:00:00:00 brd 60:00:00:00:00:00
inet 127.0.08.1/8 scope host lo

valid_1ft forever preferred_Ift forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc fq_codel state UP group default glen 1660

link/ether bc:24:11:74:50:d5 brd ff:ff:ff:ff:ff:ff

altnane enpBs18
4: ens18.106@ens18: <BROADCAST,MULTICAST,UP,LOVER_UP> mtu 1568 qdisc nogueue state UP group default glen 1068

link/ether bc:24:11:74:50:d5 brd ff:ff:ff:ff:ff:ff

-5
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[ cootehg-sru println logrotate —f setc/logrotate.d/remote. logs
[rootehg-srv printls
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rootehy-seu print 1 1s soptslog/br-srus
oot.log root.log.1.xz
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crape_configs:
# The job name is added as a label *job=<job_name>" to a
~ job_name: ’node_exporter

# Override the global default and scrape targets from
scrape_interval: Ss
scrape_timeout: Ss

# metrics_path defaults to ’/metrics’
# schene defaults to “http’.

static_configs:
- targets: [’192.168.1.2:9100°, ’192.168.4.2:9160° 1
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| cootobrosru i systemctl status prometheus-node_exporter.service
pronetheus-node_exporter.seruice - Prometheus Node Exporter Service
Loaded: loaded (/1ib/systend/systen prometheus-node_exporter.seruice; enabled
Active: active (rumming) since Wed 2825-11-12 15:39:52 +85; 1nin 57s ago
TriggeredBy: || prometheus-node_exporter .socket
Docs: https://github.com prometheus/node_exporter
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Tasks: 5 (linit: 2348)
Memory: 11.34
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Update your password

@ Continuing to use the default password
exposes you to security risks.

New password

= |
Confirm new password
@

Skip

@ Support | (@ Community | OpenSource | Grafanav12.1.0 (alt2) | ¢y New version available!
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& C @ O B 19216812 w ©

6 Home > Connec... > Data sources > Add data source F trls + v ©)

Add data source

“hoos:!

) data source typ

Q name or € Cancel

Time series databases

Prometheus
Open source time series database & alerting
Core

Graphite

Open source time series database

Core

InfluxDB
Open source time
Core

OpenTSDB
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arsk |+~ | @ | &S

{5~ Home > Connec... > Data sources > prometheus Q

@ Configure your Prometheus data source below

Or skip the effort and get Prometheus (and Loki) as fully -managed, scalable, and hosted data sources from Grafana Labs with the
free -forever Grafana Cloud plan &.

Name ©  prometheus Defaut @

Before you can use the Prometheus data source, you must configure it below o in the config file. For detailed instructions, view the documentation.

Fields marked with * are required

Connection

Prometheus server URL * @ | http://192.168.1.2:9090|
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@ Successfully queried the Prometheus API.

Next, you can start to visualize data by building a dashboard, or by querying data in the Explore view.
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Import dashboard

Import dashboard from file or Grafana.com

&
Upload dashboard JSON file

Dragand drop here or click to browse
Acceptedfile types: json, txt

Find and import dashboar ds for common applications at grafana.com/dashboards (7

o =
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mon IN A 192.168.1.2
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[root@hg-sru ifaceslt ip a
1: lo: CLOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOUN group default glen 1068

link/loopback 008:00:00:00:00:00 brd 60:00:00:00:00:00

inet 127.0.08.1/8 scope host lo
valid_1ft forever preferred_Ift forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq_codel state UP group default glen 1808

link/ether bc:24:11:74:50:d5 brd ff:ff:ff:ff:ff:ff

altnane enpBsi8
6: ens18.100@ens18: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1588 gdisc mogueue state UP group default glen 1868

link/ether bc:24:11:74:50:d5 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.2/27 scope global ens18.168
valid_1ft forever preferred_lft forever
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@ Home > Dashboards > Node Exporter.

w
Datasource prometheus v | Job node v  Nodename hq-srv.au-team.irpo < @ Last24hours ~ >
Instance = localhost:9100 ~ & GitHub | | @ Grafana
~ Quick CPU / Mem / Disk
Press... © CPUB.. O i Sys Lo... © RAM ... © SWAP .. © RootF... © CPU... 27, SW...
2 2GiB 490 MiB
Noges Root... Uptime
B 10.8% - 2.5% 31.0% B9o.4% 25.8%
31GiB 11.1 hours
v Basic CPU / Mem / Net / Disk
CPU Basic © Memory Basic ©
100%
. 26GiB —
L 175GiB
60% 1.50 GiB
. 125GiB
L 16iB
20% 768 MiB
L 512 MiB
0% o 1
0800 1200 15 _ooo 0200 0600 256 MiB B
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[rootehgsru print i iptables -A INPUT -
{cootehgsru print 1t iptables ~A INPUT
[rootehgseu peintli iptables - INPUT

-s 192.168.1.8,2? -p tcp —-dport 3860 - j ACCEPT

-s 192.168.2.8/28 —p tcp —dport 3800 —j ACCEPT
-p tcp ——dport 3800 - j DROP
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[cootebrsro 0 curl 192.168.1.2:3000
<a href="/login">Found</a>.

[cootehrsro 0 curl 192.168.1.2:3000
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{rootebrosru 10 mkdir -p setcsansible/pc-info
[root@br-sru ~1#t




image228.png
rootehrosro 10 mkdir -p setcsansiblesplaybooks
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[ rootobeoseu 1 cp smntsadd_cdsplaybook/get_hostname_address.ynl setcsansible/playbook/inu.ynl
[ cootebeosru TIn s setcsansiblesplaybooks
inu.ynl
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- name: noayuenne gaHHEX C XoCTa
hosts:
— HQ-SRV
— HQ-CLI
gather_facts: yes
tasks:
- name: sozdat otchet s info o rabohem meste
delegate_to: localhost
copy:
dest: "setcsansible/PC-INFO/{{ ansible_hostname }}.ynl"
content: |
Hostname: {{ ansible_hostname }}
IP_Address: {{ ansible_default_ipu4.address }}
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{rootebesru plagbook s ansible-playbook setcsansible/get_hostname_address.ynl

T ————

TASK [Gathering Facts]
k: [HQ-SRU1
k: [HQ-CLI]

TASK [s0zdat OtChet S infO 0 rabohen meste] oo R R IRIRIR R IRRINIR
k: [HQ-SRU -> localhost]
k: [HQ-CLI -> localhost]

LY RECAP
IQ-CLT : ok=2 unreachable=6
IQ-SRY : ok=2 unreachable=0

[root@br-sru playbook 1t
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[cootebesru Ui Is setcsansiblespe-infos
hg-cli.ynl’ ’ hq-sru.ynl’
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HOST=ens18
VID=200
TYPE=vlan
ONBOOT=yes
DISABLED=no
BOOTPROTO=dhcpl]
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[sshdl

port = 2026
logpath = svar/logsauth/secure
enabled = true
maxretry = 3
findtime = 608
bantime = 68

= sshd

filter
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(rootehgosru 10 failZban-client status sshd
tatus for the jail: sshd

I- Filter
I 1- Currently failed: 8
I 1- Total failed: ]
| °- Journal matches: _SYSTEMD_UNIT=sshd.service + _COMM=sshd
"~ Actions
I- Currently banned: 8
I- Total banned: ]

“~ Banned IP list:
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[root@br-rtr ~1# ssh —p 2026 sshuser@hg-sru
The authenticity of host ’ [hq-srul:2026 ([192.168.1.21:2026)° can’t be established.
D25519 key fingerprint is SHAZS6:GCuuZucLInUGpIDXy j+2rTdTSkBat3UCUF1gpUI+rBk.
This key is not knoun by any other mames.

re you sure you want to continue commecting (yes/no/[fingerprint1)? yes

arning: Permanently added ’ [hq-sru1:2026° (ED25519) to the list of knoun hosts
uthorized access only

shuser@hg-sru’s passuord:

sh: Permission denied, please try again.

shuser@hg-sru’s passuord:

sh: Received discommect from 192.168.1.2 port 2026:2: Too many authentication failures
isconnected from 192.168.1.2 port 2026

[root@br-rtr “Itt ssh -p 2026 sshuser@hq-sru

sh: comnect to host hg-sru port 2026: Comnection refused

[root@br-rtr “Itt ssh -p 2026 sshuser@hq-sru

sh: commect to host hg-sru port 2026: Connection refused
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. scp -P 2026 /home/user/3arpy3sku/CyberBackup_17_64-bit.x86_64 sshuser@1

92.168.1.2:~/
The authenticity of host '[192.168.1.2]:2026 ([192.168.1.2]:2026)' can't be established.
ED25519 key fingerprint is SHA256:Wv41110BaxnSqbWa7Fqp WP/ tOrgyBEVFuh/ex3jadA.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '[192.168.1.2]:2026' (ED25513) to the list of known hosts.

Authorized accses onlysshuser@192.168.1.2's password:
CyberBackup_17_64-bit.x86_64 2% 39MB 13.9MB/s  02:03 ETAJ|
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Cyber Backup Setup - Copyright (c) LLC "Cyberprotect”, 2025

<Tab>/<Shift+Tab> betueen elements |  <Space> selects





image240.png
u License Agreement t-

KHEEPPOTEKT
SMUEH3AOHHOE COT/ANEHHE HA WCMOMG30BAHUE N0

MPEK(E YEM HCTIOMB30BATH MPOTPAMMHOE OFECMEMEHHE KMBEPPOTEKT (IAMEE — GPOTPAMMHOE OBECTEYEHWEZ, GO, BHHMATEMBHO
O3HAKOMBTECH C 3TWM (MUEH3WOHHbM COTMIAWEHHEN HA WCMOMb30BAHHE N0 (AAMEE — GCOTAAUEHHER) . KOMNAHAA 000 GKWEEPMPOTEKTH
(JAMEE - GKMBEPNPOTEKTE) TOTOBA NMPEAOCTABHT BAM KAK OWSHYECKOMY /MUY WM OPTAHM3ALMH SMUEH3HI HA NPOTPAMMHOE
OBECMEYEHHE, ECAM Bbl OBA3YETECH COBMMATh BCE YCADBMA 3TOQ COTMANEHWA. 3TO COMAUEHME PACMPOCTPAHSETCA HA MPOIPAMMHOE
OBECNEYEHHE, (HOHE ETO KOMMOHEHTH, A TAKHE BCE OHOBMEHWA (A NMPOTPAMMHOTO OBECMEYEHMA. HAMATHE KHOMKA G MPHHAMAN. . .§,
A TAKKE 3ATPY3KA, YCTAHOBKA M (W/M) WCNOMB30BAHME BAMH MPOTPAMMHOTO OBECMEYEHHA O3HAYANT, YTO Bbl MPOYMTAMM 3TO
COTAIAUEHHE, MPHHATH BCE ETO YCOBUA W COTMIACHbI C TEM, YTO 3T (EACTBUE CO3AET MEKY BAMH H KMGEPMPOTEKT HOPHAMYECKH
OBA3LBAIEE COTMAUEHHE . ECAH Bbl HE NPHHHMAETE BCE YCADBHA 3TOTO COT/AUEHMA, TO HE WMEETE MPABA 3ATPYKATH, YCTAHAB/MBATH
M/MH HCNOMG30BATH MPOTPAMMHOE OBECMEMEHME. B STOM CAYYAE Bbl AOMHHH HEMEQIEHHO NPEKPATUTD NOMb3OBATHCA MPOTPAMHHbH
OBECIEYEHHEN H YAMMTD COOTBETCTBYNMEE MPOTPAMMHOE OBECTEMEHHE M QAR

1. OMPEAEMEHAS
"KMEEPIIPOTEKTE — paspaorumk w npapoonagatens N0, WHH: 9715274292, OTPH: 1167746884348, agpec: 127495, POCCHA, T
MOCKBA, BH.TEP.T. MUHHLMNAMBHGA OKPYT' CEBEPHGH, AOATONPYJHEHCKOE W, 4. 3.
"KoHeuHwA nonb3osatens] — QUSHUECKOR MW WPUAUECKDR AMUO, KOTOPOE YCTAHABAMBABT W/umu wcrnonssyer N0 oT ceoero adua W
0BOCHOBAHHD WMEET Ha 3TO NMPABD Ha OCHOBaHMW (IOrOBOPA Ha MPHOBPETEHMR NPAR HCMOMBIOBAHMSI, @ TAKHE HA OCHOBAHAH HACTOSIETO
Cornauerms.
@lorosop Ha npHoBpeTene npas WCnossOBaHMSE] — CYBMMUEHSHOHHNA AOTOBOp HA MPHOBpETEHWE MpaBa Mcnonb3oBanwst M0,
SaxniueHHKA Mexay KoHeuwsm nonbzosatencw u Naprvepom KHEEPNPOTEKTA.
@laptiep KMEEPIPOTEKTAG - anuo, ynpapowouertoe KHFEPNPOTEKTOM Ha saxmeuerue ¢ Kowedww nossaosatenem florosopa Ha
npHOBpeTEHME NpAB HCNONLIOBAHHS.
IPOTPAMMHOE OECTEHEHHER mnn @0f ~ mean sepcus nporpamms gnst 3BM (xax ona onpeenewa B c1. 1261 Tpaxgancxoro xogexca
Poccwiickon egepauym), onpedeneHiast B flOrOBOpE Ha NPUOBPETEHHE NPAB MCMIO30BAHHS, MCKAKMHTEABHOE NPABO HA KOTODYW
npuagaexut KHBEPMPOTEKTY. Mo crucox anueraupyemoro M0 cogeputcst no ccunxe: https://cyberprotect.ru/products,.

oxerf] [ PASHEM B MATEDHCKOM MAaTE CEPBEPA, B KOTOPH MOAKMMMAETCS UEHTPAMBH MPOUSCCOD.

(parmanuef] - MporpamMHoe OBECTIeUEHHE AMS AOATOBDEMEHHOTO XPAHEHWS H OBPABOTKN AAHHHX C HEOBXOMMMHMH MapaMeTpamd
HAQEKHOCTH M NPOTOKOAAMA AOCTYRA .
fuensnaf] - npago ncnonkaoBanust (npocTas (HeuckawduTensHast) fuensust) N0, NPeOCTABASEMOR B COOTEETCTEMM C YCAOBHSMM
Cornauerms.

e6-can1 — ofuumansHw canr KHBEPNIPOTEKTA, pacnonokesssin no agpecy: https://cuberprotect.ru.

Eppuinpuﬁg —"Beck MMp, He OrpaHMueHa.

ornauenvefj ~ HacTosuee fMueHsHOHHOE COrAaueHHe Ha ncnomssosanve 0.

PR PRRAANANARRANANARRANNNARRARABPRED

2. MPEAMET COT/IAUEHHS
2.1. Npu coBnwgenwn Beex ycnoswi Cornauernst KHEEPMPOTEKT npegocTapnsier, a KoHEWHWA NoAb3osatent npuHuMaeT

Do ot accept
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Cyber Backup Setup - Copyright (c) LLC "Cyberprotect”, 2625

Managenent Server
Agent for Linux

Bootable Media Builder
Agent for CommuniGate Pro
Agent for MySQL MariaDB
Agent for Oracle

Agent for PostgreSQL

Agent for UK WorkMail
Agent for Kubernetes
Storage Node

<Tab>/<Shift+Tab> between elements |  <Space> selects
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Cyber Backup Setup - Copyright (c) LLC "Cyberprotect”, 2825

<Tab>/<Shift+Tab> between elements |  <Space> selects
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root@isp:/home/user# sysctl -p
net.ipvé.conf.all.disable_ipv6 = 1
net. ipvé.conf.default.disable_ipvé = 1
net.ipvd.ip_forward = 1
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U Specify a port for Cyberprotect Web Server t
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Specify a TCP port for communication betueen the product components t-
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U Installing Cyber Backup Packages t-

Cyber Backup Web Console

Package progress

Overall progress
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aiin Mpaska Bug Mouck Tepmaran Mowouss

————————— YcTaHoBKa 3aBepueHa —————

To3apasnsien!
Knbep B3kan 6un yCneuHo yCTaHosNeH B cucTeme.

Mpeaynpexaerie. B cucTewe ofapyxeH Gpaamaysp.
PaspeuuTe B BparaMayape MOAKNKHEHN
K Kubep Bakan.

JorkpoiiTe Be6-KoHconb (https://hq-srv.au-team.irpo:9877)





image247.png
KMBEP bakan
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KUBEPMPOTEKT 0630p

(2) nanens monwTopunra

0630p
Onosewenvs

Qleiicrans

YCTPOWCTBA

HeT 3aLLMLLeHHbIX YCTPOCTB

NNAHBI . .
Ha 370l NaHen MOHWTOPYIHTa NPeACTABNEH Uenbiii PAA HACTPAMBAEMBIX, AMHAMUMUECKIX
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[ rootihy sro 10 useradd irpoadmin
[ oot sro 1 passud irpoadmin
assud: updating all authentication tokens for user irpoadmin.

vou can now choose the new passuord or passphrase.

valid passuord should be a mix of upper and lover case letters, digits, and
ther characters. You can use a passuord containing at least ? characters
fron all of these classes, or a passuord containing at least 8 characters
fron just 3 of these 4 classes.

m upper case letter that begins the passuord and a digit that ends it do not
ount touards the number of character classes used.

passphrase should be of at least 3 words, 11 to 72 characters long, and
ontain enough different characters.

Iternatively, if no one else can see your terminal mow, you can pick this as
jour passuord: “flurryatokyodDetect”

nter new passuord:
jeak passuord: based on a dictionary word and mot a passphrase.
le-tupe new passuor
assud: all authentication tokens updated successfully.

rootehg-sru ~1# gro

roff grog grotty  groupadd groupdel  groupmems groupnod
(oot sro T usermod —aG wheel irpoadnin

irootehg-srv 18

groups
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root@isp
PING 8.8
64 bytes
64 bytes
64 bytes
64 bytes

:/home/user# ping 8.8.8.8

.8.8 (8.8.8.8)

from
from
from

8.

8.
8.
8.

8.8.8:
8.8.8:
8.8.8:
8.8.8:

56(84) bytes of data.

icmp_seq=1 tt1=106 time=47.9 ms
icmp_se tt1=106 time=47.5 ms
icmp_seq=3 tt1=106 time=47.8 ms
icmp_se tt1=106 time=47.8 ms
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[lo6aBnThb y4eTHYIO 3aNuch

BribpanHbie nonb3osaenn:

Q irpoadmin X

BriGepuTe ponu yuETHBIX 3anWceit

O Aawmnncrpatop
OBecneunBaeT AO0CTYN KO BCeM AGHHEIM Ha KOHCONW, MIOIBONAET COBMPATE ABHHAIE
AVATHOCTVKW, 33NYCKATE WNM OCTAHAB/IMBAT NHOGLIE 348HUR, MONYYATE AOCTYM K NOUTOBEIM
SLVIKaM, 371EKTPOHHBIM NVICHMAM, GAViNaM 1 NANKam B Pe3epEHLIX KONVSX, 3 TAKKE BLIMNONHATE
0630p B GaiNOBKIX CUCTEMaX YCTPOTCTEE
Tonkko 4ns uTenvs
MpeAOCTaBASET AOCTYN Ha UTeHVe MPaKTUHEcky KO BCeii MHGOPMaLyy Ha KOHCONM (Hanpumep,
HACTPOKI MNaHA 3ALWTHI, ACTICTBIAS, BUAXETH! U T. 4.) M Pa3peluaeT cobUpaTh AaHHSIE
AvarHocTikm
Onepartop mormTOpHHra
MpeAOCTaBASET AOCTYN Ha UYTEHME K NaHEN MOHUTOPIHIa, CICKAM YBEAOMARHMI,
aKTMBHOCTeV 1 y310B XpaHeHus.. 03BO/ISET NPOCMATPUBATL CBEAGHMA O 3AMYLUEHHBIX
pOLeCcaX 1 paspeiuae CoBYPaTh A3HHBIE AMATHOCTUKM
AyanTop

MpeAoCTaBARET AOCTYN TONLKO AN ayAUTa MOAYNEA.

aBUTH
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Luseréng-cl1 ~J3

Cchmod
[userehg-c1i ~]$ I

*X 3arpysku/Cyberbackup_1/_04-b1t.x806_b4
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/home/user /3arpy3ku/CyberBackup_17_64-bit.x86_64
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@ain Mpaska Buag Mouck TepmuHan Momouls

B5GOp_ KOMTOHEHTOB

BHGEPUTE KOMMOHEHTH, KOTOpHE HEOBXOAUNO yCTAHOBMTS.
HaxuuTe knasmuy F12, 4ToB Mony4wTb NogpoGHOE OMMCaHVe KOMMOHeHTa.
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| sudo mkdir /backup
' sudo chown 777 /backup/
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root@isp:/home/user# ping va.ru
PING ya.ru (5.255.255.242) 56(84) bytes of data.

64 bytes from ya.ru (5.255.255.242): icmp_seq=1 tt1=247 time=31.3 ms
64 bytes from ya.ru (5.255.255.242): icmp_seq=2 tt1=247 time=32.4 ms
64 bytes from ya.ru (5.255.255.242): icmp_seq=3 tt1=247 time=38.4 ms
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[ rootehg o ifaces 1t useradd —m —u 2826 -s /bin/bash sshuser
[rootehg—sru ifaceslit
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A wE e o T e e T
“ootehgsru ifaces 1 echo “sshuser:P@ssuBrd” | chpassud
Erootehg—sru ifacesitt
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[ro0tihg sro 10 usermod -a6 wheel sshuser
[rootehg-sru 14 _
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WHEEL_USERS ALL=(ALL:ALL) NOPASSWD: ALL
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[rootehg-sru 14 su - sshuser

[sshuserehg-sru “1$ sudo

usage: sudo -h | K | -k | -U

usage: sudo -u [-ABKNNS1 [-g group] [-h host] [-p prompt] [-u user]

usage: sudo -1 [-ABKNNS1 [-g group] [-h host] [-p prompt] [-U user]
[-u user] [command [arg ...1]

usage: sudo [-ABLEHKNNPS] [-r role]l [-t typel [-C nun] [-D directory]
[-g group] [-h host] [-p prompt] [-R directoryl [-T tineout]
[-u user] [UAR=value] [-i | -s] [command farg ...11

usage: sudo -e [-ABKNNS1 [-r rolel [-t type] [-C nun] [-D directory]

[-g group] [-h host] [-p prompt] [-R directory] [-T timeout]

[-u user] file ...
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root@hq—kf /home/user# useradd -m -s /bin/bash net_admin
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root@hg-rtr:/home/user# echo "net_admin:P@ssword" | chpasswd
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Jret _admin LL:ALL) NOPASSHD: ALL
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laxAuthTries 2
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amer /etc/banner
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Iﬂnthnrized access only
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[rootehyg-sru 1n ssh —p 2026 sshuser@192.168.1.2
futhorized access only
sshuser@192.168.1.2s passuord:
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auto grel

iface grel inet tunnel
address 10.10.10.1
netmask 255.255.255.252
mode gre
local 172.16.4.2
endpoint 172.16.5.2
ttl 255
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13: grel@NONE: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1476 gdisc nogueue state UNKNOWN group default glen 1000
link/gre 172.16.4.2 peer 172.16.5.2

inet 10.10.10.1/30 scope global grel
valid_lft forever preferred_lft forever
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auto grel

iface grel inet tunnel
address 10.10.10.2
netmask 255.255.255.252
mode gre
local 172.16.5.2
endpoint 172.16.4.2
ttl 255
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rootehg-rtr:/home/user# ping 10.10.10.1

PING 10.10.10.1 (10.10.10.
64 bytes from 10.10.10.1:
64 bytes from 10.10.10.1:
64 bytes from 10.10.10.1:

1) 56(84) bytes of data.
icmp_seq=1 ttl=64 time=
icmp_seq=2 ttl=64 time=
icmp_seq=3 ttl=64 time=

731 ms
420 ms
372 ms
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deb [trusted=yes] https://archive.debian.org/debian buster main
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ospfd=yes
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root@hg-rtr:/home/user# systemctl restart frr
root@hg-rtr:/home/user# systemctl daemon-reload
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rooteha-rtr:/home/user# vtysh

Hello, this is FRRouting (version 6.0.2).
Copyright 1396-2005 Kunihiro Ishiguro, et al.

hg-rtr.au-team. irpo# | B
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ho-rtr.
ho-rtr.
ho-rtr.
ho-rtr.
ho-rtr.
ho-rtr.
ho-rtr.
ha-rtr.
ho-rtr.
ho-rtr.
hg-rtr.

au-team.
au-team.
au-team.
au-team.
au-team.
-irpo(config-router)# exit
au-team.
au-team.
au-team.
au-team.
au-team.

au-team

irpo# conf t

irpo(config)# router ospf

irpo(config-router)# network 10.10.10.0/30 area 0
irpo(config-router)# network 132.168.1.0/27 area 0
irpo(config-router)# network 132.168.2.0/28 area 0

irpo(config)# int grel

irpo(config-if)# ip ospf authentication message-digest
irpo(config-if)# ip ospf message-digest-key 1 mdS arugva
irpo(config-if)# end

irpo# write
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br-rtr# conf t

br-rtr(config)# router ospf

br-rtr(config-router)# network 10.10.10.0/30 area 0
br-rtr(config-router)# network 132.168.4.0/28 area 0
br-rtr(config-router)# exit

br-rtr(config)# int grel

br-rtr(config-if)# ip ospf authentication message-digest
br-rtr(config-if)# ip ospf message-digest-key 1 mdS arugva
br-rtr(config-if)# end

br-rtr# write

Note: this version of vtysh never wrlltes vtysh.conf
Building Configuration...

Integrated configuration saved to setc/frr/frr.conf

[0K]
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hg-rtr.au-team. irpo# show ip ospf neighbor

Neighbor ID Pri state Dead Time Address Interface RXmtL RostL DBsmL
192.168.4.1 1 Full/DROther 33.717s 10.10.10.2 grel:10.10.10.1 0 0 0
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Bootebr-rtr:/home/user# sysctl -p
net.ipv6.conf.all.disable_ipvé = 1
net.ipv6.conf.default.disable_ipvé = 1
net.ipvd.ip_forward = 1
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rooteho-rtr:/home/user# iptables -t nat -A POSTROUTING -0 etho -s 132.168.1.0/27 -j MASQUERADE

rootehg-rtr:/home/user# iptables -t nat -A POSTROUTING -0 etho -s 192.168.2.0/28 -j MASQUERADE
root@ha-rtr:/home/user#
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[rootehy <ro 1 ping 8.8.8.8
PING 8.8.8.8 (8.6.8.8) 56(84) bytes of data.
64 bytes fron 8.8.8.8: icnp_seq=1 tt1=104 tine=48.9 ns
64 bytes fron 8.8.8.8: icmp_seq=2 tt1-104 tine=16.0 ns
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home/user# iptables -t nat -A POSTROUTING -0 ethl -s 192.168.4.0/28 -j MASQUERADE
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[rootebe-sro 10 ping 8.8.8.8
PING 6.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 tt1-184 tine=48.9 ms
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[cootehesru 14 ping 192.168.1.2

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.
64 bytes from 192.168.1.2
61 bytes from 192.168.1.2:
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# A slightly different configuration for an internal subnet.
fsubnet 192.168.2.0 netmask 255.255.255.240 {
range 192.168.2.2 192.168.2. 11
option domain-name-servers 192.168. 1.
option domain-search “au-team.irpo’;
option routers 192.168.2.1;

B
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root@hg-rtr:/home/user# systemctl restart isc-dhcp-server
root@hg-rtr:/home/user# systemctl status isc-dhcp-server
» isc-dhcp-server.service - LSB: DHCP server

loaded (/etc/init.d/isc-dhcp-server; generated; vendor preset: enabled)

active (running) since Sun 2025-11-02 20:10:46 +05; 1s ago
man:systemd-sysy-generator(8)

41394 ExecStop=/etc/init.d/isc-dhcp-server stop (code=exited, status=0/SUCCESS)
4210 ExecStart=/etc/init.d/isc-dhcp-server start (code=exited, status=0/SUCCESS)
2 (limit: 4315)
: /system.slice/isc-dhcp-server.service

L4225 /usr/shinsdhcpd -4 - -cf setcsdhep/dhepd.conf eth1.200

Loaded:
Activ
Doc:
Proces
Proces
Task:
CGroup
Hos 02 2 44
Hos 02 2 44
Hos 02 2 44
Hos 02 2 44
Hos 02 20:10:46
Hos 02 20:10:46

ha-rtr.
ha-rtr.
ha-rtr.
ha-rtr.
ha-rtr.
ha-rtr.

au-team.
au-team.
au-team.
au-team.
au-team.
au-team.

irpo
irpo
irpo
irpo
irpo
irpo

systemd[1]: Starting LSB: DHCP server..
isc-dhcp-server [4210] : Launching IPv4 server only

dhcpd [4224] : Hrote 0 leases to leases file

dhepd [Be25] : Server starting service

isc-dhcp-server [4210] : Starting ISC DHCPv4 server: dhcpd.
systemd[1]: Started LSB: DHCP server

root@hg-rtr:/home/user#
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~ # systemctl restart network





image1.png
net. ipv.conf.all.disable_ipvé=1
net. ipv6.conf .default.disable_ipvé=1
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ha-cli ~ # ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1000
Link/1oopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.6.0.1/8 scope host lo
valid Lft forever preferred lft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP group default glen 1000
Link/ether bc:24:11:db:6c:d6 brd ff:ff:ff:ff:ff:ff
altnane enpos18
inet6 feso::dc7a:f7b9:41c7:976¢/64 scope link noprefixroute
valid 1t forever preferred lft forever
4: ens18.200@ens18: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue state UP group default qlen 1000
Link/ether bc:24:11:db:6¢:d6 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.5/28 brd 192.168.2.15 scope global dynamic noprefixroute ens18.200
valid 1ft 595sec preferred 1ft 520sec
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hg-cli ~ #
fault via 192.168.2.1 dE ens18.. 290 proto dh src 192 168.2.5 me(nc 1





image57.png
local ise-queries
interfact
Server=/au-tean. irpo/192.168.3.2
server=8.6.8.8

no-resoly
no-hosts

address=/hg-rtr .au-tean. irpo/192.168.1.1
ptr-record=1.1.168.192. in.addr .arpa, hg-rtr.au-tean. irpo

address=/br-rtr .au-tean. irpo/192.168.3.1
address=/hq-sru.au-tean. irpo/192.168.1.2
ptr-record=2.1.168.192. in.addr .arpa.hq-srv.au-tean. irpo
address=/hg-c1i .au-tean. irpo/192.168.2.2
ptr-record=2.2.168.192. in.addr .arpa, hg-cli..au-tean. irpo
address=/br-sry.au-tean. irpo/192.168.3.2

address=/docker .au-tean. irpo/172.16.1.1
address=/ueb.au-tean. irpo/172.16.2.1





image58.png
ING hg-rtr.au-tean.irpo (192.168.1.1) 56(84) bytes of data.
4 bytes from _gateuay (192.168.1.1): icmp_seq=1 tt1=64 time=1.1? ms
Eq bytes from _gateway (192.168.1.1): icmp_seq=2 tt1=64 time=1.10 ms

%rnutmhq—sru /% ping hg-rir.au—ieam.irpo

c
— hy-rtr.au-tean.irpo ping statistics -—

F packets transmitted, 2 received, B% packet loss, time 999ns
T,

‘tt min/avg/max/mdev = 1.895/1.134/1.174/8.039 ns
rootBhg-sru ~ 1%
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root@br-rtr:/home/user# timedatectl set-timezone Asia/Yekaterinburg
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root@br-rtr:/home/user# timedatectl
Local time:
Universal time:
RTC time:

Time zone:
Network time on:
NTP sunchronized:
RTC in local T2:
tr:/home/users

root @b

Bc 2025-11-02 23:01:33 +05

Bc 2025-11-02 18:01:33 UTC

Bc 2025-11-02 18:01:33
AsiasYekaterinburg (+05, +0500)
yes

no

no

otdopr-riri/nomesusers
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[ cootebrosru 10 apt-get install task-samba-dc
cading Package Lists... Done

uilding Dependency Tree. .. Done

ask-samba-dc is already the newest version.
upgraded, 8 neuly installed, 8 removed and B not upgraded.
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[cootehesru 10 em —f setc/sambassmb.conf
[ cootebe <0 10 Is setc/sambassmb.conf

1s: cannot access ’/etc/sambassmb.conf’: No such file or directory
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sERa 288k e At Rt I

[ootebe <ru 10 samba-tool domain provision
Realn [AU-TEAM. IRPOI:

Domain [AU-TEAMI:

Server Role (dc, member, standalone) [dcl:

DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BINDI_DLZ, NONE) [SAMBA_INTERNAL1
DNS foruarder IP address (urite ’'none’ to disable forwarding) [192.168.1.21:
Adninistrator passuord:

Retype passuord:





image64.png
K

INFO 2625-11-83 |

00:01:34,932 pid:4805

susr/1ib64/samba-dc/python3.

merated at svar/lib/samba/private/krbS.conf

INFO 2025-11-83
£ or replace it
INFO 2025-11-683
ill be ready to
INFO 2025-11-83
INFO 2025-11-83
INFO 2025-11-83
INFO 2025-11-83
INFO 2025-11-83
41975

080:01:34,951 pid:4885
with this one. Do not
080:01:35,252 pid:4885
use

00:01:35,270 pid:4885

080:01:35,311 pid:4885

~susr/1ibb4/samba-dc/python3.

create a synlink?

~susr/1ibb4/samba-dc/python3.

~susr/1ib64/samba-dc/python3.
~susr/1ib64/samba-dc/python3.
~susr/1ib64/samba-dc/python3.
~susr/1ib64/samba-dc/python3.
~susr/1ibb4/samba-dc/python3.

9/sambasprovision/__init__.py
9/sambasprovision/__init__.py
9/sambasprovision/__init__.py

9/samba/provision/__i
9/samba/provision/__;
9/samba/provision/__;
9/sambasprovision/__init__.
9/sambasprovision/__init__.

#2432: A Kerberos configuration suitable for Samba AD has been g

#2434: Merge the contents of this file with your system krb5.con

#493:

#498:
#499:
#560:
#561:
#562:

Once the above files are installed, your Samba AD server w

Server Role: active directory domain controller
Hostname : br-sru

NetBIOS Domain: AU-TEAN

DNS Domain: au-team. irpo

DOMAIN SID: $-1-5-21-1276499769-4280854768-3799
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aptions €

version “unknoun”
directory "/etc/bind/zone”;

dump-file "/var/run/maned maned_dunp.db”;
statistics-file "/var/run/naned/maned.stats";
recursing-file_"/var/run/maned/naned recursing";
secroots—file “/var/run/naned/maned .secroots”;

pid-rile none;

Tisten-on € any; ¥;

listen-on-ub { none; };

recursion yes;

allou-recursion € any; };
dnssec-validation no;

foruard only;

foruarders { 8.8.8.8; 192.168.4.2; };




image65.png
Tgloball
dns foruarder = 192.168.1.2
netbios name = BR-SRU
realn = AU-TEAN. IRPO
server role = active directory domain controller
workgroup = AU-TEAM
interfaces = 192.168.4.2, 127.8.6.1
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[root@br-sru 1t sanha tool domain info 127.8.8.1

Forest au-tean. irpo
Domain : au-tean. irpo

Netbios domain  : AU-TEAM

DC name : br-sru.au-tean. irpo

DC netbios name : BR-SRU

Server site : Default-First-Site-Name

Client site : Default-First-Site-Name
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[rootehrsru 10 cp svarslibssambasprivate/kebS.conf setc/kebS.conf
cp: overurite ’setc/krbS.conf’? yes
[root@br-sru “1# _
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* Pexwm 3kcnepTa X Beixoa @ crpaska

- Cucrema

1373 W BpemA  CUCTeMHuE KYPHATL  CHCTEMHbIE CRyXBbi  CHCTEMHbE OpasuNeHms  OGHOBNIEHME CHCTeM:
NiMueHsMOHHL AOT0B0p  O6HOBNEHUE 343 CeTeBie KaTanorn  HaCTPOIKa HECKONsKWX PaBOdX MecT
HaCTPOiKa OrpaHUeHMin MHGOpMaUNA 0 AUCTPMGYTHBE  YIpaBAenve KKoNamw SSL_HACTPOiiKa zram-swap

AZMUHACTDETOp CHCTEMb  TloKaNsHe rYNNs UCIONL3083HHE ANCKS  AYTEHTAGAKAMS  TIOKSTIbHLE y4ETHSE ATHCH

OCITL
bt B

Ethernet-unTepdeiicsi HacTpoik proxy PPTP-coenumenns PPPOE-Coetumenna  OpenVPN-coemunenns

- Epanamaysp

BHewkwe ceTu _Mepenanpasnenme nopTOB _ CIUCOK GTOKMPYEMbiX XOCTOR

- pacbuueckuii unTepdeic

Iucnned  Knasuatypa





image69.png
LieHTp ynpaBnenus cucTemMoii (0T cynepnonk3osatens)

Rrnaswan | % Pexum kcnepa X Boxon

(®) lowen Active Directory
Lomes: |au-team.irpo

Paboyas rpynna: |
Wms komnsioTepa: |ha-cli

) owes: FreelPA

| HacTpoitku SSSD... |

[
M3menenue noMena 33pabOTaET TONLKO NOCNE NePE3ATPY3IKM KOMMLIOTEPa

@ crpaska

V! BocCTaHOBNTS dhaitbi KOHQMrypaLMM MO yMonsaHwio (smb.conf, krbs.cont, sssd.conf).

|
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BBeAwTE NapO/k AR YUETHOI 3anUch
Cpasamy NoAKNIoUeHIR K AOMeHY.

Vims nonb3ogatens: |Administrator

Napons:
Vcnons308aTh yxe nonyuenHsii Guner Kerberos

3 Otmena
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Vndopmauua

06po noxanosats B
RomeH AUTEAMIRPO.
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[ coot@brosru 1 samba-tool user create
ser *hquser1’ added successfully
cooteheosru 1 samba-tool user create
User *hquser2’ added successfully
[cooteheosru 1 samba-tool user create
ser *hquserd’ added successfully
cooteheosru 1 samba-tool user create
ser *hquserd’ added successfully
cooteheosru 1 samba-tool user create
ser ’ hquser5’ added successfully

hquser1 P@ssuBrd
hquser2 Pessubrd
hquser3 Pessubrd
hquser4 Pessubrd

hquserS Pessubrd
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[coot@brosru 1 samba-tool user list
quser1
hquserz
dninistrator
quser3
hquserd

uest

krbtgt
hquserS
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[cool@brosru 1 samba-tool group addmembers hq hquserl,hquserZ,hquser3,hquser4,hquserS
Added members to group hq
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[rootlhrsru sitesauailable i cat setesresolu.cond
mameserver 192.168.1.2

search au-tean. irpo

[rootebr-sru sites-availablels ping ya.ru

PING ya.ru (77.88.55.242) 56(84) bytes of data.
64 bytes from ya.ru (77.88.55.242)¢ i

64 bytes from ya.ru (77.88.55.242
~c

— ya.ru ping statistics
2 packets transmitted, 2 received, Bx packet loss, tine 1077ns
rtt min‘avg/max/ndev = 38.531,44.247,/49.964/5.716 ms

4153 tine=38.5 ns
4153 tine=50.0 ns
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y4eTHas 3anucs

OtmeHa Boiitn
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image77.png
[hquserd@hq-cli ~]$ sudo -1
CooTseTcTeue 3anmceid Defaults gna hquserd wa hq-cli:
env_keep+="DISPLAY XAUTHORITY"

lonb30BaTens hquserd MOXET BHMOMHATH

cnegyume Kowaras Ha hq-cli:
(root) NOPASSWD: /usr/bin/cat, /bin/grep, /usr/bin/id
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B8 Hard Disk (scsi0) local-lvm:vm-103-disk-0, iothread=1,size=32G
& Hard Disk (scsif) local-lvm:vm-103-disk-1,iothread=1,size=1G
B8 Hard Disk (scsi2) local-vm:vm-103-disk-2, othread=1,size=1G
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[rootehg-sru ~1t lsblk

NAME  MAJ:MIN RN SIZE
sda : 0 326

dal 0 498M

daz 8 31.56
sdb 0 16
sdc 8 16
sr 1 4.86

cococnd

TYPE MOUNTPOINTS
disk

part [SUAP]
part /

disk

disk

rom
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[ cootohgosru 10 mdadm —-create sdev/mdd —level=8 —-raid-device=2 sdeussdb sdev/sdc
Bedr: Dxfeiltivy v seesive LE cebadete
ndadn: array sdev/ndd started.
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elcome to fdisk (util-linux 2.39.2).
hanges will remain in memory only, until you decide to write them.
e careful before using the write command.

evice does not contain a recognized partition table.
reated a new DOS (MBR) disklabel with disk identifier B8x267697eb.

onmand (n for help):




image82.png
onnand (n for help): n
artition type
p  primary (8 primary, 8 extended, 4 free)
e extended (container for logical partitions)
clect (default p): p
artition number (1-4, default 1):
irst sector (2848-4186111, default 2848):
ast sector, +/-sectors or +/-size{K,M,6,T,P} (20484186111, default 4186111)

reated a new partition 1 of type ’Linux’ and of size 2 GiB.

onmand (n for help): w
The partition table has been altered.
alling ioctl() to re-read partition table.
yncing disks.
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[cootehgsru 10 mkfs.extd sdev/ndBpl
ke2fs 1.46.2 (28-Feb-2621)
iscarding device blocks: done
reating filesystem with 523888 4k blocks and 138816 inodes
ilesysten UUID: dfdbcB64-275¢-4305-8994-359486106£90
uperblock backups stored on blocks:

32768, 98304, 163846, 22937, 294912

Ilocating group tables: dome

riting inode tables: dome

reating journal (8192 blocks): done

riting superblocks and filesystem accounting information: done
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qosro 10 mkdir sraids
(e 10 mount sdeu/mdBpl sraid
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[rootenuiciuczior - 14 hostnamect]

Static hostnane:
Icon nane
Chassis

Machine ID

Boot 1D
Virtualization
Operating Systen
CPE 0S Mane
Kernel
Architecture
Harduare Uendor

nuieByczkor jz
computer-un

un
5818222847564 1777041 748690627
333541 £5224c4719b730d603a4c131ad
qenu

ALT Server 10.2 (Mendeleviun)
cpe:/otaltiserver:18.2

Linux 6.1.79-un-def-alt1

xB6-64

QEMU

Hardware Model: Standard PC _i446FX + PIIX, 1996_
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[root@hg-sru ~1# 1sblk

IAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
8 326 @ disk
@ 496M @ part [SWAP]
8 31.56 @ part /
] 16 @ disk
] 26 8 raid®
] 26 8 part /raid
] 16 @ disk
] 26 8 raid®
] 26 8 part /raid
1 4.86 0 rom
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proc
deupts
tnpfs

i
uun
Zdev/n

sproc
sdevspts
stmp

proc
deupts
tnpfs

2a900b6-€105-4748-bBBa-chBFaBIBZCHE
bec6f17-4f1c-410c-a3d7-88299547cF5

aBp1 sraid

defaults

nosuid, noexec,gid=proc
nosuid, noexec,gid=tty, mode=620
nosuid

2 extd  relatine
suap  suap  defaults
) 2

crooo
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Gsru 710 unount -a
unount: /runsuser/B: target is
unount: /sys/fs/cgroup: target
/i target is busy.
srun: target is busy.
unount: sdev: target is busy.
[rootehg-sru ~1u Ishlk
NAME MAJ:MIN BN SIZE RO
226
490H

coscosoos
N
8

Lndep1 259:0
srd 1 1929.71
[ro0tehg sru 14 mount -a
[rootehg-sru ~1u Ishlk
NAME IN RN SIZE R
sda 226

dal 490H

da2 21.56
sdb 16
] 26

26
16
26
26
929.71

cocccosons

rocccosoos
cocccosoond

busy.
is busy.

TYPE  HOUNTPOINTS
disk

part  [SUAPT
part /
disk

raido

part

disk

raide

part

ron

TYPE  HOUNTPOINTS
disk

part [SUAP]
part /
disk

raide

part sraid
disk

raidf

part sraid
ron
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[ontehgsru 10 mkdie -p sraidonfs
[rootehg-sru ~ 11 chmod 727 sraid/nfs
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ru,no_subtree_check)
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Lrootehg-sru 11 exportfs -a

[rootehgsru I exportfs —u
/raid/nfs 192.168.2.8,28(sync ,udelay, hide ,no_subtree_check, sec=sys,ru,root_squash,no_all_squash)

/sru/public <world>(sync,udelay, hide,no_subtree_check, fsid=1,sec=sys,ro,root_squash,no_all_squash)
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T ‘sys enct] restart nfs-server
[ cootehyg-<ru 11 systemct]l enable ——now nfs-server
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hd-:li ~ # mount -t nfs HQ-SRV:/raid/nfs /mnt/nfs -v

mount.nfs: timeout set for Mon Nov 3 11:04:20 2025

mount.nfs: trying text-based options 'vers=4.2,addr=192.168.1.2,clientaddr=192.168.2.5"
- -
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hg-cli ~ # df -h
(®ainosas cucTema Pasmep Wcnonb3osaHo [locT Wcnonb30BaHo% CMOHTUPOBAHO B

udevfs 5,0M 96K 5,0M 2% /dev

runfs 991M 1016K 996M 1% /run
/dev/sda2 306 7,26 216 26% /

tmpfs 991M 0 991M 0% /dev/shm
tmpfs 991M 8,0K 991M 1% /tmp

tmpfs 199M 84K 198M 1% /run/user/500
tmpfs 199M 56K 198M 1% /run/user/@

HQ-SRV:/raid/nfs 2,06 0 1,9 0% /mnt/nfs
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:/raid/nfs





