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	Вопросы и практические задания

	

	1. Перечислить уровни модели OSI. Что передается на каждом из уровней

2. Описать стек протоколов TCP/IP

3. Настройте IP-адрес на маршрутизаторе, если это возможно. Если не возможно, то поясните почему.

1. Уровни модели OSI:

- Уровень 7: Прикладной уровень (представление, сеанс, прикладной)

- Уровень 6: Представительский уровень

- Уровень 5: Сеансовый уровень

- Уровень 4: Транспортный уровень

- Уровень 3: Сетевой уровень

- Уровень 2: Канальный уровень

- Уровень 1: Физический уровень

Что передается на каждом из уровней:

- Уровень 7: Данные прикладных программ

- Уровень 6: Форматирование и кодирование данных

- Уровень 5: Установление, управление и завершение сеанса связи

- Уровень 4: Контроль над передачей данных, обеспечение надежности

- Уровень 3: Маршрутизация данных в сети

- Уровень 2: Физическая адресация и управление доступом к среде передачи данных

- Уровень 1: Физическая передача битов данных по среде передачи

2. Стек протоколов TCP/IP состоит из четырех уровней:

- Уровень прикладных протоколов (Application Layer): HTTP, FTP, SMTP и др.

- Транспортный уровень (Transport Layer): TCP (Transmission Control Protocol) и UDP (User Datagram Protocol)

- Сетевой уровень (Internet Layer): IP (Internet Protocol), ICMP (Internet Control Message Protocol), ARP (Address Resolution Protocol)

- Канальный уровень (Link Layer): Ethernet, Wi-Fi, PP
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	Вопросы и практические задания

	

	1. Определение Физического уровня модели OSI
2. Определение Канального уровня модели OSI
3. Настройте IP-адрес на коммутаторе, если это возможно. Если не возможно, то поясните почему.
. Физический уровень модели OSI:

4.    Физический уровень модели OSI отвечает за физическую передачу данных по среде передачи. Он определяет характеристики аппаратуры, интерфейсы и среды передачи данных. На этом уровне передаются биты без какой-либо структуры или формата. Примеры устройств на физическом уровне: хабы, повторители, кабели, концентраторы.

. Канальный уровень модели OSI:

   Канальный уровень модели OSI отвечает за установление и поддержание связи между устройствами в сети. Он обеспечивает точную и надежную передачу данных через физическую среду и обнаружение ошибок. Примеры устройств на канальном уровне: коммутаторы, сетевые карты, мосты.
	

	 3                     Switch> enable

Switch# configure terminal

Switch(config)# interface vlan 1

Switch(config-if)# ip address 192.168.1.2 255.255.255.0

Switch(config-if)# no shutdown

Switch(config-if)# exit

Switch(config)# exit

Switch# copy running-config startup-config
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	Вопросы и практические задания
1. Определение Сетевого уровня модели OSI
2. Определение Транспортного уровня модели OSI
3. Настройте IP-адрес на коммутаторе на интерфейсе f0/1, если это возможно. Если не возможно, то поясните почему.
1. Сетевой уровень модели OSI:

   Сетевой уровень (Network Layer) модели OSI отвечает за маршрутизацию данных в сети. Он определяет логические адреса устройств (например, IP-адреса), управляет трафиком и выбором оптимального пути для передачи данных от отправителя к получателю через различные узлы сети. Примеры устройств на сетевом уровне: маршрутизаторы, IP-телефоны.

2. Транспортный уровень модели OSI:

   Транспортный уровень (Transport Layer) модели OSI обеспечивает надежную передачу данных между конечными устройствами. Он разбивает поток данных на пакеты, управляет потоком информации, обеспечивает контроль целостности данных и исправление ошибок. Транспортный уровень также может обеспечивать механизмы управления сеансами и мультиплексирования. Примеры протоколов на транспортном уровне: TCP (Transmission Control Protocol), UDP (User Datagram Protocol).
	

	Switch> enable

Switch# configure terminal

Switch(config)# interface f0/1

Switch(config-if)# ip address 192.168.1.2 255.255.255.0

Switch(config-if)# no shutdown

Switch(config-if)# exit

Switch(config)# exit

Switch# copy running-config startup-config
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	Вопросы и практические задания
1. Определение Сеансового, представления, прикладного уровня модели OSI
2. Назовите компоненты сети

3. Настройте доступ к коммутатору по протоколу Telnet. Поясните, что для этого необходимо.

. Сеансовый, представительский и прикладной уровни модели OSI:

   - Сеансовый уровень (Session Layer): Устанавливает, поддерживает и завершает соединения между приложениями.

   - Представительский уровень (Presentation Layer): Обеспечивает преобразование данных в удобный для передачи формат.

   - Прикладной уровень (Application Layer): Предоставляет интерфейс для взаимодействия с приложениями пользователя.
Switch(config)# line vty 0 15

Switch(config-line)# password yourtelnetpassword

Switch(config-line)# login

Switch(config-line)# exit

Switch(config)# ip telnet server

Switch(config)# exit

Switch# copy running-config startup-config
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	Вопросы и практические задания
1. Понятия Сетевых устройств

2. Перечислить среды передачи данных

3. Настройте доступ к коммутатору через Console. Поясните, что для этого необходимо.

Сетевые устройства включают в себя маршрутизаторы, коммутаторы, маршрутизаторы с поддержкой беспроводной связи (wireless routers), мосты, концентраторы (hubs), сетевые карты, маршрутизаторы WAN и другие.
Среды передачи данных могут включать в себя витую пару (twisted pair), оптоволокно (optical fiber), беспроводные среды (wireless), коаксиальный кабель (coaxial cable) и другие.
	

	
	

	Для настройки доступа к коммутатору через консольный порт в Cisco Packet Tracer вам понадобится выполнить следующие шаги:

1. **Подключение к консольному порту:**

   - Откройте Cisco Packet Tracer и разместите коммутатор на рабочем пространстве.

   - Нажмите на коммутатор дважды левой кнопкой мыши для входа в его конфигурацию.

2. **Настройка пароля для консоли:**

   - Войдите в режим конфигурации, набрав команду enable (для входа в режим привилегий) и затем configure terminal.

3. **Настройка локального пароля для консольного доступа:**

   - Введите следующие команды:

   Switch(config)# line console 0

   Switch(config-line)# password yourconsolepassword

   Switch(config-line)# login

   Switch(config-line)# exit

   Замените yourconsolepassword на ваш желаемый пароль для консольного доступа.

4. **Сохранение конфигурации:**

   - После завершения настройки убедитесь, что сохраните изменения в конфигурационном файле, используя команду copy running-config startup-config.

Теперь вы можете подключиться к коммутатору через консольный порт, используя консольный кабель и эмулятор терминала (например, PuTTY или встроенный терминал Packet Tracer).

Для подключения через консольный порт:

- Подключите консольный кабель к коммутатору (обычно используется разъем на задней панели коммутатора).

- Запустите эмулятор терминала и выберите опцию подключения через консоль (обычно COM порт в Windows).

- Введите пароль, который вы настроили для консольного доступа.

Теперь вы должны успешно подключиться к коммутатору через консольный порт и управлять его настройками.
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	Вопросы и практические задания
1. Топология. Определение. Виды.

2. Каким образом можно обеспечить доступ к сетевым устройствам

3. Настройте доступ к маршрутизатору по протоколу SSH. Поясните, что для этого необходимо.

4. Топология сети определяет физическую структуру сети. Виды топологий включают звездную (star), шинную (bus), кольцевую (ring), смешанную (mesh), деревообразную (tree) и ячеистую (mesh).

	

	Для обеспечения доступа к сетевым устройствам можно использовать методы аутентификации (например, пароли или биометрические данные), настройку прав доступа, использование виртуальных частных сетей (VPN), фильтрацию трафика и другие методы защиты. Также можно использовать удаленное управление для доступа к сетевым устройствам из любой точки сети.
	

	[image: image2.png]Routers configure terainal
Router (conf1g)# hostname R1

Ri(config)s 1p dosain name span.com

Ri(config)s crypto key generate rsa general-keys modulus 1024

The nane for the keys will be: Rl.span.con X The key modulus size is 1024 bits
X Generating 1024 bit RSA keys, keys will be non-exportable...[0K]

Dec 13 16:19:12.079: XSSH-S-ENABLED: SSH 1.9 has been enabled

R1(conf1g)n

Ri(config)s username Bob secret cisco

Ri(config)s line viy @ &

Ri(config-11ne)# login local

Ri(config-1ine)#s transport input ssh

R1(config-1ine)s exit

R1(config)s
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	Вопросы и практические задания
1. Правила обмена данными

2. Протоколы. Взаимодействие протоколов

3. Продемонстрируйте работу таблицы MAC-адресов.

Правила обмена данными:

Правила обмена данными определяют способы и форматы передачи информации между устройствами в сети. Они включают в себя протоколы, стандарты и процедуры, которые регулируют передачу, прием, обработку и интерпретацию данных.
	

	Протоколы — это набор правил и процедур, определяющих форматы данных, способы их передачи и обработки. Протоколы взаимодействуют друг с другом для обеспечения эффективной коммуникации между устройствами в сети. Например, HTTP (Hypertext Transfer Protocol) используется для передачи веб-страниц, а SMTP (Simple Mail Transfer Protocol) — для отправки электронной почты.
	

	В Cisco Packet Tracer можно легко продемонстрировать работу таблицы MAC-адресов на коммутаторе. Вот как это сделать:

1. **Создание сети:**

   - Создайте сеть, добавив коммутатор и несколько устройств (например, компьютеров) в Cisco Packet Tracer.

2. **Подключение устройств:**

   - Подключите устройства к коммутатору с помощью кабелей Ethernet.

3. **Открытие командной строки устройства:**

   - Нажмите на устройство (например, компьютер) в сети.

   - В открывшемся окне устройства найдите и откройте командную строку (Command Prompt).

4. **Проверка таблицы MAC-адресов:**

   - В командной строке устройства введите команду arp -a (Address Resolution Protocol), чтобы просмотреть таблицу MAC-адресов.

   - Вы увидите список IP-адресов и соответствующих им MAC-адресов, которые устройство видит в своей сети.

5. **Отправка трафика для обновления таблицы MAC-адресов:**

   - Из устройства отправьте пакет данных на другое устройство в сети (например, пинг).

   - Это приведет к обновлению таблицы MAC-адресов на коммутаторе, так как он будет знать, через какой порт отправлять данные для конкретного устройства.

Таким образом, вы сможете продемонстрировать работу таблицы MAC-адресов в сети с помощью Cisco Packet Tracer.
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	Вопросы и практические задания

	

	1. Понятие пропускной способности, производительности

2. Разновидности кабеля UTP

3. Продемонстрируйте добавление и удаление статических записей в таблицу MAC-адресов.

Пропускная способность (Bandwidth) — это максимальная скорость передачи данных через канал связи. Производительность (Throughput) — это фактическая скорость передачи данных на практике, которая может быть ниже максимальной из-за различных факторов, таких как перегрузка сети или ошибки передачи.
	

	UTP (Unshielded Twisted Pair) — это вид кабеля, состоящего из скрученных пар проводников без экрана. Разновидности UTP кабеля включают категории от Cat 1 до Cat 8, где более высокие категории поддерживают более высокие скорости передачи данных.
В Cisco Packet Tracer можно продемонстрировать добавление и удаление статических записей в таблицу MAC-адресов коммутатора следующим образом:

### Добавление статической записи:

1. **Создание сети:**

   - Создайте новую сеть или откройте существующую, где уже есть коммутатор и несколько устройств (например, компьютеров).

2. **Открытие коммутатора:**

   - Перейдите к коммутатору в Cisco Packet Tracer.

3. **Открытие конфигурации коммутатора:**

   - Щелкните правой кнопкой мыши на коммутаторе и выберите "CLI" (Command Line Interface) или "Console" (Консоль).

4. **Добавление статической записи:**

   - В командной строке коммутатора введите команду для добавления статической записи MAC-адреса:

          mac-address-table static MAC-адрес vlan VLAN-ID interface FastEthernet 0/X

     - MAC-адрес - MAC-адрес устройства, для которого вы добавляете статическую запись.

     - VLAN-ID - идентификатор VLAN, к которому относится устройство.

     - FastEthernet 0/X - интерфейс коммутатора, к которому подключено устройство с указанным MAC-адресом.

     Например:

          mac-address-table static 0011.2233.4455 vlan 1 interface FastEthernet 0/1

     Эта команда добавит статическую запись для устройства с MAC-адресом 0011.2233.4455 в VLAN 1 через интерфейс FastEthernet 0/1.

5. **Проверка добавленной записи:**

   - После ввода команды проверьте таблицу MAC-адресов на коммутаторе, используя команды:

          show mac-address-table

     или
          show mac-address-table static

     Вы увидите добавленную статическую запись в таблице.

### Удаление статической записи:

1. **Открытие конфигурации коммутатора:**

   - Откройте командную строку коммутатора (CLI).

2. **Удаление статической записи:**

   - Введите команду для удаления статической записи MAC-адреса:

          no mac-address-table static MAC-адрес vlan VLAN-ID

     Например:

          no mac-address-table static 0011.2233.4455 vlan 1

     Эта команда удалит статическую запись для устройства с MAC-адресом 0011.2233.4455 в VLAN 1.

3. **Проверка удаления записи:**

   - После ввода команды проверьте таблицу MAC-адресов на коммутаторе, чтобы убедиться, что статическая запись была удалена:

          show mac-address-table

     или
          show mac-address-table static

     Убедитесь, что указанная статическая запись больше не отображается.

Таким образом, вы можете использовать Cisco Packet Tracer для демонстрации добавления и удаления статических записей в таблице MAC-адресов коммутатора.
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	1. Определение управления доступом к среде передачи данных (подуровень MAC)

2. Опишите структуры кадра, его виды.

3. Продемонстрируйте добавление и удаление динамических записей в таблицу MAC-адресов.

Подуровень MAC (Media Access Control) определяет способы доступа устройств к среде передачи данных. Он контролирует конфликты при доступе к среде передачи данных, управляет адресацией устройств и обеспечивает уникальность MAC-адресов.
Кадр — это структурированный блок данных, используемый для передачи информации в сети. Он содержит заголовок (header), данные (payload) и иногда подвал (footer). Виды кадров могут различаться в зависимости от используемого протокола (например, Ethernet, Wi-Fi).
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	1. Определение логической и физической топологии.

2. Описание технологии множественного доступа с контролем несущей и предотвращением коллизий.

3. Настройте основные параметры коммутатора, включая имя узла, адрес управления и доступ по протоколу Telnet.

Логическая топология определяет способ организации связей между устройствами в сети на уровне протоколов. Физическая топология определяет фактическое расположение устройств и кабелей в сети. Например, логическая топология Ethernet может быть звездообразной, а физическая — шинной.
Технология CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) используется в беспроводных сетях для управления доступом к среде передачи данных. Устройства слушают несущую частоту передачи и передают данные только после ее освобождения, что помогает избежать коллизий.
	

	
	
	Настройка основных параметров коммутатора, таких как имя узла (hostname), адрес управления (management IP) и доступ по Telnet, выполняется через интерфейс командной строки (CLI) Cisco коммутатора в Cisco Packet Tracer. Вот как это можно сделать:

### Шаги по настройке коммутатора в Cisco Packet Tracer:

1. **Открытие коммутатора:**

   - Откройте сценарий или создайте новый, где присутствует коммутатор.

2. **Открытие конфигурации коммутатора:**

   - Щелкните правой кнопкой мыши на коммутаторе и выберите "CLI" или "Console".

3. **Настройка имени узла (hostname):**

   - Введите команду для изменения имени узла:

          hostname НОВОЕ_ИМЯ

     Например:

          hostname Switch1

     Эта команда установит имя узла коммутатора как "Switch1".

4. **Настройка адреса управления (management IP):**

   - В реальном оборудовании это делается через интерфейс VLAN, но в Packet Tracer укажем прямо на интерфейсе.

          interface vlan 1

     ip address IP_АДРЕС MASKA

     no shutdown

     Например:

          interface vlan 1

     ip address 192.168.1.10 255.255.255.0

     no shutdown

     Эта команда установит IP-адрес 192.168.1.10 с маской подсети 255.255.255.0 на интерфейсе VLAN 1 коммутатора.

5. **Включение Telnet:**

   - Для включения Telnet на коммутаторе используйте команду:

          line vty 0 4

     password ПАРОЛЬ
     login

     Например:

          line vty 0 4

     password cisco

     login

     Эта команда установит пароль "cisco" для доступа по Telnet на коммутатор.

6. **Сохранение конфигурации:**

   - Чтобы сохранить внесенные изменения, используйте команду:

          copy running-config startup-config

     или сокращенную версию:

          write memory

     Это действие сохранит текущую конфигурацию в постоянной памяти коммутатора.

После выполнения этих шагов ваш коммутатор в Cisco Packet Tracer будет настроен с новым именем узла, адресом управления и доступом по Telnet с указанным паролем.
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	Вопросы и практические задания
1. Коммутация. Способы пересылки данных на коммутаторы

2. Структура пакета IPv4

3. Соберите с сетевого устройства второго уровня данные об аппаратном и программном обеспечении.


	

	Коммутация — это процесс пересылки данных от одного устройства к другому через коммутатор. Существуют три основных метода коммутации: пакетная коммутация (packet switching), схема коммутации каналов (circuit switching) и коммутация сообщений (message switching).
Пакет IPv4 состоит из заголовка и данных. Заголовок содержит информацию о версии протокола, длине пакета, адресе отправителя и получателя, TTL (Time to Live) и другие поля, необходимые для маршрутизации пакета в сети.
	

	Для сбора данных об аппаратном и программном обеспечении с сетевого устройства второго уровня, такого как коммутатор, можно использовать интерфейс командной строки (CLI) для получения информации о конфигурации устройства. Вот как это можно сделать на примере Cisco коммутатора в Cisco Packet Tracer:

### Сбор данных об аппаратном и программном обеспечении с коммутатора:

1. **Откройте консоль коммутатора:**

   - Зайдите в командную строку (CLI) коммутатора в Packet Tracer.

2. **Сбор данных об аппаратном обеспечении:**

   - Для получения информации о аппаратном обеспечении, используйте команду:

          show version

     Эта команда покажет информацию о модели устройства, версии операционной системы, объеме оперативной памяти (RAM), процессоре и другие аппаратные характеристики.

3. **Сбор данных о программном обеспечении:**

   - Для получения информации о программном обеспечении и конфигурации, используйте команды:

          show running-config

     Эта команда отобразит текущую рабочую конфигурацию устройства, включая настройки интерфейсов, VLAN, безопасности и другие параметры.

          show flash:

     Эта команда покажет содержимое флэш-памяти устройства, где хранится операционная система и другие файлы.

          show interfaces

     Эта команда отобразит информацию о состоянии всех интерфейсов на коммутаторе, включая MAC-адреса, скорость передачи данных и статус подключения.

Эти команды помогут вам собрать информацию об аппаратном и программном обеспечении сетевого устройства второго уровня, такого как коммутатор.
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	Вопросы и практические задания

	

	1. Протокол TCP

2. Протокол UDP

3. Соберите с сетевого устройства третьего уровня данные об аппаратном и программном обеспечении.
	

	TCP (Transmission Control Protocol) — это протокол транспортного уровня модели OSI, обеспечивающий надежную и упорядоченную доставку данных между устройствами. TCP гарантирует доставку данных без потерь и дублирования, контроль потока и контроль ошибок. 
UDP (User Datagram Protocol) — это протокол транспортного уровня модели OSI, предоставляющий простую и быструю доставку данных без гарантий надежности. UDP не обеспечивает контроль потока, контроль ошибок или упорядоченную доставку данных, что делает его более подходящим для приложений, где скорость более важна, чем надежность.
	

	Для сбора данных об аппаратном и программном обеспечении сетевого устройства третьего уровня, такого как маршрутизатор, можно также использовать интерфейс командной строки (CLI) для получения информации о конфигурации устройства. Вот как это можно сделать на примере Cisco маршрутизатора в Cisco Packet Tracer:

### Сбор данных об аппаратном и программном обеспечении с маршрутизатора:

1. **Откройте консоль маршрутизатора:**

   - Зайдите в командную строку (CLI) маршрутизатора в Packet Tracer.

2. **Сбор данных об аппаратном обеспечении:**

   - Для получения информации о аппаратном обеспечении, используйте команду:

          show version

     Эта команда покажет информацию о модели устройства, версии операционной системы, объеме оперативной памяти (RAM), процессоре и другие аппаратные характеристики.

3. **Сбор данных о программном обеспечении:**

   - Для получения информации о программном обеспечении и конфигурации, используйте команды:

          show running-config

     Эта команда отобразит текущую рабочую конфигурацию устройства, включая настройки интерфейсов, маршрутов, безопасности и другие параметры.

          show flash:

     Эта команда покажет содержимое флэш-памяти устройства, где хранится операционная система и другие файлы.

          show interfaces

     Эта команда отобразит информацию о состоянии всех интерфейсов на маршрутизаторе, включая IP-адреса, статус подключения и другие параметры.

Эти команды помогут вам собрать информацию об аппаратном и программном обеспечении сетевого устройства третьего уровня, такого как маршрутизатор.
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	Вопросы и практические задания
	

	1. Адресация портов TCP и UDP

2. IPv4 адреса, классовая адресация.
	

	3. Продемонстрируйте проверку сеанса связи по протоколу Telnet с помощью программы Wireshark

CP и UDP используют порты для идентификации приложений на устройствах в сети. Например, порт 80 обычно используется для HTTP-соединений, а порт 53 — для DNS. TCP и UDP имеют разные диапазоны портов, где TCP имеет 16-битный номер порта (от 0 до 65535), а UDP также использует 16-битные номера портов.
IPv4 использует 32-битные адреса, которые делятся на классы: A, B, C, D и E. Классы определяют диапазоны адресов и количество доступных хостов. Например, адреса класса A имеют первый байт для сети, а остальные три для хостов
Конечно, давайте рассмотрим более подробно каждый из шагов для использования программы Wireshark для анализа Telnet-соединения:

1. **Запуск Wireshark:**

   - Wireshark можно скачать с официального сайта и установить на вашем компьютере. После установки запустите приложение.

2. **Выбор сетевого интерфейса:**

   - После запуска Wireshark вы увидите список доступных сетевых интерфейсов. Выберите тот интерфейс, через который проходит трафик, который вы хотите анализировать. Например, это может быть Ethernet-адаптер или Wi-Fi-интерфейс вашего компьютера.

3. **Применение фильтра для Telnet:**

   - В верхней части главного окна Wireshark есть поле для ввода фильтра. Введите "telnet" без кавычек и нажмите Enter. Это ограничит отображение только пакетами, связанными с протоколом Telnet.

4. **Установка Telnet-соединения:**

   - На другом устройстве (например, компьютере или сетевом устройстве) запустите Telnet-клиент. Пример команды для Windows: telnet <host>, где <host> - это IP-адрес или доменное имя удаленного узла.

5. **Наблюдение за пакетами:**

   - В Wireshark вы начнете видеть пакеты, связанные с Telnet-соединением. Пакеты будут отображать информацию о запросах и ответах, отправленных и полученных Telnet-клиентом и Telnet-сервером.

6. **Анализ данных:**

   - Вы можете изучать каждый пакет для анализа содержимого Telnet-соединения. Wireshark предоставляет различные колонки с информацией о каждом пакете, включая время отправки, источник и назначение, тип протокола и данные пакета.

Этот процесс позволяет детально изучать, как Telnet работает на уровне сетевых пакетов. Важно помнить, что использование Wireshark требует понимания основ работы сетевых протоколов и соблюдения правил конфиденциальности и безопасности.
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	Вопросы и практические задания
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	1. Представление IPv6 адресов.

2. Перечислите протоколы уровня приложений.

3. Продемонстрируйте проверку сеанса связи по протоколу SSH с помощью программы Wireshark

IPv6 использует 128-битные адреса и представляет их в виде восьмеричных групп по 16 бит (каждая группа содержит 4 шестнадцатеричные цифры).
	

	Протоколы уровня приложений обеспечивают коммуникацию между приложениями на разных устройствах. Некоторые примеры протоколов уровня приложений: HTTP, FTP, SMTP, DNS, SNMP, SSH
Для проверки сеанса связи по протоколу SSH с помощью программы Wireshark нужно выполнить следующие шаги:

1. **Запуск Wireshark:**

   - Запустите программу Wireshark на вашем компьютере.

2. **Выбор сетевого интерфейса:**

   - Выберите сетевой интерфейс, через который проходит трафик, связанный с SSH-соединением. Например, это может быть Ethernet-адаптер или Wi-Fi-интерфейс.

3. **Применение фильтра для SSH:**

   - В верхней части главного окна Wireshark есть поле для ввода фильтра. Введите "ssh" без кавычек и нажмите Enter. Это ограничит отображение только пакетами, связанными с протоколом SSH.

4. **Установка SSH-соединения:**

   - На другом устройстве (например, компьютере или сетевом устройстве) запустите SSH-клиент. Пример команды для подключения к удаленному узлу: ssh username@hostname, где username - ваше имя пользователя, а hostname - IP-адрес или доменное имя удаленного узла.

5. **Наблюдение за пакетами:**

   - В Wireshark начнут появляться пакеты, связанные с SSH-соединением. Пакеты будут отображать информацию о запросах и ответах, отправленных и полученных между SSH-клиентом и SSH-сервером.

6. **Анализ данных:**

   - Изучайте каждый пакет для анализа содержимого SSH-соединения. Wireshark предоставляет различные колонки с информацией о каждом пакете, включая время отправки, источник и назначение, тип протокола и данные пакета.

Этот процесс позволяет детально изучать, как SSH работает на уровне сетевых пакетов. Важно помнить, что использование Wireshark требует понимания основ работы сетевых протоколов и соблюдения правил конфиденциальности и безопасности.
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	Вопросы и практические задания
1. Перечислите протоколы уровня приложений.

2. Меры безопасности для сетевых устройств.
3. Настройте основные меры обеспечения безопасности на маршрутизаторе

Протоколы уровня приложений обеспечивают коммуникацию между приложениями на разных устройствах. Некоторые примеры протоколов уровня приложений: HTTP, FTP, SMTP, DNS, SNMP, SSH
Меры безопасности включают использование брандмауэров, VPN, шифрование данных, аутентификацию, обновление программного обеспечения, фильтрацию трафика, мониторинг сетевой активности и другие методы для защиты сетевых устройств от угроз.
Конечно, вот примеры команд для настройки основных мер безопасности на маршрутизаторах Cisco. Пожалуйста, имейте в виду, что конфигурация может немного различаться в зависимости от модели маршрутизатора и версии IOS.

1. **Настройка паролей:**

   - Установка пароля на привилегированный режим:

          Router(config)# enable secret <пароль>

   - Установка пароля на консольный доступ:

          Router(config)# line console 0

     Router(config-line)# password <пароль>

     Router(config-line)# login

   - Установка пароля на telnet (если используется):

          Router(config)# line vty 0 4

     Router(config-line)# password <пароль>

     Router(config-line)# login

2. **Шифрование паролей:**

   - Шифрование паролей в конфигурационных файлах:

          Router(config)# service password-encryption

3. **Настройка списков доступа (ACL):**

   - Создание стандартного ACL для ограничения доступа к управлению маршрутизатором:

          Router(config)# access-list 1 permit <ваш_IP>

     Router(config)# access-list 1 deny any

     Router(config)# line vty 0 4

     Router(config-line)# access-class 1 in

4. **Включение SSH:**

   - Генерация ключей SSH:

          Router(config)# crypto key generate rsa

   - Включение SSH и настройка версии:

          Router(config)# ip ssh version 2

     Router(config)# line vty 0 4

     Router(config-line)# transport input ssh

5. **Включение HTTPS:**

   - Генерация сертификата (если требуется):

          Router(config)# crypto pki trustpoint TP-self-signed

     Router(config-pki)# enrollment selfsigned

     Router(config-pki)# subject-name cn=IOS-Self-Signed-Certificate-<номер>

     Router(config-pki)# exit

     Router(config)# ip http secure-server

6. **Отключение неиспользуемых интерфейсов:**

   - Отключение интерфейса:

          Router(config)# interface <номер интерфейса>

     Router(config-if)# shutdown

7. **Включение брандмауэра:**

   - Включение и настройка базового брандмауэра:

          Router(config)# ip inspect name FWOUT tcp

     Router(config)# interface <номер интерфейса>

     Router(config-if)# ip inspect FWOUT out

8. **Обновление прошивки:**

   - Скачивание и установка новой IOS с помощью TFTP (пример):

          Router# copy tftp flash

9. **Настройка VPN:**

   - Создание VPN-туннеля (пример):

          Router(config)# crypto isakmp policy 10

     Router(config-isakmp)# encryption aes

     Router(config-isakmp)# hash sha

     Router(config-isakmp)# group 14

     Router(config-isakmp)# authentication pre-share

     Router(config-isakmp)# exit

     Router(config)# crypto isakmp key <ключ> address <удаленный_IP>

Эти команды предоставляют базовую конфигурацию для обеспечения безопасности маршрутизатора Cisco. При необходимости, следует дополнительно консультироваться с документацией Cisco или специалистами по сетевой безопасности для настройки более сложных сценариев и дополнительных функций безопасности.
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Настройте основные меры обеспечения безопасности на коммутаторе

	1. IPv4 адреса, классовая адресация:

2. IPv4 адресация включает в себя классовую адресацию, которая разделяет адреса на пять классов: A, B, C, D и E. Классы определяют диапазоны адресов и количество доступных хостов. В классовой адресации первый байт адреса определяет класс сети. Например:

3.    - Класс A: Первый байт в диапазоне 1-126, где первый октет используется для сети, а три оставшихся — для хостов.

4.    - Класс B: Первый байт в диапазоне 128-191, где первые два октета для сети, а два последних — для хостов.

5.    - Класс C: Первый байт в диапазоне 192-223, где первые три октета для сети, а один последний — для хостов.

6.    - Класс D: Используется для многоадресной рассылки.

7.    - Класс E: Зарезервирован для будущего использования.

8. 2. Представление IPv6 адресов:

9. IPv6 использует 128-битные адреса, представленные в виде восьмеричных групп по 16 бит (каждая группа содержит 4 шестнадцатеричные цифры). Пример представления IPv6 адреса:

10.    - 2001:0db8:85a3:0000:0000:8a2e:0370:7334

11.    - Группы нулей могут быть сокращены до ::, что обозначает ноль вместо одной или нескольких последовательных групп нулей. Например, 2001:0db8::8a2e:0370:7334.
	

	Вот примеры команд для настройки основных мер безопасности на коммутаторах Cisco:

1. **Настройка паролей:**

   - Установка пароля на привилегированный режим:

          Switch(config)# enable secret <пароль>

   - Установка пароля на консольный доступ:

          Switch(config)# line console 0

     Switch(config-line)# password <пароль>

     Switch(config-line)# login

   - Установка пароля на виртуальный терминал (VTY) для удаленного доступа:

          Switch(config)# line vty 0 15

     Switch(config-line)# password <пароль>

     Switch(config-line)# login

2. **Шифрование паролей:**

   - Шифрование паролей в конфигурационных файлах:

          Switch(config)# service password-encryption

3. **Настройка списков доступа (ACL):**

   - Создание стандартного ACL для ограничения доступа к управлению коммутатором:

          Switch(config)# access-list 1 permit <ваш_IP>

     Switch(config)# access-list 1 deny any

     Switch(config)# line vty 0 15

     Switch(config-line)# access-class 1 in

4. **Включение SSH:**

   - Генерация ключей SSH:

          Switch(config)# crypto key generate rsa

   - Включение SSH и настройка версии:

          Switch(config)# ip ssh version 2

     Switch(config)# line vty 0 15

     Switch(config-line)# transport input ssh

5. **Отключение неиспользуемых портов:**

   - Отключение порта:

          Switch(config)# interface <номер интерфейса>

     Switch(config-if)# shutdown

6. **Настройка Port Security:**

   - Включение Port Security на порту:

          Switch(config)# interface <номер интерфейса>

     Switch(config-if)# switchport port-security

     Switch(config-if)# switchport port-security maximum <количество>

7. **Настройка DHCP Snooping:**

   - Включение DHCP Snooping на коммутаторе:

          Switch(config)# ip dhcp snooping

8. **Включение брандмауэра:**

   - Включение и настройка базового брандмауэра:

          Switch(config)# ip inspect name FWOUT tcp

     Switch(config)# interface <номер интерфейса>

     Switch(config-if)# ip inspect FWOUT out

Эти команды предоставляют базовую конфигурацию для обеспечения безопасности коммутатора Cisco. Для более сложных сценариев и дополнительных функций безопасности рекомендуется обратиться к документации Cisco или специалистам по сетевой безопасности.
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Настройте основные меры обеспечения безопасности на коммутаторе

	1. 
	

	UDP (User Datagram Protocol) — простой протокол транспортного уровня без гарантий доставки данных. Он используется для быстрой и эффективной передачи данных без установления соединения и контроля ошибок.
Каждый сетевой протокол (TCP и UDP) использует адресацию портов для идентификации конкретных приложений на устройствах в локальной или глобальной сети. Порты представляются 16-битными числами (от 0 до 65535), где определенный диапазон зарезервирован для определенных типов приложений. Например:

   - Порты с номерами от 0 до 1023 называются "известными портами" и зарезервированы для системных служб и широко используемых служб, таких как HTTP (порт 80) или FTP (порт 21).

   - Порты с номерами от 1024 до 49151 называются "зарегистрированными портами" и могут быть зарегистрированы для использования конкретными приложениями.

   - Порты с номерами от 49152 до 65535 называются "частными портами" и могут быть использованы для временных соединений.

TCP и UDP используют адресацию портов для правильной маршрутизации данных к конкретным приложениям на устройствах в сети.
Вот примеры команд для настройки основных мер безопасности на коммутаторах Cisco:

1. **Настройка паролей:**

   - Установка пароля на привилегированный режим:

          Switch(config)# enable secret <пароль>

   - Установка пароля на консольный доступ:

          Switch(config)# line console 0

     Switch(config-line)# password <пароль>

     Switch(config-line)# login

   - Установка пароля на виртуальный терминал (VTY) для удаленного доступа:

          Switch(config)# line vty 0 15

     Switch(config-line)# password <пароль>

     Switch(config-line)# login

2. **Шифрование паролей:**

   - Шифрование паролей в конфигурационных файлах:

          Switch(config)# service password-encryption

3. **Настройка списков доступа (ACL):**

   - Создание стандартного ACL для ограничения доступа к управлению коммутатором:

          Switch(config)# access-list 1 permit <ваш_IP>

     Switch(config)# access-list 1 deny any

     Switch(config)# line vty 0 15

     Switch(config-line)# access-class 1 in

4. **Включение SSH:**

   - Генерация ключей SSH:

          Switch(config)# crypto key generate rsa

   - Включение SSH и настройка версии:

          Switch(config)# ip ssh version 2

     Switch(config)# line vty 0 15

     Switch(config-line)# transport input ssh

5. **Отключение неиспользуемых портов:**

   - Отключение порта:

          Switch(config)# interface <номер интерфейса>

     Switch(config-if)# shutdown

6. **Настройка Port Security:**

   - Включение Port Security на порту:

          Switch(config)# interface <номер интерфейса>

     Switch(config-if)# switchport port-security

     Switch(config-if)# switchport port-security maximum <количество>

7. **Настройка DHCP Snooping:**

   - Включение DHCP Snooping на коммутаторе:

          Switch(config)# ip dhcp snooping

8. **Включение брандмауэра:**

   - Включение и настройка базового брандмауэра:

          Switch(config)# ip inspect name FWOUT tcp

     Switch(config)# interface <номер интерфейса>

     Switch(config-if)# ip inspect FWOUT out

Эти команды предоставляют базовую конфигурацию для обеспечения безопасности коммутатора Cisco. Для более сложных сценариев и дополнительных функций безопасности рекомендуется обратиться к документации Cisco или специалистам по сетевой безопасности.
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	Вопросы и практические задания
1. Структура пакета IPv4

2. Протокол TCP

3. Настройте основные меры обеспечения безопасности на маршрутизаторе

пакет IPv4 состоит из заголовка (версия, длина заголовка, тип сервиса и др.) и данных. Заголовок содержит информацию для маршрутизации пакета в сети.
TCP (Transmission Control Protocol) — протокол транспортного уровня, обеспечивающий надежную и упорядоченную доставку данных между устройствами. Он контролирует поток данных, обеспечивает надежность и устанавливает соединение между устройствами.
	

	Вопросы и практические задания
4. Перечислите протоколы уровня приложений.

5. Меры безопасности для сетевых устройств.
6. Настройте основные меры обеспечения безопасности на маршрутизаторе

Протоколы уровня приложений обеспечивают коммуникацию между приложениями на разных устройствах. Некоторые примеры протоколов уровня приложений: HTTP, FTP, SMTP, DNS, SNMP, SSH
Меры безопасности включают использование брандмауэров, VPN, шифрование данных, аутентификацию, обновление программного обеспечения, фильтрацию трафика, мониторинг сетевой активности и другие методы для защиты сетевых устройств от угроз.
Конечно, вот примеры команд для настройки основных мер безопасности на маршрутизаторах Cisco. Пожалуйста, имейте в виду, что конфигурация может немного различаться в зависимости от модели маршрутизатора и версии IOS.

1. **Настройка паролей:**

   - Установка пароля на привилегированный режим:

          Router(config)# enable secret <пароль>

   - Установка пароля на консольный доступ:

          Router(config)# line console 0

     Router(config-line)# password <пароль>

     Router(config-line)# login

   - Установка пароля на telnet (если используется):

          Router(config)# line vty 0 4

     Router(config-line)# password <пароль>

     Router(config-line)# login

2. **Шифрование паролей:**

   - Шифрование паролей в конфигурационных файлах:

          Router(config)# service password-encryption

3. **Настройка списков доступа (ACL):**

   - Создание стандартного ACL для ограничения доступа к управлению маршрутизатором:

          Router(config)# access-list 1 permit <ваш_IP>

     Router(config)# access-list 1 deny any

     Router(config)# line vty 0 4

     Router(config-line)# access-class 1 in

4. **Включение SSH:**

   - Генерация ключей SSH:

          Router(config)# crypto key generate rsa

   - Включение SSH и настройка версии:

          Router(config)# ip ssh version 2

     Router(config)# line vty 0 4

     Router(config-line)# transport input ssh

5. **Включение HTTPS:**

   - Генерация сертификата (если требуется):

          Router(config)# crypto pki trustpoint TP-self-signed

     Router(config-pki)# enrollment selfsigned

     Router(config-pki)# subject-name cn=IOS-Self-Signed-Certificate-<номер>

     Router(config-pki)# exit

     Router(config)# ip http secure-server

6. **Отключение неиспользуемых интерфейсов:**

   - Отключение интерфейса:

          Router(config)# interface <номер интерфейса>

     Router(config-if)# shutdown

7. **Включение брандмауэра:**

   - Включение и настройка базового брандмауэра:

          Router(config)# ip inspect name FWOUT tcp

     Router(config)# interface <номер интерфейса>

     Router(config-if)# ip inspect FWOUT out

8. **Обновление прошивки:**

   - Скачивание и установка новой IOS с помощью TFTP (пример):

          Router# copy tftp flash

9. **Настройка VPN:**

   - Создание VPN-туннеля (пример):

          Router(config)# crypto isakmp policy 10

     Router(config-isakmp)# encryption aes

     Router(config-isakmp)# hash sha

     Router(config-isakmp)# group 14

     Router(config-isakmp)# authentication pre-share

     Router(config-isakmp)# exit

     Router(config)# crypto isakmp key <ключ> address <удаленный_IP>

Эти команды предоставляют базовую конфигурацию для обеспечения безопасности маршрутизатора Cisco. При необходимости, следует дополнительно консультироваться с документацией Cisco или специалистами по сетевой безопасности для настройки более сложных сценариев и дополнительных функций безопасности.
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	1. Описание технологии множественного доступа с контролем несущей и предотвращением коллизий.

2. Коммутация. Способы пересылки данных на коммутаторы
3. Продемонстрируйте проверку сеанса связи по протоколу SSH с помощью программы Wireshark
4. CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) — технология доступа к среде передачи данных в беспроводных сетях, где устройства слушают канал передачи данных перед отправкой информации, чтобы избежать коллизий.
5. Коммутаторы используются для пересылки данных в локальных сетях. Они могут использовать пакетную коммутацию (packet switching), где данные пересылаются в виде пакетов по адресам MAC-адресов.
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	Вопросы и практические задания
1. Опишите структуры кадра, его виды.

2. Определение логической и физической топологии.

3. Продемонстрируйте проверку сеанса связи по протоколу Telnet с помощью программы Wireshark

Кадр — это структурированный блок данных, используемый для передачи информации в сети. Виды кадров могут различаться в зависимости от используемого протокола (например, Ethernet, Wi-Fi).
Логическая топология определяет способ организации связей между устройствами на уровне протоколов (например, звезда, шина). Физическая топология определяет фактическое расположение устройств и кабелей в сети.
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	Вопросы и практические задания
1. Разновидности кабеля UTP

2. Определение управления доступом к среде передачи данных (подуровень MAC)

3. Соберите с сетевого устройства третьего уровня данные об аппаратном и программном обеспечении.

4. UTP (Unshielded Twisted Pair) — вид кабеля без экрана, используемый для соединения устройств в сети. Разновидности UTP кабеля включают категории от Cat 1 до Cat 8, где более высокие категории поддерживают более высокие скорости передачи данных.
5. подуровень MAC (Media Access Control) контролирует доступ устройств к среде передачи данных. Он управляет конфликтами при доступе к среде, адресацией устройств и обеспечивает уникальность MAC-адресов.
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	1. Протоколы. Взаимодействие протоколов

2. Понятие пропускной способности, производительности

3. Соберите с сетевого устройства второго уровня данные об аппаратном и программном обеспечении.

Протоколы определяют способы передачи данных между устройствами в сети. Различные протоколы взаимодействуют друг с другом для обеспечения эффективной коммуникации.
Пропускная способность определяет максимальную скорость передачи данных через канал связи. Производительность определяет фактическую скорость передачи данных на практике.
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	Вопросы и практические задания
	

	
	

	1.  Каким образом можно обеспечить доступ к сетевым устройствам

2. Правила обмена данными

3. Настройте основные параметры коммутатора, включая имя узла, адрес управления и доступ по протоколу Telnet.

Для обеспечения доступа к сетевым устройствам можно использовать различные методы аутентификации (например, пароли), ограничение доступа по IP-адресам, шифрование данных, использование брандмауэров и другие меры безопасности.
	

	
	
	Правила обмена данными определяют способы и форматы передачи информации между устройствами в сети. Они включают протоколы, стандарты и процедуры для передачи, приема и обработки данных.
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	Вопросы и практические задания

	

	1. Перечислить среды передачи данных
	

	2. Топология. Определение. Виды.
3. Продемонстрируйте добавление и удаление динамических записей в таблицу MAC-адресов. 
	

	
	
	Среды передачи данных могут быть проводными (например, витая пара, оптоволокно) или беспроводными (например, Wi-Fi). Каждая среда имеет свои особенности и применение в сетевых технологиях.
Топология определяет физическую структуру сети и способы соединения устройств. Виды топологий включают звездообразную, шинную, кольцевую и др.
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	Вопросы и практические задания
	

	1. Назовите компоненты сети

2. Понятия Сетевых устройств

3. Продемонстрируйте добавление и удаление статических записей в таблицу MAC-адресов.

4. Компоненты сети могут включать серверы, клиентские устройства (компьютеры, ноутбуки), маршрутизаторы, коммутаторы, модемы, брандмауэры, точки доступа Wi-Fi и другое оборудование для обеспечения связи в сети.
5. Сетевые устройства — это оборудование, используемое для соединения компьютеров и других устройств в сеть. К ним относятся маршрутизаторы, коммутаторы, мосты, концентраторы, модемы и другие устройства для передачи данных в сети.
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	Вопросы и практические задания
1. Определение Транспортного уровня модели OSI
2. Определение Сеансового, представления, прикладного уровня модели OSI
3. Продемонстрируйте работу таблицы MAC-адресов.

4.    Транспортный уровень отвечает за передачу данных между узлами в сети. Он обеспечивает точку-точку или точка-многоточка соединения и может обеспечивать как надежную, так и ненадежную доставку данных. Примерами протоколов транспортного уровня являются TCP (Transmission Control Protocol) и UDP (User Datagram Protocol).
Сеансовый уровень (уровень 5) обеспечивает установление, управление и завершение сеансов связи между устройствами.

   - Уровень представления (уровень 6) отвечает за преобразование данных таким образом, чтобы приложения на разных устройствах могли понимать друг друга.

   - Прикладной уровень (уровень 7) предоставляет интерфейс для приложений, позволяя им взаимодействовать с сетью. Здесь работают прикладные протоколы, такие как HTTP, FTP, SMTP и т. д.
	

	
	


Преподаватель: Боровиков Д.Л.
	Ф. УР-38
  ГАПОУ СО «Уральский радиотехнический колледж им. А.С. Попова»


	ОДОБРЕН
	ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №27
	УТВЕРЖДАЮ

	ЦМК «ЭВМ»
	по ОП.13
	Заместитель директора 

по учебно-методической работе
_________ С.Н. Меньшикова

	Протокол от «31» 08 2023 г. № __
Председатель ЦМК 

__________     Д.Л. Боровиков
	Технологии физического уровня передачи данных 
	

	
	Специальность 
	

	
	
	«31» 08 2023 г.

	
	09.02.06
	

	
	Семестр
	4
	

	

	Вопросы и практические задания
1. Определение Канального уровня модели OSI
2. Определение Сетевого уровня модели OSI
3. Настройте доступ к маршрутизатору по протоколу SSH. Поясните, что для этого необходимо.

Канальный уровень (уровень 2) отвечает за передачу данных между устройствами в пределах одной локальной сети. Он обеспечивает надежную передачу данных через физическую среду и может включать в себя подуровни, такие как LLC (Logical Link Control) и MAC (Media Access Control).
Сетевой уровень (уровень 3) отвечает за маршрутизацию данных через различные сети и подсети. Здесь работают протоколы маршрутизации, такие как IP (Internet Protocol).
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	Вопросы и практические задания

	

	1. Описать стек протоколов TCP/IP

2. Определение Физического уровня модели OSI
3. Настройте доступ к коммутатору через Console. Поясните, что для этого необходимо.

- Прикладной уровень: HTTP, FTP, SMTP

   - Транспортный уровень: TCP, UDP

   - Сетевой уровень: IP

   - Канальный уровень: Ethernet, Wi-Fi
	

	Физический уровень (уровень 1) отвечает за передачу потоков битов через физическую среду передачи данных, такую как провода или радиоволны.
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	Вопросы и практические задания
1. Перечислить уровни модели OSI. Что передается на каждом из уровней
2. Перечислить среды передачи данных

3. Настройте доступ к коммутатору по протоколу Telnet. Поясните, что для этого необходимо.

Уровень 7: Данные приложений

   - Уровень 6: Данные представления

   - Уровень 5: Данные сеансов

   - Уровень 4: Данные транспортный

   - Уровень 3: Данные сетевой

   - Уровень 2: Данные канальный

   - Уровень 1: Физические данные
	

	
	

	  - Проводная (витая пара, оптоволокно, коаксиальный кабель)

   - Беспроводная (радиоволны, инфракрасное излучение)
	

	
	
	
	


	Ф. УР-38
  ГАПОУ СО «Уральский радиотехнический колледж им. А.С. Попова»


	ОДОБРЕН
	ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №30
	УТВЕРЖДАЮ

	ЦМК «ЭВМ»
	по ОП.13
	Заместитель директора 

по учебно-методической работе
_________ С.Н. Меньшикова

	Протокол от «31» 08 2023 г. № __
Председатель ЦМК 

__________     Д.Л. Боровиков
	Технологии физического уровня передачи данных 
	

	
	Специальность 
	

	
	
	«31» 08 2023 г.

	
	09.02.06
	

	
	Семестр
	4
	

	

	Вопросы и практические задания
1. Определение Канального уровня модели OSI

2. Разновидности кабеля UTP

3. Настройте IP-адрес на коммутаторе на интерфейсе f0/1, если это возможно. Если не возможно, то поясните почему.

Канальный уровень (уровень 2) отвечает за передачу данных между устройствами в пределах одной локальной сети. Он обеспечивает надежную передачу данных через физическую среду и может включать в себя подуровни, такие как LLC (Logical Link Control) и MAC (Media Access Control).
Кабель UTP (Unshielded Twisted Pair) имеет несколько разновидностей, включая категории 5e, 6 и 6a. Они различаются по пропускной способности и дальности передачи сигнала.
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	Вопросы и практические задания
1. Описание технологии множественного доступа с контролем несущей и предотвращением коллизий.

2. Представление IPv6 адресов.

3. Настройте IP-адрес на коммутаторе, если это возможно. Если не возможно, то поясните почему.

та технология включает в себя методы доступа к среде передачи данных, которые контролируют несущую частоту и предотвращают коллизии данных при передаче. Примеры включают CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) в беспроводных сетях.
  IPv6 адрес состоит из 8 групп по 4 шестнадцатеричных цифр, разделенных двоеточием, например: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
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2. Топология. Определение. Виды.

3. Настройте IP-адрес на маршрутизаторе, если это возможно. Если не возможно, то поясните почему.

Коммутация относится к процессу пересылки данных через коммутаторы в локальной сети. Существуют три основных метода коммутации: пакетная коммутация, каналообразующая коммутация и пакетно-каналообразующая коммутация.
	

	Топология относится к физической структуре сети, определяющей способ подключения устройств. Виды топологий включают звездную, шинную, кольцевую, деревообразную и смешанную.
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3. Настройте IP-адрес на коммутаторе на интерфейсе f0/1, если это возможно. Если не возможно, то поясните почему.

Подуровень MAC (Media Access Control) отвечает за контроль доступа к физической среде передачи данных, обеспечивая правильное использование канала связи между несколькими устройствами.
Транспортный уровень отвечает за передачу данных между узлами в сети. Он обеспечивает точку-точку или точка-многоточка соединения и может обеспечивать как надежную, так и ненадежную доставку данных. Примерами протоколов транспортного уровня являются TCP (Transmission Control Protocol) и UDP (User Datagram Protocol).
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