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Лабораторная работа №1

Тема: “Создание сети, состоящей из коммутатора и маршрутизатора”
Цели:
- настройка топологии и инициализация устройств; 
- настройка устройств и проверка подключения.
Таблица 1—Таблица адресации.
	Устройство
	Интерфейс
	IP адрес/префикс
	Шлюз по умолчанию

	R1
	G0/0/0
	192.168.0.1 /24
	-

	
	
	2001:db8:aca::1/64
	

	
	
	fe80::1
	

	
	G0/0/1
	192.168.1.1 /24
	-

	
	
	200:db8:acad:1::1/64
	

	
	
	fe80::1
	

	S1
	VLAN 1
	192.168.1.2 /24
	192.168.1.1

	PC-A
	NIC
	192.168.1.3 /24
	192.168.1.1

	
	
	2001:db8:acad:1::3/64
	fe80::1

	PC-B
	NIC
	192.168.0.3 /24
	192.168.0.1

	
	
	2001:db8:acad::3/64
	fe80::1



Необходимые ресурсы 
-1 Маршрутизатор (Cisco 4221 с универсальным образом Cisco IOS XE версии 16.9.4 или аналогичным);
 -1 коммутатор (Cisco 2960 с ПО Cisco IOS версии 15.2(2) с образом lanbasek9 или аналогичная модель);
- 2 ПК (ОС Windows с программой эмуляции терминалов, такой как Tera Term);
-консольные кабели для настройки устройств Cisco IOS через консольные порты;
-кабели Ethernet, расположенные в соответствии с топологией. 

Часть 1. Настройка топологии и инициализация устройств 

Шаг 1. Создайте сеть согласно топологии. 

[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXdbJPmdoWjqsexg1ikILIBVkRqpKCfu9YLQKl7MX0B8OlFjMLHBUeG20yIRAPaVENXdVnKpKqlGvaVvlP47fo5l5NPkjI6_H8HVd5a-Ic2eh0bUm6y8O7pTSJKaP8_WF-C63erEvA?key=nFz1NM8txzv45TtQFURyQRDc]
Рис.1 —топология сети
Шаг 2. Выполните инициализацию и перезагрузку маршрутизатора и коммутатора. 

Часть 2. Настройка устройств и проверка подключения.

В части 2 вы настроите топологию сети и такие базовые параметры, как IP-адреса интерфейсов, доступ к устройствам и пароли.
Шаг 1. Присвойте интерфейсам ПК данные о статическом IP-адресе. 
а. Настройте на компьютере PC-A IP-адрес, маску подсети и параметры шлюза по умолчанию.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXcDPqAodraV9r0v4KE2mOanFcDfCykM9l-4ZZjbOOd9iaggrNm2fApd6KUvTsUgBr-jw0rDA7eqMkRobTTIw-gfVdUApZDmygumnx9DwJQL0TgalWiRL09Gt8NLQQihQWD74jB10w?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 2 — IP-адрес и маска на компьютере PC-A
б. Настройте на компьютере PC-B IP-адрес, маску подсети и параметры шлюза по умолчанию.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXfr6Ukx1NAuM9kYGK61vkW04N8e-63Yn3au54dSoHX3ozGNX79ZiQg4Iu5km7skbAodH-JdWBywoZhRjHk9974uVO_DoI0rR_G8Mbi3l7YN2yxLjH51PEfnc5CauNhHqOCm7fmoIg?key=nFz1NM8txzv45TtQFURyQRDc] 
Рис. 3— IP-адрес и маска на компьютере PC-B
в. Протестируйте компьютер PC-B, отправив компьютеру PC-A эхо-запрос из окна командной строки.  
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXf6cTOL4WnWrOrStUk9AnYn9I-klVwpIvfDemgfmDpvFQCaUHIkn6KIsZSnP_gR4LCA2i5gdQnhCRpla3XahKGiA0gklfaJ3oA7kyvDgDX00kvhl_lqNqSFiBiU5vqxhsff5LO9AQ?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 4 — отправка эхо-запроса на PC-A
Шаг 2. Настройте маршрутизатор.
а. Подключитесь к маршрутизатору с помощью консоли и активируйте привилегированный режим EXEC. 
б. Войдите в режим конфигурации. 
в. Назначьте маршрутизатору имя устройства. 
г. Отключите поиск DNS, чтобы предотвратить попытки маршрутизатора неверно преобразовывать введенные команды таким образом, как будто они являются именами узлов. 
д. Назначьте class в качестве зашифрованного пароля привилегированного режима EXEC. 
е. Назначьте cisco в качестве пароля консоли и включите вход в систему по паролю. 
ж. Назначьте cisco в качестве пароля VTY и включите вход в систему по паролю. 
з. Зашифруйте открытые пароли. 
и. Создайте баннер с предупреждением о запрете несанкционированного доступа к устройству. 
к. Настройте и активируйте на маршрутизаторе оба интерфейса. 
л. Для каждого интерфейса введите описание, указав, какое устройство к нему подключено.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXeSUVX2Zlr_xvncih_giXBRoI3c8LHWCzI6KimuGMl3x_UQDSM9sdHIqyHAhC1PzboYVw2NR4CiwIBsQcN_5XY49Yagwr7F8PlWIDE-AXoaiZe61758NMokHQbxv7OkB1P5_yyD?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 5 — ввод описания интерфейса
м. Команда ipv6 unicast-routing включает маршрутизацию IPv6. 
н. Сохраните текущую конфигурацию в файл загрузочной конфигурации. 
о. Настройте на маршрутизаторе время.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXc2NYwfOIOCbjFHzQk-zRoMMz7hZP69nY1yX_GyG7ULOORdXltQBk7lEai92JTS_piXx8ZQnj9RRtaKi4PkOZXGrJKAa9iGFZjp9mu_yUEB8VGwEGhlknXvTKc3XhG6M_OSzCif?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 6 — применение команды, сохранение конфигурации и настройка времени
п. Протестируйте компьютер PC-B, отправив компьютеру PC-A эхо-запрос из окна командной строки.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXfzwIyv4rDfp0QviHRquBN07oXr-0fFeWqKB5c8_gkMGdL571UMC21KTGSsxviEezh-1Ho2t5u8T6ErvOi9lS6EuaKNywt37ZBSbu2n5-WMAzDCMncPhARe8vPosSf8LVJlGUFmnw?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 7— отправка эхо-запроса на PC-A
Успешно ли выполнена проверка связи? Дайте пояснение.
Эхо-запрос выполнен успешно. Настройки маршрутизатора выполнены таким образом, что трафик направляется по двум подсетям. Коммутатор с настройками по умолчанию автоматически включил интерфейсы, подключенные к устройствам, поэтому его настраивать в этом момент не пришлось.
Шаг 3. Настройте коммутатор.
На этом шаге необходимо настроить имя хоста, интерфейс VLAN 1 и шлюз по умолчанию. е окно конфигурации 
а. Подключитесь к коммутатору с помощью консольного подключения и активируйте 
привилегированный режим EXEC. 
б. Войдите в режим конфигурации. 
в. Присвойте коммутатору имя устройства. 
г. Отключите поиск DNS, чтобы предотвратить попытки маршрутизатора неверно преобразовывать введенные команды таким образом, как будто они являются именами узлов. 
д. Настройте и активируйте на коммутаторе интерфейс VLAN 1. 
е. Настройте шлюз по умолчанию для коммутатора S1. 
ж. Сохраните текущую конфигурацию в файл загрузочной конфигурации.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXdfSvouQQimlzLni5j6MBuqIocv0YlwQ6himYjHdKQYSPBxsXjtdbxe-4t9q8aCRe7Bw3Bwpam1saMWhXHVPd2lfuiJMDjxlAdnUeZWj5YVXq5km61bD5JFBsW7d75u3Gt-E12H?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 8 — настройка интерфейса VLAN 1, шлюза и сохранение конфигурации
Шаг 4. Проверьте наличие сквозного подключения. 
а. С PC-A отправьте эхо-запрос на PC-B. 
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXfI9X3KqMj0VmpubFG5Zg31Ifv7WhJOnwnp8E0tlZ9jDkaUiGDoyI3yiddkiO4Sq1A7mKjj7Mqnt1dQbccpCtdouMR8fbXEGc2h0wGJ2eJqzS_V9S1a0M6TLRT2qJfsDCMW3bViYQ?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 9 — отправка эхо-запроса на PC-B
б. С S1 отправьте эхо-запрос на PC-B.
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXcdXGVt1-mtbxlhpcMRKaznP2q24zC5MyiNTaMIN905h4ZwrR7EptoyVM0Cuw3UQ5p8Byc4BSgMR_q7zbqLUe2wmRbIuQBTJiHy6DR9aJR8n86JLOB9tXw0NrFNbfnrbUJgNv-Gmg?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 10 —  с S1 отправка  эхо-запроса на PC-B

Часть 3. Отображение сведений об устройстве.

В части 3 вы будете использовать команды show для получения информации об интерфейсе и маршрутизации от маршрутизатора и коммутатора.
Шаг 1. Отобразите таблицу маршрутизации на маршрутизаторе. 
а. Выполните команду show ip route на маршрутизаторе.

[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXfTHjqKHPZH_cUWM2HOg-odrWil2i4uPeRFuogW5BwVplvGXOvK1bMHJ-9snxtP6YnECi6CuLSc_Q8HSrkruEYYSxnk3Ax9aDOb5PrUbcBXY1ANa9eS-yoKPQNVD3p7PKTydvn7?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 11 — Выполнение команды show ip route на маршрутизаторе
1. Какой код используется в таблице маршрутизации для обозначения сети с прямым подключением? 
C обозначает подсеть с прямым подключением.
L обозначает локальный интерфейс.
2. Сколько записей маршрутов закодированы с символом «C» в таблице маршрутизации? 
2
3. Какие типы интерфейсов связаны с маршрутами, закодированными с символом «C»? 
В данном случае интерфейсы: G0/0/0 и G0/0/1.
б. Используйте команду show ipv6 route для просмотра таблицы маршрутизации IPv6 на R1.
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Рис. 12 —  Использование команды show ipv6 route на R1.
Шаг 2. Выведите на маршрутизатор R1 сведения об интерфейсе. 
а. С помощью команды show interface g0/0/1. опросы: 
[image: https://lh7-rt.googleusercontent.com/docsz/AD_4nXfmQ-1G6UM_eXWlfWRC_yOQaX78MtSaS-3wNKYfOkHKyaKLWYP5pBCXWO0DkYppQ7RsZw4ThhN2Wr2dsAv4wpmlGCwExbKGqR3egLsiR5vPQQcgk6QOwPyU9V-YJqmQjXe9Oz7i?key=nFz1NM8txzv45TtQFURyQRDc]
Рис. 13 — использование команды show interface g0/0/1
1. Опишите работоспособное состояние интерфейса G0/0/1. 
GigabitEthernet0/0/1 is up, line protocol is up (connected).
2. Назовите МАС-адрес интерфейса G0/1. 
address is 0000.0c3b.0702 (bia 0000.0c3b.0702).
3. Каким образом в этой команде отображается адрес в Интернете? 
Internet address is 192.168.1.1/24.
б. Для получения информации об IPv6 введите команду интерфейса show ipv6 interface.
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Рис. 14 — Получения информации об IPv6
Шаг 3. Выведите на маршрутизатор и коммутатор сводный список интерфейсов. 
а. Введите команду show ip interface brief на маршрутизаторе R1. 
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Рис. 15 —  Ввод команды show ip interface brief на маршрутизатор R1
б. Чтобы просмотреть сведения об интерфейсе IPv6, введите команду show ipv6 interface brief на R1. Закройте окно настройки. 
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Рис. 16 — Ввод команды show ip6 interface brief на R1

в. Введите команду show ip interface brief на коммутаторе S1.
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Рис.17 — Ввод команды show ip interface brief на коммутаторе S1

Таблица 2 — Сводная таблица по интерфейсам маршрутизаторов.
	Модель 
маршрутизатора
	Интерфейс 
Ethernet № 1
	Интерфейс 
Ethernet № 2
	Последовательный 
интерфейс № 1

	Последовательный 
интерфейс № 2

	1 800
	Fast Ethernet 0/0 (F0/0)
	Fast Ethernet 0/1 (F0/1)
	Serial 0/0/0 (S0/0/0)
	Serial 0/0/1 (S0/0/1)

	1900
	Gigabit 
Ethernet 0/0 (G0/0)
	Gigabit Ethernet 0/1 (G0/1)
	Serial 0/0/0 (S0/0/0)
	Serial 0/0/1 (S0/0/1)

	2801
	Fast Ethernet 0/0 (F0/0)
	Fast Ethernet 0/1 (F0/1)
	Serial 0/1/0 (S0/1/0)
	Serial 0/1/1 (S0/1/1)

	2811
	Fast Ethernet 0/0 (F0/0)
	Fast Ethernet 0/1 (F0/1)
	Serial 0/0/0 (S0/0/0)
	Serial 0/0/1 (S0/0/1)

	2900
	Gigabit 
Ethernet 0/0 (G0/0)
	Gigabit 
Ethernet 0/1 (G0/1)
	Serial 0/0/0 (S0/0/0)
	Serial 0/0/1 (S0/0/1)

	4221
	Gigabit Ethernet 0/0/0 (G0/0/0)
	Gigabit Ethernet 0/0/1 (G0/0/1)
	Serial 0/1/0 (S0/1/0)
	Serial 0/1/1 (S0/1/1)

	4300
	Gigabit Ethernet 0/0/0 (G0/0/0)
	Gigabit Ethernet 0/0/1 (G0/0/1)
	Serial 0/1/0 (S0/1/0)
	Serial 0/1/1 (S0/1/1)



Вопросы для повторения 
1. Если интерфейс G0/0/1 выключен администратором, какая команда конфигурации интерфейса позволит его включить? 
[bookmark: _heading=h.gjdgxs]R1(config-if) # no shutdown
2. Что произойдет в случае неправильной конфигурации интерфейса G0/0/1 на маршрутизаторе с IP-адресом 192.168.1.2?
PC-A не сможет отправить эхо-запрос на PC-B. Потому что PC-B находится в другой сети, в отличии от PC-A, и для маршрутизации трафика нужен маршрутизатор шлюза по умолчанию. Пакеты с узла PC-A просто не смогут достигнуть других сетей, т.к. на нём в качестве основного шлюза настроен адрес 192.168.1.1.
Вывод:
В ходе проведения лабораторной работы были приобретены навыки:
- настройка топологии и инициализация устройств; 
- настройка устройств и проверка подключения.
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53 (contag) £ip dafanti-gavevay 152.168.1.1

51 (contig) sente.

Qe

SS¥S-S-CONFIG_I: Configured from console by console

opr

+ Thcompiee comand.

Siscons running-confia scartup-confis

Destination filename [searsup-contis)?

Euiiding configurarion. .

w03

o]
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C:\>ping 192.1€8.0.3

Pinging 152.168.0.3 with 32 bytes of data:

Reply from 152.168.0.3: byves=3z
Reply from 152.168.0.3: bytes=3z
Reply from 152.168.0.3: bytes=3z
Reply from 152.168.0.3: bytes=3z

Ping statistics for 192.165.0.3:
Packets: Sent = 4, Received

cime<lms TTL=127
cime<lms TTL-127
cime<lms TTL-127
cime<lms TTL-127

Tost = 0 (0%

Approximate round trip times in milli-seconds:

Average = Oms
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Sltping 152.1€2.0.3

Type escape sequence to abort.

Sending S, 100-byte IOMP Schos to 152.1€3.0.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
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Rlgshow ip route
Codes: L - local, C - conmected, S - stavic, R - RIP, M - mobile, B - BGP

D - =IGRP, =X - SIGRP ssternal, O - OSPF, IA - OSPF inter area

N1 - OSPE NSSA esternal type 1, N2 - OSPE NSSA ssvernal type 2

21 - 0SPF ewcernal type 1, 52 - OSPF ewcernal type 2, T - 5GP

4 - IS-1S, L1 - IS-1S level-l, 12 - IS-IS level-2, ia - IS-IS incer area

* - candidate default, U - per-user static zoute, © - ODR

® - pericdic downloaded stavic route

Gateway of last resors is notv sev

152.1€5.0.0/24 1s variably subnecced, 2 subnevs, 2 masks

c 152.1€5.0.0/24 1s directly connected, GigabitEchernetd/0/0
L 152.1€8.0.1/32 1s directly connected, GigabitEchernetd/0/0
152.1€5.1.0/24 is variably subnevced, 2 subnevs, 2 masks
c 152.1€5.1.0/24 1s directly connected, GigabitEchernetd/0/1
L 152.1€8.1.1/32 1s directly connected, GigabitEchernetd/0/1

s
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Rlgshow ipvé route
IBvE Routing Table - § encries
Codes: C - Connected, L - local, S - Static, R - RIZ, B - BGP

21

U - Ber-user Stavic rouce, M - MIBVE
TL - ISTS L1, T2 - ISTS 12, TA - ISIS interarea, IS - ISTS summary
ND - ND Default, NDp - ND Brefiz, DCZ - Destinaticn, NDr - Redizect
© - 0SPF incra, OT - OSPF incer, OF1 - OSPF ewc 1, OS2 - OSPF exc 2
ONL - OSPE NSSA est 1, ON2 - OSPE NSSA et 2
D - =1538, =X - 51638 excernal

2001:D88:ACAD: < /€4 [0/0]

via GigabitEtherneco/0/0, directly connected
2001:D83:ACAD: 21128 (0/0]

via GigabitEthernecd/0/0, receive
2001:D83:ACAD: 12 /€4 [0/0]

via GigabitEtherneco/o/1, directly connected
2001:D83:ACAD: 1::1/128 [0/0]

via GigabicEthernesd/o/1, receive

200::/8 10/0]

via Mullo, receive
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Rlgshow int g0/0/1
GigabitZthernesn/0/1 is up, line protocol is up (comnected)
Hardware is Lance, address is 000D 0e3b.0702 (bia 0000.0e3b.0702)
Deseripeion: S1 F0/5
Incernet address is 152.1€3.1.1/24
MTU 1500 byses, BW 1000000 Kbic, DLY 100 usec,
relisbilicy 255/255, cxload 1/255, rxload 1/255
Sncapsulacion ARPA, loopback not set
Full-duples, l00Mb/s, media type is RIS
B3P cype: ARPA, ARP Timeous 04:00:00,
Last inpuc 00:00:08, outpuc 00:00:05, oucpus hang never
Tast clearing of "show interface™ counters never
Tnput queue: 0/75/0 (size/max/dzops); Toval output drops
Queueing scravegy: fifo
Outpuc queue :0/40 (size/max)
S minuce inpuc rave 23 bivs/sec, 0 packevs/sec
S minuce outpuc rave 15€ bits/sec, O packevs/sec
13 packets inpuc, 164 byces, 0 no buffer
Received 0 broadeasts, 0 rusts, O giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
© inpuc packets wich dribble condivion detected
315 packets output, 25524 byces, 0 underruns
0 outpuc errors, 0 collisions, 1 interface resets
© babbles, 0 late collision, 0 deferred
© lost carrier, 0 no carrier
© outpuc butfer failures, 0 outpuc buffers swapped out
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Rlgshow ipvé int g0/0/1
GigabicEcherneto/o/1 is up, line protocsl is up
IBvE is enabled, link-local address is FES

No Vircual link-local address(es):

Global unicast address(es):
2001:DB8:ACAD:1::1, subnet is 2001:DBS:ACAD:1:

Joined group address (es!

1

res

ND DAD is enabled, number of DAD actempts: 1
reachable time is 30000 millissconds

sdvercised reachable vime is 0 (umspecifisd)

sdvervized recramsmic interval is 0 (umspecifisd)

router advertisements are semt svery 200 seconds

router advervisements live for 1200 seconds

advertised default router preference is Medium




image15.png
Rl#show ip interface brief

Interface
SigabicEcherneso/0/0
Sigabicscherneco/o/1
71an1

-

I-hddress
1s52.1¢8.0.1
1s2.1e8011
unassigned

8

L

Method Status Erotocel
manusl up w
manusl up e
unset  sdministracively dovn dovn
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Rlgshow ip interface brief

Interface
GigabitZtherneto/0/0
GigabitZtherneso/o/1
visal

ais

s

I-hddress Ok Method Status Erotocel
152.1¢8.0.1  ¥ES mamusl up w
152000011 ¥ES mamual up w
unassigned ¥ umset  sdministracively dovn dovn

Rlsshow ipve interface brief

GigabitEtherneto/0/0

tup/up]

tup/up]

[administravively down/down]
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S1>show ip interface brief

nversace
rastEtherneso/1
rastEthernes0/2
rastEthernes0/3
rastEthernes0/d
rastEthernes0/s
rascEchernes0/e
rastEthernes0/7
rastEthernes0/s
rastEchernes0/s
rastEthernes0/10
rastEtherneso/11
rastEthernes0/12
rastEthernes0/13
rastEtherneso/14
rastEthernes0/1s
rastEchernes0/Le
rastEthernes0/17
rastEthernes0/18
rastEchernes0/1s
rastEthernes0/20
rastEthernes0/21
rastEthernes0/22
rastEthernes0/23
rastEtherneso 24
SigabitEtherneso/1
i gabitEthernes0/2
rani

1o

Ip-hddress
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
1s52.1¢8.1.2

R LR P LTI

Mevhod
manusl
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual

1

§8

I
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‘Subnet Mask

NS Server

1PvS Confguration

v Address.
LinkLocalAddress.

NS Server
s02.1%
[ use 802.1X Securty

Usemame

Password

3

© static

15216503

2552552550

15216501

[0.000

© static

[2001088:ACAD:3

[Fes0-202-17FFFE27-375

Fez0:1
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Cisco Packet Tracer BC Command Line 1.0
C:\>ping 152.165.1.1

Pinging 152.168.1.1 with 32 byves of dava:

Request vimed out.
Request vimed out.
Request vimed out.
Request vimed out.

Ping stavistics for 192.168.1.
Packets: Sent = 4, Received

=4 (1008 loss),

ERe




